ZARZADZENIE NR 89/2017
STAROSTY RACIBORSKIEGO

z dnia 6 lipca 2017 r.

w sprawie Regulaminu Wewng¢trznego Biura ds. Ochrony Informacji Niejawnych Starostwa
Powiatowego w Raciborzu

Na podstawie art.34 wust.l oraz art.35ust. 2 ustawy zdnia 5czerwca 1998 r. o samorzadzie
powiatowym (tj. Dz.U. z2016r. poz. 814 zpo6zn. zm.) oraz § 13 ust. 3 Uchwaly nr 133/620/2017
Zarzadu Powiatu Raciborskiego z dnia 20 czerwca 2017 r. w sprawie Regulaminu Organizacyjnego
Starostwa Powiatowego w Raciborzu.

zarzadzam, co nastepuje:

§ 1. Wprowadzam w zycie Regulamin Wewnetrzny Biura ds. Ochrony Informacji Niejawnych
Starostwa Powiatowego w Raciborzu.

Rozdzial 1.
POSTANOWIENIA WSTEPNE

§ 2. Regulamin Wewng¢trzny — zwany dalej Regulaminem okres§la organizacje, zadania, zasady
funkcjonowania Biura ds. Ochrony Informacji Niejawnych wymienionego w § 18 ust. 2 pkt 7 Uchwaly
Nr 133/620/2017 Zarzadu Powiatu Raciborskiego z dnia 20 czerwca 2017 r. w sprawie Regulaminu
Organizacyjnego Starostwa Powiatowego w Raciborzu.

§ 3. 1. Biuro ds. Ochrony Informacji Niejawnych — zwane dalej Biurem powotane zostato w celu
zapewnienia ochrony informacji niejawnych w Starostwie Powiatowym w Raciborzu, w szczegolnosci
ochrony fizycznej oraz ochrony systemow i sieci teleinformatycznych przetwarzajacych informacje
niejawne.

2. Biuro funkcjonuje na zasadach jednoosobowego kierownictwa, hierarchicznego podporzadkowania,
podziatu czynno$ci i indywidualnej odpowiedzialnosci za wykonywanie powierzonych zadania.

3. Biurem kieruje Pelnomocnik ds. Ochrony Informacji Niejawnych.

§ 4. 1. Dla wykonywania zadan tworzy si¢ w Biurze nastepujace stanowiska pracy podlegajace
bezposrednio Pelnomocnikowi:

1) Kierownik Kancelarii Dokumentow Niejawnych,
2) Inspektor Bezpieczenstwa Teleinformatycznego Wydzielonego Stanowiska Komputerowego,
3) Administrator Systemu Teleinformatycznego Wydzielonego Stanowiska Komputerowego,
4) stanowisko ds. ochrony fizycznej Biura.
2. Schemat struktury organizacyjnej Biura stanowi zalacznik nr 1 do niniejszego Regulaminu.
3. Zatwierdzam wykaz stanowisk Biura stanowigcy zalacznik nr 2 do niniejszego Regulaminu.

4) Pracownicy Biura oprécz zadan okre$lonych w niniejszym Regulaminie wykonuja réwniez inne
czynnosci shuzbowe wynikajace z zatrudnienia w poszczegdlnych komorkach organizacyjnych
Starostwa Powiatowego w Raciborzu.

§ 5. llekro¢  w regulaminie jest mowa o instrukcji kancelaryjnej, nalezy przez to rozumieé
Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej,
jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow
zaktadowych.
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Rozdzial 2.
ZADANIA KIEROWNICTWA BIURA

§ 6. Do zadanh Pelnomocnika ds. Ochrony Informacji Niejawnych nalezy w szczegolnosci:

1) zapewnienie realizacji zadan Biura okreslonych w § 25 Uchwaty nr 133/620/2017 Zarzadu Powiatu
Raciborskiego zdnia 20 czerwca 2017 r. wsprawie Regulaminu Organizacyjnego Starostwa
Powiatowego w Raciborzu.

2) zapewnienie ochrony informacji niejawnych w Starostwie Powiatowym w Raciborzu,

3) prowadzenie  kontroli ochrony informacji niejawnych oraz przestrzegania przepisow
o ochronie tych informacji,

4) prowadzenie okresowych kontroli ewidencjonowania iobiegu dokumentéw zawierajacych
informacje niejawne,

5) przeprowadzanie zwyktych postgpowan sprawdzajacych w stosunku do pracownikéw aktualnie
zatrudnionych oraz osob ubiegajacych si¢ o przyjecie do pracy w Starostwie Powiatowym
w Raciborzu na stanowiskach zktorymi wigze si¢ dostep do informacji niejawnych o klauzuli
,,Zastrzezone”,

6) przeprowadzanie postgpowan sprawdzajacych przed upltywie termindw waznosci poswiadczen
bezpieczenstwa oraz w przypadkach zaistnienia nowych okoliczno$ci uzasadniajacych weryfikacje
wydanego poswiadczenia bezpieczenstwa,

7) przygotowywanie dla Starosty upowaznien dla oséb dopuszczonych do pracy na stanowiskach,
z ktorymi wigze si¢ dostep do informacji niejawnych o klauzuli ,,zastrzezone”,

8) prowadzenie ewidencji osob, ktore uzyskaly pos§wiadczenie bezpieczenstwa lub upowaznienia oraz
uzyskaty zaswiadczenie stwierdzajace odbycie przeszkolenia zzakresu ochrony informacji
niejawnych,

9) przechowywanie akt zakonczonych postepowan sprawdzajacych,

10) dokonywanie analiz iocen stanu ochrony informacji niejawnych w Starostwie Powiatowym
w Raciborzu,

11) prowadzenie dziatan zmierzajagcych do wyjasnienia okoliczno$ci naruszenia przepisOw
o ochronie informacji niejawnych,

12) nadzor nad realizacja zadan Kierownika Kancelarii  Dokumentéw  Niejawnych
w Starostwie Powiatowym w Raciborzu,

13) opracowywanie planu ochrony fizycznej dokumentéw niejawnych w Starostwie Powiatowym
w Raciborzu oraz nadzorowanie ich realizacji,

14) wydzielenie stref ochronnych w obiektach Starostwa Powiatowego w Raciborzu oraz ich
kontrolowanie,

15) sprawowanie  biezgcej kontroli zgodnosci  funkcjonowania  Wydzielonego  Stanowiska
Komputerowego ze szczegdlnymi wymogami bezpieczenstwa,

16) opracowywanie  wytycznych, instrukcji izaleceh zapewniajacych jednolite stosowanie
w Starostwie Powiatowym w Raciborzu przepiséw o ochronie informacji niejawnych,

17) opracowywanie i opiniowanie projektow aktow prawnych dotyczacych ochrony informacji, obiegu
i archiwizacji materiatéw niejawnych, klasyfikowania informacji niejawnych oraz stosowania
wlasciwych klauzul tajnosci, a takze procedur ich zmiany i znoszenia,

18) organizowanie narad iszkolen pracownikéw Starostwa Powiatowego w Raciborzu z zakresu
ochrony informacji niejawnych,

19) opiniowanie spraw zwigzanych z udost¢gpnianiem informacji niejawnych,
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20) wspoéldzialanie w zakresie kompetencji pelnomocnika ochrony, ze stuzbami ochrony
panstwa 1 pionami ochrony informacji niejawnych innych wurzedow oraz informowanie
Starosty o przebiegu tej wspolpracy,

21) wewnetrzna organizacja pracy Biura,
22) wlasciwe zarzadzanie personelem Biura poprzez:
a) efektywne wykorzystanie czasu pracy,
b) rzetelng i fachowa obstuge klientow,
¢) oceng realizacji zadan przewidzianych do wykonania na stanowisku pracy,
d) egzekwowanie obowigzkéw wynikajacych z Regulaminu Pracy,
¢) organizowanie narad i szkolen w Biurze,
f) opracowywanie zakresow czynnosci, uprawnien i odpowiedzialnosci,

g) nadzor nad przestrzeganiem przez pracownikow aktow wewnetrznych Starostwa Powiatowego
w Raciborzu i przepisOw prawa.

Rozdzial 3.
ZAKRESY DZIALANIA STANOWISK PRACY

§ 7. Do zadan Kierownika Kancelarii Dokumentow Niejawnych nalezy w szczegdlnosci:

1) prowadzenie zgodnie z obowigzujagcymi przepisami trwalych ipomocniczych urzadzen
ewidencyjnych,

2) realizowanie czynno$ci zwigzanych z przyjmowaniem, rejestrowaniem, przechowywaniem,
przekazywaniem i wysytaniem dokumentéw niejawnych wg zasad obowigzujacych w przepisach
o ochronie informacji niejawnych,

3) realizowanie czynnos$ci zwigzanych z wytwarzaniem kopii z dokumentoéw znajdujacych sie¢
w zasobach kancelarii,

4) odmowa przyjmowania do rejestracji dokumentoéw o tresci niejawnej, ktorych forma lub tre$¢ odbiega
od obowiazujacych przepisdw wynikajacych z ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych lub innych przepisow wykonawczych,

5) zapewnienie nalezytej ochrony fizycznej dokumentom znajdujgcym si¢ w kancelarii,

6) zapewnienie mozliwosci ustalenia w kazdych okoliczno$ciach, gdzie znajduje si¢ dokument
klasyfikowany, pozostajacy w dyspozycji kancelarii,

7) udostepnianie — wydawanie dokumentéw niejawnych pracownikom Starostwa Powiatowego
w Raciborzu, posiadajacym stosowne poswiadczenia bezpieczenstwa lub upowaznienie co do klauzuli
dokumentu,

8) zabezpieczenie pracy kancelaryjnej pracownikom Starostwa Powiatowego korzystajacym
z dokumentow niejawnych w wydzielonej czesci Kancelarii Dokumentéw Niejawnych,

9) wydawanie poza kancelari¢ dokumentéw o klauzuli ,,poufne”, jedynie w przypadku, gdy odbiorca
zapewnia warunki ochrony takich dokumentéw okreslonych w ustawie z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych, zgodnie z pisemng decyzjg Starosty w tym zakresie,

10) sprawowanie nadzoru nad strong formalng wytwarzania i obiegu dokumentéw pomie¢dzy Kancelarig
Dokumentéw Niejawnych a wykonawcami,

11) realizowanie czynno$ci zwigzanych z przyjmowaniem, ewidencjonowaniem, przechowywaniem
1 przekazywaniem pieczeci znajdujacych sie w Kancelarii Dokumentéw Niejawnych,
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12) przechowywanie — wydawanie kluczy zapasowych do szaf pancernych ipomieszczen,
w ktérych si¢ znajduja, zgodnie zwykazem pracownikéw upowaznionych do pobierania
1 zdawania kluczy od tych pomieszczen,

13) wspotdziatanie z komoérkami organizacyjnymi Starostwa Powiatowego obslugiwanymi przez
Kancelarie¢ Dokumentéw Niejawnych w zakresie:

a) uzgadniania tematyki teczek,

b) niszczenia protokolarnego dokumentéw niearchiwalnych o czasowym znaczeniu praktycznym,
wtornikow oraz kopii akt przekazanych do archiwum, zgodnie z obowigzujagcymi w tym zakresie
przepisami,

c) zgrupowania na koniec kazdego roku kalendarzowego akt spraw zakonczonych
w zalozonych teczkach tematycznych zgodnie zJednolitym Rzeczowym Wykazem Akt
1 przechowywania ich przez okres dwoch lat, a nastepnie przekazania do Archiwum zaktadowego.

14) realizowanie czynno$ci zwigzanych z przygotowaniem Kancelarii Dokumentéw Niejawnych do
wewngetrznej kontroli stanu ochrony informacji niejawnych w Starostwie Powiatowym w Raciborzu
do 31 grudnia kazdego roku.

§ 8. Do zadan Inspektora Bezpieczenstwa Teleinformatycznego Wydzielonego Stanowiska
Komputerowego nalezy kontrola zgodnosci systemu z dokumentacja bezpieczenstwa oraz przestrzeganie
procedur w szczegdlnosci:

1) zasad ochrony przetwarzanych w systemie teleinformatycznym informacji niejawnych,
2) poprawno$¢ realizacji zadanh wykonywanych przez administratora,

3) zgodno$¢ konfiguracji systemu teleinformatycznego z dokumentacja bezpieczenstwa systemu
teleinformatycznego,

4) stanu $§rodkow bezpieczenstwa fizycznego i ochrony elektromagnetyczne;,

5) aktualno$¢ wykazéw o0s6b majacych dostep do systemu teleinformatycznego, prawidlowosé
przydzielania kont uzytkownikom, zakres nadanych im uprawnien i prawidtowos$¢ zabezpieczen
zastosowanych w systemie teleinformatycznym,

6) znajomos$¢ 1 przestrzeganie przez uzytkownikéw procedur bezpiecznej eksploatacji systemu
teleinformatycznego,

7) analiza rejestru zdarzen w systemie teleinformatycznym i1 prawidlowos$¢ ich archiwizowania,

8) uczestnictwo w opracowywaniu programéw organizacyjno-uzytkowych, projektow koncepcyjnych
i technicznych planowanych do budowy systemow teleinformatycznych.

§ 9. Do zadan Administratora  Systemu Teleinformatycznego Wydzielonego Stanowiska
Komputerowego nalezy realizacja zadan w zakresie odpowiedzialnosci za funkcjonowanie systemu
teleinformatycznego oraz za przestrzeganie zasad i1iwymagan bezpieczenstwa przewidzianych dla
systemu teleinformatycznego, w szczegolnosci:

1) opracowuje i uaktualnia dokumentacje bezpieczenstwa systemu teleinformatycznego,

2) przechowuje oryginaty zatwierdzonej dokumentacji bezpieczenstwa teleinformatycznego systemu
teleinformatycznego,

3) uczestniczy w procesie szacowania ryzyka,
4) wdraza procedury bezpiecznej eksploatacji,
5) szkoli uzytkownikow systemu teleinformatycznego z zakresu procedur bezpiecznej eksploatacji,

6) utrzymuje zgodno$¢ konfiguracji i parametrow systemu teleinformatycznego 2z dokumentacja
bezpieczenstwa systemu,
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7) systematycznie kontroluje funkcjonowanie mechanizmow zabezpieczen 1 poprawnos¢ dzialania
systemu teleinformatycznego,

8) informuje Pelnomocnika ds. Ochrony Informacji Niejawnych o stwierdzonych naruszeniach
bezpieczenstwa systemu teleinformatycznego,

9) zgltasza do Pelnomocnika Ochrony Informacji Niejawnych potrzeby w zakresie serwisowania
i certyfikacji sSrodkéw ochrony elektromagnetycznej,

10) analizuje i archiwizuje rejestr zdarzen w systemie teleinformatycznym,
11) prowadzi wykaz 0s6b majacych dostep do systemu teleinformatycznego,

12) przydziela uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez kierownika jednostki
organizacyjnej,

13) zapewnia dostep do systemu teleinformatycznego wylacznie uzytkownikow posiadajacych
wymagane uprawnienia oraz odpowiednie i wazne poswiadczenia bezpieczenstwa.

§ 10. Do zadan stanowiska ds. ochrony fizycznej Biura nalezy w szczeg6lnosci:

1) zapewnienie $rodkow ochrony fizycznej w celu uniemozliwienia osobom nieupowaznionym dostgpu
do pomieszczen, gdzie sag wytwarzane, przetwarzane i przechowywane informacje niejawne,

2) nadzor nad zasadami i sposobem zdawania, przechowywania i wydawania kluczy oraz ich duplikatéw
do Kancelarii Dokumentow Niejawnych oraz szaf pancernych wg zasad okre§lonych w planie
ochrony,

3) okreslanie zasad ustalania, zmiany ideponowania hasel lub szyfrow do zamkoéw szyfrowych,
zglaszanie Pelnomocnikowi ds. Ochrony Informacji Niejawnych wszelkich nieprawidlowos$ci
o ktérych mowa w pkt 2.

Rozdzial 4.
ZASADY WSPOLDZIALANIA POSZCZEGOLNYCH STANOWISK PRACY

§ 11. 1. Stanowiska pracy wspotpracuja ze sobg w ramach Biura.

2. Stanowiska pracy wspotpracuja z komoérkami organizacyjnymi Starostwa Powiatowego
w Raciborzu.

Rozdzial 5.
CZYNNOSCI KANCELARYJNO - BIUROWE WYKONYWANE W BIURZE

§ 12. 1. Funkcje kancelaryjne w Biurze wykonywane sg przez Kierownika Kancelarii Dokumentow
Niejawnych.

2. Do zadan w/w stanowiska w tym zakresie nalezy:

1) prowadzenie obstugi kancelaryjno - biurowej Biura zgodnie zrzeczowym wykazem akt oraz
instrukcja kancelaryjna,

2) przyjmowanie korespondencji wptywajacej do Biura, przedkladanie przelozonemu ipo jej
zadekretowaniu przekazywanie wedtug dyspozycji na poszczegodlne stanowiska pracy,

3) prowadzenie i protokotowanie narad,

3. Wykaz pieczeci uzywanych w Biurze prowadzi i aktualizuje stanowisko pracy ds. zaopatrzenia
Wydziatu Organizacyjnego,

4. Wykaz wszystkich upowaznien udzielonych pracownikom prowadzony jest przez Pelnomocnika
w wersji elektroniczne;.

5. Pelnomocnik ds. Ochrony Informacji Niejawnych podpisuje osobiscie korespondencije
1 dokumenty:
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1) kierowane na posiedzenie Zarzadu Powiatu Raciborskiego,
2) kierowane do Starosty wnioski w sprawach kadrowych Biura,
3) w sprawach w zakresie prowadzenia postgpowania sprawdzajacego:
a) z Wydzialem Ochrony Informacji Niejawnych Delegatury Agencji Bezpieczenstwa Wewnetrznego,
b) z Biurem Informacji i Statystyki Centralnego Zarzadu Stuzby Wigziennej,
¢) z Krajowym Rejestrem Karnym Ministerstwa Sprawiedliwosci,
d) z Urzgdami Stanu Cywilnego.
4) dotyczace postgpowania w sprawach indywidualnych z zakresu administracji publicznej,
5) dotyczace postgpowania w sprawach skarg 1 wnioskow.

Rozdzial 6.
ZAKRES NADZORU I KONTROLI WYKONYWANEJ W BIURZE

§ 13. 1. Zakres nadzoru ikontroli wykonywanej w Biurze przez Pelomocnika ds. Ochrony
Informacji Niejawnych zostat okreslony w § 9 Regulaminu Wewngtrznego Petnomocnika ds. Ochrony
Informacji Niejawnych.

2. Zakres kontroli prowadzonej przez stanowiska pracy Biura:
1) Kierownik Kancelarii Dokumentow Niejawnych:

a) kontrola prawidtowos$ci sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,,poufne’’
1,,zastrzezone’’,

b) kontrola i nadzér nad aktualizacjg aktéw prawnych obowigzujacych w Biurze,

c) nadzoér ikontrola nad strong formalng wytwarzania i obiegu dokumentéw pomigdzy Kancelarig
Dokumentow Niejawnych a wykonawcami.

2) Inspektor Bezpieczenstwa Teleinformatycznego Wydzielonego Stanowiska Komputerowego:

a) kontrola zgodno$ci funkcjonowania eksploatowanego w Starostwie Powiatowym w Raciborzu
systemu teleinformatycznego z jego dokumentacja bezpieczenstwa,

b) kontrola przestrzegania szczegolnych wymogdw bezpieczenstwa,

3) Administrator Systemu Teleinformatycznego Wydzielonego Stanowiska Komputerowego:
a) kontrola funkcjonowania systemu teleinformatycznego,
b) kontrola dostepu do wydzielonego stanowiska komputerowego,

c) kontrola $rodkow zapewniajacych bezpieczenstwo informacji niejawnych, przetwarzanych na
wydzielonym stanowisku komputerowym,

4) stanowisko pracy ds. ochrony fizycznej Biura:

a) biezacy nadzor ikontrola nad sposobem zdawania i pobierania kluczy oraz ich duplikatow do
Kancelarii Dokumentéw Niejawnych iinnych pomieszczen, gdzie przechowywane sg materiaty
o charakterze niejawnym wedlug zasad okreslonych w planie ochrony.

Rozdzial 7. ]
POSTANOWIENIA KONCOWE

§ 14. 1. Zatwierdzam opis stanowiska pracy Kancelarii Dokumentéw Niejawnych stanowigce
zatagcznik nr 3 do niniejszego Regulaminu.

2. Zatwierdzam opis stanowiska Inspektora Bezpieczenstwa Teleinformatycznego Wydzielonego
Stanowiska Komputerowego stanowigcy zatacznik nr 4 do niniejszego Regulaminu.
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3. Zatwierdzam opis stanowiska Administratora Systemu Wydzielonego Stanowiska Komputerowego
stanowigcy zatacznik nr 5 do niniejszego Regulaminu.

4. Zatwierdzam opis stanowiska ds. ochrony fizycznej Biura stanowiacy zalacznik nr 6 niniejszego
Regulaminu.

§ 15. Zobowigzuje¢ wszystkich pracownikow Biura do stosowania postanowien zawartych
Ww niniejszym Regulaminie.

§16.  Traci moc Zarzadzenie Nr 11/2016 Starosty Raciborskiego z dnia 20 stycznia 2016 .
w sprawie Regulaminu Wewnetrznego Biura ds. Ochrony Informacji Niejawnych Starostwa
Powiatowego w Raciborzu.

§ 17. Nadzor nad realizacja niniejszego zarzadzenia powierzam Pelnomocnikowi ds. Ochrony
Informacji Niejawnych.

§ 18. Zarzadzenie wchodzi w zycie z dniem podpisania ipodlega publikacji w Bazie Rejestrow
Urzedowych na stronie internetowej www.bip.powiatraciborski.pl

STAROSTA

Ryszard Winiarski

Strona 7


www.bip.powiatraciborski.pl

Zatacznik nr 1
do Regulaminu Wewng¢trznego

Biura ds. Ochrony Informacji Niejawnych

SCHEMAT

STRUKTURY ORGANIZACYJINEJ
BIURA DS. OCHRONY INFORMACJI NIEJAWNYCH

Pelnomocnik ds. Ochrony
Informacji Niejawnych
(1/4 etatu)

Kierownik Kancelarii
Dokumentow Niejawnych
(1/8 etatu)

Inspektor Bezpieczenstwa
Teleinformatycznego
Wydzielonego Stanowiska
Komputerowego
(1/8 etatu)

Stanowisko ds. ochrony
fizycznej Biura
(1/8 etatu)

Sporzadzit:

Petnomocnik ds. Ochrony
Informacji Niejawnych

Stanistaw Wojciechowski

Administrator Systemu
Teleinformatycznego
Wydzielonego Stanowiska
Komputerowego
(1/8 etatu)

Zatwierdzit:

Starosta

Ryszard Winiarski
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Zakacznik nr 2
do Regulaminu Wewnetrznego

Biura ds. Ochrony Informacji Niejawnych

SZCZEGOLOWY WYKAZ STANOWISK
BIURA DS. OCHRONY INFORMACJI NIEJAWNYCH

Lp. | Stanowisko pracy Nazwisko Symbol Kto zastepuje
i imie

1. Pelnomocnik ds. Ochrony | Wojciechowski | TI-1 Nie wystepuje
Informacji Niejawnych Stanistaw

2. Kierownik Kancelarii Wacha TN-II Wojciechowski
Dokumentow Henryk Stanistaw
Niejawnych

3. Inspektor Wojciechowski | TN-1II Nie wystepuje
Bezpieczenstwa Stanistaw
Teleinformatycznego
Wydzielonego
Stanowiska
Komputerowego

4. Administrator Systemu Gralak TN-IV Nie wystepuje
Teleinformatycznego Witodzimierz
Wydzielonego
Stanowiska
Komputerowego

5. Stanowisko ds. ochrony | Kozik Adrian | TN-V Wacha Henryk

fizycznej Biura

Sporzadzit:

Petnomocnik ds. Ochrony
Informacji Niejawnych

Stanistaw Wojciechowski

Zatwierdzit:

Starosta

Ryszard Winiarski
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Zakacznik nr 3
do Regulaminu Wewng¢trznego
Biura ds. Ochrony Informacji Niejawnych

OPIS STANOWISKA PRACY
A. Charakterystyka stanowiska

1. Nazwa komorki organizacyjnej:
Biuro ds. Ochrony Informacji Niejawnych.

2. Nazwa stanowiska:
Kierownik Kancelarii Dokumentéw Niejawnych.

3. Charakter stanowiska:
1) jednoosobowe,
2) niepetnoetatowe — 1/8 etatu.

4. Nazwa stanowiska bezposrednio nadrzednego:
Pelnomocnik ds. Ochrony Informacji Niejawnych.

5. Stanowiska bezposrednio podlegle:
1) liczba stanowisk — brak,
2) nazwy stanowisk — brak.

6. Docelowe stanowisko sluzbowe:
Inspektor.

7. Glowny cel istnienia stanowiska:
Prawidlowe prowadzenie Kancelarii Dokumentow Niejawnych w Starostwie Powiatowym
w Raciborzu.

8. Obowigzki stuzbowe:

1) prowadzenie zgodnie z obowiazujacymi przepisami trwatych i pomocniczych urzadzen
biurowych,

2) realizowanie  czynno$ci  zwigzanych z  przyjmowaniem,  rejestrowaniem,
przechowywaniem, przekazywaniem 1 wysylaniem dokumentow niejawnych wg zasad
obowigzujacych w przepisach o ochronie informacji niejawnych,

3) realizowanie czynnosci zwigzanych z wytwarzaniem kopii z dokumentow znajdujacych si¢
w zasobach kancelarii,

4) odmowa przyjmowania do rejestracji dokumentéw o tresci niejawnej, ktorych forma lub
tres¢ odbiega od obowigzujacych przepisow wynikajacych z ustawy o ochronie informacji
niejawnych lub innych przepiséw wykonawczych,

5) zapewnienie nalezytej ochrony fizycznej dokumentom znajdujacym si¢ w kancelarii,

6) zapewnienie mozliwosci ustalenia w kazdych okoliczno$ciach, gdzie znajduje si¢
dokument klasyfikowany, pozostajacy w dyspozycji kancelarii,

7) udostgpnianie — wydawanie dokumentow niejawnych pracownikom = Starostwa
Powiatowego w Raciborzu, posiadajgcym stosowne poswiadczenia bezpieczenstwa lub
upowaznienia co do klauzuli dokumentu,
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8) zabezpieczenie pracy kancelaryjnej pracownikom Starostwa Powiatowego w Raciborzu
korzystajacym z dokumentéw niejawnych w wydzielonej czgsci Kancelarii Dokumentow
Niejawnych,

9) wydawanie poza kancelarie dokumentow o klauzuli ,,poufne”, jedynie w przypadku gdy
odbiorca zapewnia warunki ochrony takich dokumentow okre§lonych w ustawie o ochronie
informacji niejawnych, zgodnie z pisemng decyzjg Starosty w tym zakresie,

10) sprawowanie nadzoru nad strong formalng wytwarzania i obiegu dokumentéw pomig¢dzy
Kancelarig Dokumentéw Niejawnych a wykonawcami,

11)realizowanie  czynno$ci zwigzanych z  przyjmowaniem, ewidencjonowaniem,
przechowywaniem 1 przekazywaniem pieczegci znajdujacych sie¢ w Kancelarii Dokumentow
Niejawnych,

12) przechowywanie — wydawanie kluczy zapasowych do szaf pancernych i pomieszczen,
zgodnie z wykazem pracownikéw upowaznionych do pobierania i zdawania kluczy od tych
pomieszczen,

13) wspotdziatanie z komorkami organizacyjnymi Starostwa Powiatowego w Raciborzu
obstugiwanymi przez Kancelari¢ Dokumentéw Niejawnych w zakresie:

a) uzgadniania tematyki teczek,

b) niszczenia protokolarnego dokumentéw niearchiwalnych o czasowym znaczeniu
praktycznym, wtérnikow oraz kopii akt przekazanych do archiwum, zgodnie z
obowigzujacymi w tym zakresie przepisami,

c) zgrupowania na koniec kazdego roku kalendarzowego akt spraw zakonczonych w
zatozonych teczkach tematycznych zgodnie z ,,Rzeczowym wykazem akt” 1 przechowywania
ich przez okres dwdch lat, a nastepnie przekazania do archiwum zaktadowego,

14) realizowanie czynno$ci zwigzanych z przygotowaniem Kancelarii Dokumentow
Niejawnych do wewnetrznej kontroli stanu ochrony informacji niejawnych w Starostwie
Powiatowym w Raciborzu do 31 grudnia kazdego roku.

9. Odpowiedzialnos$¢:
1) odpowiedzialno$¢ stuzbowa:
a) za zapewnienie ochrony dokumentéw niejawnych w Starostwie Powiatowym w Raciborzu,
b) za zachowanie tajemnic prawnie chronionych,
2) odpowiedzialno$¢ finansowa:
Nie dotyczy,
3) inna odpowiedzialnos¢:
a) za realizacj¢ zadan Kancelarii Dokumentéw Niejawnych Starostwa Powiatowego w
Raciborzu,
b) za prawidtowy 1 terminowy obieg dokumentdéw niejawnych,
c) za przechowywanie-wydawanie kluczy zapasowych do szaf pancernych i pomieszczen,
d) za powierzone mienie znajdujace si¢ w pomieszczeniu, w ktorym wykonywane sg
obowigzki stuzbowe,
e) za uzytkowany sprze¢t komputerowy i oprogramowanie zgodnie z wykazem.

10. Uprawnienia na stanowisku. Samodzielno$¢ decyzyjna:

1) samodzielno$¢ decyzyjna w zakresie realizacji powierzonych zadan na stanowisku
kierownika kancelarii,

2) petna samodzielno$¢ decyzyjna w zakresie wydania badz odmowy wydania dokumentow
niejawnych w przypadku gdy odbiorca nie zapewnia nalezytej ich ochrony.
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11. Kontakty sluzbowe niezbe¢dne w celu wykonywania zadan:

1) kontakty wewnetrzne ze wszystkimi komdrkami organizacyjnymi Starostwa Powiatowego
w Raciborzu, Starostg oraz z Pelnomocnikiem ds. Ochrony Informacji Niejawnych.

2) kontakty zewnetrzne:

Nie dotyczy.

12. Zastepstwa na innych stanowiskach:
Stanowisko ds. Ochrony Fizycznej.

13. Zastepstwo na opisywanym stanowisku:
Pelnomocnik ds. Ochrony Informacji Niejawnych.

14. Srodki techniczne, organizacyjne i inne niezbedne do realizacji zadan:
1) wyposazenie w sprzet 1 materialy biurowe,
2) dostep do internetu,
3) podnoszenie kwalifikacji poprzez state szkolenia,
4) dostep do przepisOw prawa i literatury fachowe;.

15. Warunki pracy:
1) praca biurowa w godzinach pracy Starostwa Powiatowego w Raciborzu
2) praca przy komputerze powyzej 4 godzin dziennie.

B. Wymagania osobowe

1. Wymagany poziom i kierunek wyksztalcenia na stanowisku:
Wyksztalcenie $rednie.

2. Wymagany staz pracy i doSwiadczenie zawodowe:

1) 4 - letni staz pracy,

2) doswiadczenie zawodowe: wskazana praktyka na innym stanowisku biurowym np.
w kancelarii ogolnej, sekretariacie itp.

3. Wymagane uprawnienia zawodowe:

1) szkolenie specjalistyczne prowadzone przez Pelnomocnika ds. Ochrony Informacji
Niejawnych,

2) posiadanie poswiadczenia bezpieczenstwa o klauzuli zastrzezone lub wyzsze.

4. Wymagane umiejetnosci:

1) umiejetnos¢ pracy kancelaryjnej,

2) umiejetnos¢ prowadzenia trwatych 1 pomocniczych urzadzen ewidencyjnych,
3) umiejetnos$¢ pracy na komputerze.

5. Inne umiejetnosci przydatne na danym stanowisku:
Nie dotyczy.

6. Niezbedne cechy osobowosciowe:
1) systematycznosc,

2) odpowiedzialnose,

3) samodzielnos¢,

4) decyzyjnos¢,

Strona 12



5) pryncypialnosé,
6) dyskrecja.

7. Inne istotne aspekty pracy na danym stanowisku:
Posiadanie upowaznien do przetwarzania danych osobowych w systemie informatycznym
Starostwa Powiatowego w Raciborzu.

Sporzadzit: Zatwierdzil:

Petnomocnik Starosta
ds. Ochrony Informacji Niejawnych

Stanistaw Wojciechowski Ryszard Winiarski
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Zatacznik nr 4
do Regulaminu Wewnetrznego
Biura ds. Ochrony Informacji Niejawnych

OPIS STANOWISKA PRACY

A. Charakterystyka stanowiska:

1. Nazwa komorki organizacyjnej:
Biuro ds. Ochrony Informacji Niejawnych.

2. Nazwa stanowiska:
Inspektor Bezpieczenstwa Teleinformatycznego Wydzielonego Stanowiska
Komputerowego.

3. Charakter stanowiska:
1) jednoosobowe,
2) niepetnoetatowe — 1/8 etatu.

4 Nazwa stanowiska bezposrednio nadrzednego:
Pelnomocnik ds. Ochrony Informacji Niejawnych.

5. Stanowiska bezposrednio podlegle:
1) liczba stanowisk — brak,
2) nazwy stanowisk — brak.

6. Docelowe stanowisko sluzbowe:
Inspektor.

7. Glowny cel istnienia stanowiska

Zapewnienie realizacji zadania w zakresie weryfikacji i biezacej kontroli zgodnosci
funkcjonowania eksploatowanego w Starostwie Powiatowym w Raciborzu systemu
teleinformatycznego wydzielonego stanowiska komputerowego z jego dokumentacja
bezpieczenstwa.

8. Obowiazki stuzbowe:
1) przestrzeganie zasad ochrony przetwarzanych w systemie teleinformatycznym

informacji niejawnych,

2) poprawnos¢ realizacji zadan wykonywanych przez administratora,

3) zgodnos$¢ konfiguracji systemu teleinformatycznego z dokumentacja bezpieczenstwa
systemu teleinformatycznego,

4) stan srodkow bezpieczenstwa fizycznego i ochrony elektromagnetycznej,

5) aktualno$§¢ wykazow oso6b majacych dostep do systemu teleinformatycznego,
prawidlowo$¢ przydzielania kont uzytkownikom, zakres nadanych im uprawnien i
prawidtowo$¢ zabezpieczen zastosowanych w systemie teleinformatycznym,

6) znajomo$¢ i przestrzeganie przez uzytkownikow procedur bezpiecznej eksploatacji
systemu teleinformatycznego.
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7) analizuje rejestry zdarzen w systemie teleinformatycznym i prawidtowo$¢ ich
archiwizowania,

8) uczestnictwo w opracowywaniu programow organizacyjno-uzytkowych, projektow
koncepcyjnych i technicznych planowanych do budowy systemow teleinformatycznych.

9. Odpowiedzialno$¢:
1) odpowiedzialnos¢ stuzbowa:
a) za zapewnienie ochrony dokumentoéw niejawnych wytwarzanych w Starostwie,
b) za zachowanie tajemnic prawnie chronionych,
2) odpowiedzialno$¢ finansowa:
Nie dotyczy,
3) inna odpowiedzialnos¢:
a) za powierzone mienie znajdujgce si¢ w pomieszczeniu, w ktorym wykonywane sg
obowigzki stuzbowe,
b) za uzytkowany sprzet komputerowy 1 oprogramowanie,

10. Uprawnienia na stanowisku. Samodzielno$¢ decyzyjna:
Pelna samodzielnos$¢ decyzyjna w zakresie realizacji powierzonych zadan na
stanowisku Inspektora Bezpieczenstwa Teleinformatycznego Wydzielonego
Stanowiska Komputerowego.

11. Kontakty stuzbowe niezbedne w celu wykonywania zadan:

1) kontakty wewnetrzne: ze wszystkimi komodrkami organizacyjnymi Starostwa
Powiatowego w Raciborzu oraz z Pelnomocnikiem ds. Ochrony Informacji
Niejawnych,

2) kontakty zewnetrzne:

Nie dotyczy.

12. Zastepstwa na innych stanowiskach:
Nie dotyczy.

13. Zastepstwo na opisywanym stanowisku:
Nie dotyczy.

14. Srodki techniczne, organizacyjne i inne niezbedne do realizacji zadan:
1) wyposazenie w sprzet 1 materiaty biurowe,
2) dostep do internetu,
3) podnoszenie kwalifikacji poprzez state szkolenia,
4) dostep do przepiséw prawa i literatury fachowe;.

15. Warunki pracy:

1) praca biurowa w godzinach pracy Starostwa Powiatowego w Raciborzu,
2) praca przy komputerze powyzej 4 godzin dziennie.
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B. Wymagania osobowe

1. Wymagany poziom i kierunek wyksztalcenia na stanowisku:
Wyksztalcenie wyzsze preferowane informatyczne/ekonomiczne/techniczne.

2. Wymagany staz pracy i doSwiadczenie zawodowe:
1) 4- letni staz pracy;
2) praca na innym stanowisku zwigzanym z opracowywaniem programow
organizacyjno-uzytkowych, projektow koncepcyjnych i technicznych.

3. Wymagane uprawnienia zawodowe:
1) szkolenie specjalistyczne prowadzone przez stuzby ochrony panstwa,
2) posiadanie poswiadczenia bezpieczenstwa.

4. Wymagane umiejetnosci:
1) umiegjetnos¢ konfiguracji sprzgtowe;j,
2) umiejetnos¢ kontroli dostepu do urzadzen wydzielonego stanowiska komputerowego.

5. Inne umiejetnosci przydatne na danym stanowisku:
Umiejetno$¢ komunikowania si¢ z przedstawicielami instytucji wspotdziatajacych w
procesie zapewnienia bezpieczenstwa teleinformatycznego.

6. Niezbedne cechy osobowosciowe:
1) profesjonalizm,

2) systematycznosc¢,

3) odpowiedzialnos¢,

4) samodzielnos¢,

5) pryncypialnos¢,

6) dyskrecja.

7. Inne istotne aspekty pracy na danym stanowisku:

Posiadanie upowaznien do przetwarzania danych osobowych w systemie
informatycznym Starostwa Powiatowego w Raciborzu.

Sporzadzit: Zatwierdzit:
Pelnomocnik Starosta
ds. Ochrony Informacji Niejawnych

Stanistaw Wojciechowski Ryszard Winiarski
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Zatacznik nr 5
do Regulaminu Wewnetrznego
Biura ds. Ochrony Informacji Niejawnych

OPIS STANOWISKA PRACY

A. Charakterystyka stanowiska:

1. Nazwa komorki organizacyjne;j:
Biuro ds. Ochrony Informacji Niejawnych.

2. Nazwa stanowiska:
Administrator Systemu Teleinformatycznego Wydzielonego Stanowiska
Komputerowego.

3. Charakter stanowiska:
1) jednoosobowe,
2) niepetnoetatowe — 1/8 etatu.

4. Nazwa stanowiska bezposrednio nadrzednego:
Pelnomocnik ds. Ochrony Informacji Niejawnych.

5. Stanowiska bezposrednio podlegle:
1) liczba stanowisk — brak,
2) nazwy stanowisk — brak.

6. Docelowe stanowisko sluzbowe:
Inspektor.

7. Glowny cel istnienia stanowiska
Zapewnienie funkcjonowania wydzielonego stanowiska komputerowego

8. Obowigzki stuzbowe:

1) opracowuje i uaktualniania dokumentacje bezpieczenstwa systemu
teleinformatycznego,

2) przechowuje oryginaly zatwierdzonej dokumentacji bezpieczenstwa
teleinformatycznego systemu teleinformatycznego,

3) uczestniczy w procesie szacowania ryzyka,

4) wdraza procedury bezpiecznej eksploatacji,

5) szkoli uzytkownikéw systemu teleinformatycznego z zakresu procedur bezpiecznej
eksploataciji,

6) utrzymuje zgodno$¢ konfiguracji 1 parametrow systemu teleinformatycznego z
dokumentacjg bezpieczenstwa systemu,

7) systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczen i poprawno$¢
dziatania systemu teleinformatycznego,

8) informuje pelmomocnika ochrony o stwierdzonych naruszeniach bezpieczenstwa
systemu teleinformatycznego,

9) zgtasza do pelnomocnika ochrony potrzeby w zakresie serwisowania i certyfikacji
srodkow ochrony elektromagnetycznej,
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10) analizuje i archiwizuje rejestr zdarzen w systemie teleinformatycznym,

11) prowadzi wykaz osob majacych dostep do systemu teleinformatycznego,

12) przydziela uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez
kierownika jednostki organizacyjnej,

13) zapewnia dostep do systemu teleinformatycznego wytacznie uzytkownikow
posiadajagcych wymagane uprawnienia oraz odpowiednie 1 wazne poswiadczenia
bezpieczenstwa.

9. Odpowiedzialnos$¢:
1) odpowiedzialno$¢ stuzbowa:
a) za zapewnienie ochrony dokumentoéw niejawnych wytwarzanych w Starostwie,
b) za zachowanie tajemnic prawnie chronionych.
2) odpowiedzialno$¢ finansowa:
Nie dotyczy
3) inna odpowiedzialnos¢:
a) za powierzone mienie znajdujace si¢ w pomieszczeniu, w ktorym wykonywane sg
obowigzki stuzbowe,
b) za uzytkowany sprzet komputerowy 1 oprogramowanie.

10. Uprawnienia na stanowisku. Samodzielnos$¢ decyzyjna:
Pelna samodzielno$¢ decyzyjna w zakresie realizacji powierzonych zadan na
stanowisku Administratora Systemu Teleinformatycznego Wydzielonego Stanowiska
Komputerowego.

11. Kontakty stuzbowe niezbedne w celu wykonywania zadan:

1) kontakty wewngtrzne: ze wszystkimi komoérkami organizacyjnymi Starostwa
Powiatowego w Raciborzu oraz Pelnomocnikiem ds. Ochrony Informacji Niejawnych.
2) kontakty zewnetrzne: brak.

12. Zast¢pstwa na innych stanowiskach:
Nie dotyczy.

13. Zastepstwo na opisywanym stanowisku:
Nie dotyczy.

14. Srodki techniczne, organizacyjne i inne niezbedne do realizacji zadan:
1) wyposazenie w sprzet 1 materialy biurowe,
2) dostep do internetu,
3) podnoszenie kwalifikacji poprzez state szkolenia,
4) dostep do przepiséw prawa i literatury fachowe;j.

15. Warunki pracy:

1) praca biurowa w godzinach pracy Starostwa Powiatowego w Raciborzu,
2) praca przy komputerze powyzej 4 godzin dziennie.
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B. Wymagania osobowe

1. Wymagany poziom i kierunek wyksztalcenia na stanowisku:
Wyksztalcenie wyzsze - informatyczne.

2. Wymagany staz pracy i doswiadczenie zawodowe:
1) 4 letni staz pracy,
2) wskazana praktyka na innym stanowisku zwigzanym z informatyzacjg instytucji
panstwowych.

3. Wymagane uprawnienia zawodowe:

1) szkolenie specjalistyczne prowadzone przez stuzby ochrony panstwa,

2) szkolenie specjalistyczne prowadzone przez Pelnomocnika ds. Ochrony Informacji
Niejawnych,

3) posiadanie po$wiadczenia bezpieczenstwa.

4. Wymagane umiejetnosci:

1) umiejetnos¢ konfiguracji sprzetowe;,

2) umieje¢tnosé kontroli dostepu do urzadzen wydzielonego stanowiska
komputerowego.

5. Inne umiejetnosci przydatne na danym stanowisku:
Umiejetnos¢ komunikowania si¢ z przedstawicielami instytucji wspotdziatajacych w
procesie zapewnienia bezpieczenstwa teleinformatycznego.

6. Niezbedne cechy osobowosciowe:
1) profesjonalizm,

2) systematycznos¢,

3) odpowiedzialno$¢,

4) samodzielnos¢,

5) pryncypialnos¢,

6) dyskrecja.

7. Inne istotne aspekty pracy na danym stanowisku:

Posiadanie upowaznien do przetwarzania danych osobowych w systemie
informatycznym Starostwa Powiatowego w Raciborzu.

Sporzadzit: Zatwierdzit:

Pelnomocnik Starosta
ds. Ochrony Informacji Niejawnych

Stanistaw Wojciechowski Ryszard Winiarski
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Zalacznik nr 6
do Regulaminu Wewnetrznego Biura ds.
Ochrony Informacji Niejawnych

OPIS STANOWISKA PRACY
A. Charakterystyka stanowiska

1. Nazwa komorki organizacyjnej:
Biuro ds. Ochrony Informacji Niejawnych.

2. Nazwa stanowiska:
Stanowisko ds. ochrony fizycznej Biura.

3. Charakter stanowiska:
1) jednoosobowe,
2) niepetnoetatowe — 1/8 etatu.

4. Nazwa stanowiska bezposrednio nadrzednego:
Pelnomocnik ds. Ochrony Informacji Niejawnych.

5. Stanowiska bezposrednio podlegle:
1) liczba stanowisk — brak,
2) nazwy stanowisk — brak.

6. Docelowe stanowisko stuzbowe:
Robotnik gospodarczy — stanowisko z grupy pomocniczych i obstugi.

7. Glowny cel istnienia stanowiska:
Zapewnienie ochrony fizycznej w celu uniemozliwienia osobom nieupowaznionym dostgpu
do pomieszczen Starostwa Powiatowego w Raciborzu, gdzie sa wytwarzane, przetwarzane i
przechowywane informacje niejawne.

8. Obowigzki stuzbowe:

1) zapewnienie $rodkow ochrony fizycznej w celu uniemozliwienia osobom
nieupowaznionym dostgpu do pomieszczen, gdzie s3 wytwarzane, przetwarzane
I przechowywane informacje niejawne,

2) nadzor nad zasadami i sposobem zdawania, przechowywania i wydawania kluczy oraz ich
duplikatow do Kancelarii Dokumentow Niejawnych oraz szaf pancernych wg zasad
okreslonych w planie ochrony,

3) okreslanie zasad ustalania, zmiany i deponowania haset lub szyfrow do zamkow
szyfrowych,

4) zglaszanie Pelnomocnikowi ds. Ochrony Informacji Niejawnych  wszelkich
nieprawidlowosci o ktérych mowa w pkt 2.

9. Odpowiedzialnos¢:

1) odpowiedzialnos$¢ stuzbowa:

a) za fizyczne zapewnienie ochrony pomieszczen w ktorych sag wytwarzane, przetwarzane
i przechowywane dokumenty niejawne Starostwa Powiatowego w Raciborzu,

b) za zachowanie tajemnic prawnie chronionych,
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2) odpowiedzialnos¢ finansowa:
Nie dotyczy,

3) inna odpowiedzialnos¢:
Nie dotyczy.

10. Uprawnienia na stanowisku. Samodzielno$¢ decyzyjna:
Nie dotyczy.

11. Kontakty stuzbowe niezbedne w celu wykonywania zadan:
1) kontakty wewnetrzne:
a) bezposrednie kontakty z Pelnomocnikiem ds. Ochrony Informacji Niejawnych;
b) z pracownikami Biura ds. Ochrony Informacji Niejawnych.
2) kontakty zewnetrzne:
Nie dotyczy.

10. Zastepstwa na innych stanowiskach:
nie wystepuja.

11. Zastepstwo na opisywanym stanowisku:
Kierownik Kancelarii Dokumentoéw Niejawnych.

12. Srodki techniczne, organizacyjne i inne niezbedne do realizacji zadan:
Szafki metalowe do przechowywania kluczy do strefy ochronnej

13. Warunki pracy:
Wg odrebnego zakresu obowigzkow.

B. Wymagania osobowe

1. Wymagany poziom i kierunek wyksztalcenia na stanowisku:
Wyksztatcenie zawodowe.

2. Wymagany staz pracy i doSwiadczenie zawodowe:
2 letni staz pracy,

3. Wymagane uprawnienia zawodowe:

1) szkolenie specjalistyczne prowadzone przez Pelnomocnika ds. Ochrony Informacji
Niejawnych,

2) posiadanie po$wiadczenia bezpieczenstwa lub upowaznienie.

4. Wymagane umiejetnosci:
Umiejetnos$¢ obserwacji zachodzacych zmian w obiekcie od okre§lonych przepisami zasad.

5. Inne umiejetnosci przydatne na danym stanowisku:
Nie dotyczy.

6. Niezbedne cechy osobowosciowe:
1) odpowiedzialno$¢,

2) samodzielnos$¢,

3) dyskrecja.
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7. Inne istotne aspekty pracy na danym stanowisku:

Nie dotyczy.
Sporzadzit: Zatwierdzit:
Pelnomocnik Starosta

ds. Ochrony Informacji Niejawnych

Stanistaw Wojciechowski Ryszard Winiarski
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