ZARZADZENIE NR 65/2017
STAROSTY RACIBORSKIEGO
z dnia 22 maja 2017 r.

w sprawie zasad ochrony danych osobowych przetwarzanych w Starostwie Powiatowym
w Raciborzu

Dziatajac na podstawie art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (t..
Dz.U. 2016r., poz. 814 zp6zn. zm.) iart. 36 ustawy zdnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz.U. 2016r., poz.922), § 3 Rozporzadzenia Ministra Spraw Wewnetrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkoéw technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych .

zarzadzam co nastepuje:
§ 1. Wprowadzam do stosowania w Starostwie Powiatowym w Raciborzu:
1) "Polityke bezpieczenstwa" stanowigcg zalacznik nr 1 do Zarzadzenia.

2) "Instrukcje¢ zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych"
stanowigcg zatgcznik nr 2 do Zarzadzenia.

§ 2. Przestrzeganie zasad ochrony danych osobowych przetwarzanych w Starostwie Powiatowym
w Raciborzu szczegotowo okreslonych w zalacznikach, o ktorych mowa w § 1 nadzoruje Administrator
Bezpieczenstwa Informacji powotany odrgbnym zarzadzeniem.

§ 3. Wykonanie niniejszego zarzadzenia powierzam wszystkim pracownikom Starostwa Powiatowego
w Raciborzu, a nadzor - kierownikom komorek organizacyjnych Starostwa.

§ 4. Traci moc: Zarzadzenie Nr 14/2012 Starosty Raciborskiego z dnia 31 grudnia 2012 r. w sprawie
zasad ochrony danych osobowych przetwarzanych w Starostwie Powiatowym w Raciborzu.

§ 5. Upowaznienia do przetwarzania danych osobowych i dostgpu do systemé6w informatycznych
nadane na podstawie dotychczas obowiazujacych przepisow zachowuja swoja moc.
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§ 6. Aktualizacja zatacznikow do dokumentéw, o ktorych mowa w§ 1pkt1i 2, nie powoduje
konieczno$ci zmiany niniejszego Zarzadzenia.

§ 7. Zarzadzenie wchodzi w zycie zdniem podpisania ipodlega publikacji w Bazie Rejestrow
Urzedowych na stronie internetowej www.bip.powiatraciborski.pl, oraz w Intranecie Starostwa
Powiatowego w Raciborzu.

STAROSTA

Ryszard Winiarski
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Zatacznik Nr 1 do Zarzadzenia Nr 65/2017
Starosty Raciborskiego
z dnia 22 maja 2017 r.

POLITYKA BEZPIECZENSTWA

§ 1. Celem Polityki Bezpieczenstwa jest wprowadzenie i przestrzeganie w Starostwie Powiatowym
w Raciborzu zasad przetwarzania danych osobowych oraz stosowania $rodkow technicznych
1 organizacyjnych zapewniajacych ochrone¢ przetwarzanych danych, okreslonych w ustawie z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z2016 poz.922) oraz w przepisach

wykonawczych.

§ 2. Dane osobowe przetwarza si¢ w Starostwie w celu realizacji zadan ustawowych. Przetwarzanie
1 ochrona danych osobowych podlegaja przepisom Ustawy.

§ 3. Zasady bezpieczenstwa iochrony danych osobowych przetwarzanych w Starostwie dotycza
wszystkich danych, niezaleznie od formy ich przetwarzania w zbiorach danych lub poza nimi.

§ 4. Definicje

Starostwo Starostwo Powiatowe w Raciborzu.

Ustawa Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r., poz. 922).

GIODO Generalny Inspektor Ochrony Danych Osobowych - organ do spraw ochrony danych osobowych powotany
przez Sejm Rzeczypospolitej Polskiej za zgoda Senatu.

Administrator Danych Starosta Raciborski jako organ samorzadu terytorialnego decydujacy o celach i srodkach przetwarzania
danych osobowych w Starostwie Powiatowym w Raciborzu zgodnie z art.7 ust. 4 Ustawy.

Administrator Pracownik odpowiedzialny za nadzoér nad bezpieczenstwem informacji przetwarzanych w Starostwie

Bezpieczenstwa Informacji

powotany przez Administratora Danych zgodnie z art. 36a ust. 1 Ustawy.

Dysponent

Kierownik komorki organizacyjnej odpowiadajacy za przetwarzanie danych w aplikacji lub zbiorze danych
osobowych.

Dane osobowe

Wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej zgodnie
z art. 6 Ustawy.

Przetwarzanie danych

Operacje wykonywane na danych osobowych takie jak zbieranie, przegladanie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie zgodnie z art. 7 ust. 2 Ustawy.

Zbior danych osobowych

Kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostgpnych wedhug okreslonych
kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Baza danych osobowych

Zbior danych osobowych przetwarzany w systemie informatycznym.

Poufnos¢ danych

Zapewnienie, ze dane nie sg udostepniane lub ujawniane nieupowaznionym osobom lub podmiotom.

Integralnos¢ danych

Zapewnienie, ze dane nie zostaty zmienione lub zniszczone w sposob nieautoryzowany.

Dostepnos¢ danych

Zapewnienie, ze dane sg osiggalne i mozliwe do wykorzystania na zgdanie w zatlozonym czasie, przez
upowaznione osoby lub podmioty.

Rozliczalnosé Zapewnienie, ze dziatania osoby lub podmiotu moga by¢ przypisane tylko tej osobie lub podmiotowi.
Autentycznos¢ Zapewnienie, ze tozsamos¢ osoby lub podmiotu jest taka, jak deklarowana.

Niezaprzeczalnosé Brak mozliwo$ci wyparcia si¢ przez osobe lub podmiot swego uczestnictwa w procesie przetwarzania danych.
System Informatyczny Zespo6t wspotpracujacych ze soba urzadzen, programéw, procedur przetwarzania informacji i narzedzi
Starostwa programowych stosowanych w celu przetwarzania danych wStarostwie.

Administrator Systemu Pracownik zgodnie z zakresem czynnosci odpowiedzialny za cigglo$¢ pracy, bezpieczenstwo i rozwdj
Informatycznego Systemu Informatycznego w Starostwie.

Aplikacja Pogram komputerowy, bedacy czgsécia Systemu Informatycznego stuzacy do przetwarzania danych

w okre$lonym dla niego obszarze.

Administrator aplikacji

Uzytkownik posiadajacy uprawnienia do zarzadzania aplikacja, odpowiedzialny za ciaglo$¢ pracy i rozwoj
aplikacji.

Uzytkownik

Pracownik posiadajacy upowaznienie do przetwarzania danych w Systemie Informatycznym Starostwa.

Identyfikator uzytkownika

Ciag znakow literowych, cyfrowych lub innych jednoznacznie identyfikujacy osobe, ktora jest
uzytkownikiem systemu informatycznego.

Identyfikacja uzytkownika

Uzycie identyfikatora uzytkownika w systemie informatycznym w celu weryfikacji jego tozsamosci.

Uwierzytelnianie

Weryfikowanie przez mechanizmy systemu informatycznego tozsamosci uzytkownika na podstawie jego
identyfikatora.

Autoryzacja

Weryfikowanie, czy dany uzytkownik ma prawo dostepu do informacji, do ktorych usituje uzyskac dostep.

Active Directory

Ustuga systemu informatycznego stuzaca do uwierzytelniania i autoryzacji uzytkownikow.

Incydent bezpieczenstwa

Pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem
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informacji, ktore stwarzaja znaczne prawdopodobienstwo zaklocenia dziatan i zagrazaja bezpieczenstwu
informacji.

Komorka organizacyjna Wyodrebniony element struktury Starostwa, w szczego6lnosci: wydziat, referat, biuro oraz samodzielne
stanowisko pracy.

§ 5. Zadania i czynnoSci

1. Administrator Danych - realizuje zadania w zakresie ochrony danych osobowych,
a w szczeg6lnosci:

1) Podejmuje decyzje o celach i$rodkach przetwarzania danych osobowych z uwzglgdnieniem przede
wszystkim zmian w obowigzujacych przepisach prawa, zmian w organizacji Starostwa oraz technik
zabezpieczenia danych osobowych.

2) Doktada wszelkich staran aby dane osobowe w Starostwie przetwarzane byly zgodnie z prawem,
zbierane dla oznaczonych, zgodnych zprawem celow, merytorycznie poprawne iadekwatne
w stosunku do celéw w jakich sg przetwarzane, przechowywane nie dtuzej niz jest to niezb¢dne do
osiggnigcia celu przetwarzania.

3) Upowaznia poszczegélnych pracownikow do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajagcym zakresowi ich obowiazkow.

4) Powoluje Administratora Bezpieczenstwa Informacji 1wyznacza Administratora Systemu
Informatycznego.

5) Zleca Kierownikowi Referatu Administracyjnego, do ktorego obowigzkéw nalezg sprawy zwigzane
z zaopatrzeniem, by we wspolpracy z Administratorem Bezpieczenstwa Informacji oraz
Administratorem Systemu Informatycznego zapewnit uzytkownikom odpowiednie stanowiska pracy
umozliwiajace bezpieczne przetwarzanie danych.

6) Zatwierdza korespondencje z GIODO w tym dotyczacg rejestracji i aktualizacji zbiorow danych
osobowych.

7) Podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia procedur
bezpiecznego przetwarzania danych osobowych.

2. Administrator Bezpieczenstwa Informacji - realizuje zadania w zakresie zapewnienia
przestrzegania przepisOw o ochronie danych osobowych, a w szczegolnosci:

1) Opracowuje 1 aktualizuje dokumentacj¢ z zakresu bezpieczenstwa danych osobowych.

2) Sprawdza zgodnos$¢ przetwarzania danych osobowych z przepisami o ochronie danych osobowych
oraz opracowuje w tym zakresie sprawozdania dla Administratora Danych.

3) Zapewnia zapoznanie 0sOb upowaznionych do przetwarzania danych osobowych z przepisami
o ochronie danych osobowych.

4) Prowadzi nadzor nad cigglym procesem szkolen w zakresie ochrony danych osobowych pracownikoéw
Starostwa.

5) Prowadzi rejestr zbioréw danych osobowych przetwarzanych przez Administratora Danych.
6) Prowadzi ewidencj¢ dokumentdéw z zakresu ochrony danych osobowych.
7) Nadzoruje powierzanie przetwarzania danych osobowych podmiotom zewngtrznym.

8) Akceptuje dokumenty dotyczace ochrony danych osobowych przygotowywane przez komorki
organizacyjne Starostwa w tym zwlaszcza:

a) wnioski o udzielenie upowaznienia do przetwarzania danych osobowych,
b) wnioski o powierzenie przetwarzania danych osobowych podmiotom zewngtrznym,
¢) upowaznienia do przetwarzania danych osobowych,

d) umowy powierzenia przetwarzania danych osobowych podmiotom zewn¢trznym.
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9) Przygotowuje wspdlnie z dysponentami zbioroéw danych osobowych wnioski zgloszen rejestracyjnych
i aktualizacyjnych tych zbioréw do Generalnego Inspektora Ochrony Danych Osobowych.

10) Decyduje o ograniczeniu lub pozbawieniu uprawnien do przetwarzania zbiorow danych osobowych
uzytkownikom, ktérzy powoduja zagrozenie bezpieczenstwa ochrony danych osobowych.

11) Nadzoruje usuwanie nieprawidlowosci stwierdzonych w czasie prowadzonych sprawdzen
1 dostosowanie ochrony danych osobowych do stanu zgodnego z przepisami.

12) Prowadzi biezace sprawdzenia stosowania zasad przetwarzania danych osobowych przez
pracownikow Starostwa zakresie:

a) dostgpu do danych osobowych (kontrola zgodnos$ci dokumentdw upowazniajacych do
przetwarzania danych osobowych z wykonywanymi czynno$ciami),

b) zabezpieczenia fizycznego (serwerownie, pomieszczenia biurowe, w ktorych przechowywane sa
dane osobowe, szafy iinne meble biurowe, w ktorych przechowywane sa dane osobowe, zasada
"czyste biurko"),

c) zabezpieczen programowych i sprzetowych (ochrona antywirusowa, ochrona przed dostepem
z sieci zewnetrznej, identyfikatory, hasta, ustawienie monitorow).

3. Administrator Systemu Informatycznego - realizuje zadania w zakresie zarzadzania i biezacego
nadzoru nad Systemem Informatycznym Starostwa, a w szczegdlnosci:

1) Zarzadza Systemem Informatycznym Starostwa , postugujac si¢ hastem dostepu z pozycji
administratora.

2) Na podstawie upowaznienia wydanego przez Administratora Danych przydziela kazdemu
uzytkownikowi identyfikator oraz haslo dostgpu do Systemu Informatycznego Starostwa oraz
dokonuje ewentualnych modyfikacji uprawnien, a takze blokuje i usuwa konta uzytkownikéw zgodnie
z zasadami okreslonymi w instrukcji zarzadzania systemem informatycznym.

3) Prowadzi w systemie elektronicznym ewidencje uzytkownikéw upowaznionych do przetwarzania
danych w Systemie Informatycznym Starostwa, ktora zawiera:

- nazwisko 1 imi¢ uzytkownika,
- identyfikator uzytkownika,
- stanowisko uzytkownika,

- komorke organizacyjng Starostwa, w ktorej uzytkownik jest zatrudniony, odbywa staz, praktyke lub
wykonuje czynnos$ci okreslone w innej umowie,

- wykaz aplikacji, do ktorych uzytkownik ma upowaznienie i zakres uprawnien uzytkownika w tym
zakresie,

- date przyznania uprawnien,
- datg utraty wazno$ci upowaznienia.

4) Przeciwdziata dostepowi osob niepowotanych do Systemu Informatycznego Starostwa, w tym
w szczeg6lnosci do aplikacji, w ktorych przetwarzane sg dane osobowe.

5) Nadzoruje dziatanie mechanizméw uwierzytelniania 1 autoryzacji uzytkownikoéw w Systemie
Informatycznym Starostwa.

6) W sytuacji stwierdzenia naruszenia zasad bezpieczenstwa przetwarzania danych osobowych
w Systemie Informatycznym Starostwa, informuje Administratora Bezpieczenstwa Informacji
1 wspotdziata z nim przy usuwaniu skutkéw naruszenia.

7) Prowadzi dokumentacj¢ naruszen bezpieczenstwa (incydentdéw) w Systemie Informatycznym
Starostwa.
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8) Sprawuje nadzor nad wykonywaniem napraw, konserwacji oraz likwidacji urzadzen komputerowych,
nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod
katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii Systemu Informatycznego
Starostwa.

9) Podejmuje dzialania stuzace zapewnieniu niezawodno$ci zasilania komputerow, innych urzadzen
majacych wptyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu bezpiecznej wymiany
danych w sieci wewnetrznej i bezpiecznej teletransmisji.

4. Dysponent (kierownik komorki organizacyjnej) - realizuje zadania w zakresie nadzoru nad
aplikacjg lub zbiorem danych osobowych, za ktére, zgodnie z wykazem (Zalacznik nr 2 do Polityki
Bezpieczenstwa) odpowiada komorka organizacyjna Starostwa, a w szczegolnosci:

1) Zgtasza do Administratora Bezpieczenstwa Informacji zmiany dotyczace zakresu przetwarzanych
w bazie danych osobowych.

2) Opiniuje wnioski o udzielenie upowaznienia uzytkownikowi do przetwarzania danych osobowych
w zbiorze danych i decyduje o poziomie uprawnien do przetwarzania danych w tym zbiorze.

3) Opiniuje wnioski o udzielenie upowaznienia uzytkownikowi do przetwarzania danych w aplikacji
i decyduje o poziomie uprawnien do przetwarzania danych w tej aplikacji, w tym uprawnieniu do
administrowania aplikacja.

4) Zarzadza kopiami bazy danych i aplikac;ji:

a) zleca Administratorowi Systemu Informatycznego wystanie bazy danych do naprawy w serwisie
zewnetrznym,

b) zleca Administratorowi Systemu Informatycznego przywrocenie bazy danych z kopii
bezpieczenstwa.

5) Wyznacza administratorow aplikacji.

5. Administrator aplikacji - realizuje zadania w zakresie zarzadzania aplikacja na podstawie
uprawnien nadanych mu przez dysponenta aplikacji, a w szczeg6lnosci:

1) Nadaje uprawnienia uzytkownikom do moduléw i funkcji aplikacji zgodnie z ich upowaznieniem.

2) Zgtasza do Administratora Bezpieczenstwa Informacji uwagi dotyczace przetwarzania w aplikacji
danych osobowych.

3) Zgtasza do Administratora Systemu Informatycznego problemy techniczne wystepujace w trakcie
dziatania aplikacji.

4) Zgtasza do Administratora Systemu Informatycznego konieczno$¢ zainstalowania nowej wersji
aplikacji wraz z instrukcja obstugi dla uzytkownikow.

5) W sytuacji stwierdzenia naruszenia zabezpieczen aplikacji informuje Administratora Systemu
Informatycznego i wspoétdziata z nim przy usuwaniu skutkOow naruszenia.

6. Uzytkownik - obstuguje aplikacje do przetwarzania baz danych osobowych:
1) Wylacznie w zakresie zgodnym z upowaznieniem otrzymanym od Administratora Danych.
2) Zglasza do administratora aplikacji uwagi dotyczace przetwarzania w aplikacji danych osobowych.

3) Zgtasza do Administratora Systemu Informatycznego problemy techniczne wystgpujace w trakcie
dziatania aplikacji.

§ 6. Dostep do danych osobowych

1. Do przetwarzania danych osobowych, dla ktérych administratorem jest Starosta Raciborski dostegp
moze mie¢ wylacznie osoba spetniajaca nastgpujgce warunki:

1) Posiada upowaznienie wydane przez Administratora Danych.
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2) Przed przystapieniem do wykonywania czynnosci zwigzanych z przetwarzaniem danych osobowych
zapoznata si¢ z obowigzujagcymi w Starostwie przepisami w zakresie ochrony danych osobowych
1 zobowiazata si¢ do ich przestrzegania.

3) Zostala przeszkolona przez Administratora Bezpieczenstwa Informacji w zakresie przepiséw Ustawy,
lub posiada inny dokument stwierdzajacy odbycie takiego przeszkolenia.

2. Upowaznienie, o ktorym mowa w ust. 1 pkt 1 wydawane jest:

1) Pracownikom Starostwa zatrudnionym na podstawie umowy o prac¢ — na wniosek bezposredniego
przetozonego,

2) Osobom nie bedagcym pracownikami Starostwa, w szczego6lnosci odbywajacym staz, praktyke lub
wykonujacym czynnosci okreslone w innej umowie — na wniosek kierownika komorki organizacyjnej
Starostwa sprawujacego nadzor nad realizacja powierzonych zadan.

3) Wniosek, o ktorym mowa w ust. 2 opiniowany jest przez dysponentéw zbiorow danych osobowych
1 aplikacji stuzacych do ich przetwarzania.

3. Zobowigzanie, o ktorym  mowa  wust. 1 pkt 2 udokumentowane  jest o$wiadczeniem
przechowywanym w aktach osobowych pracownika Starostwa lub jako zalacznik do Rejestru
Upowaznien — dla os6b nie bedacych pracownikami Starostwa.

§ 7. Zbiory danych osobowych

1. Wykaz zbiorow danych osobowych przetwarzanych w Starostwie wraz ze wskazaniem aplikacji
stosowanych do ich przetwarzania, opisem struktury bazy danych i sposobem przepltywu danych miedzy
bazami, znajduje si¢ w zataczniku nr 1 do Polityki Bezpieczenstwa.

2. Wykaz aplikacji stosowanych w Starostwie do przetwarzania danych osobowych, znajduje si¢
w zataczniku nr 3 do Polityki Bezpieczenstwa.

3. Zataczniki nr 11 2 do Polityki Bezpieczenstwa sg aktualizowane na biezaco przez Administratora
Bezpieczenstwa Informac;ji.

§ 8. Rejestracja zbiorow danych osobowych

1. Kierownicy komorek organizacyjnych Starostwa zobowigzani sg do zgloszenia Administratorowi
Bezpieczenstwa Informacji, w formie pisemnej, zamiaru utworzenia nowego zbioru danych osobowych
lub uzyskania dostepu do zbioru danych osobowych w skutek powierzenia przez inny podmiot.

2. Dysponenci zbioréw danych osobowych zobowigzani sg do zgloszenia Administratorowi
Bezpieczenstwa Informacji, w formie pisemnej, zamiar dokonania zmian w zakresie informacji
przetwarzanych w podlegajagcym im zbiorach danych.

3. Administrator Bezpieczenstwa Informacji aktualizuje "Wykaz zbioré6w danych osobowych dla
ktorych administratorem jest Starosta Raciborski" (Zalacznik nr 1 do Polityki Bezpieczenstwa) i decyduje
o koniecznosci zgtoszenia nowego zbioru danych osobowych GIODO, lub umieszczenia zbioru
w jawnym wykazie Administratora Danych.

4. Administrator Systemu Informatycznego nadaje uprawnienia uzytkownikom do przetwarzania
danych w nowej bazie na podstawie ich upowaznien.

5. Administrator Systemu Informatycznego aktualizuje procedury wykonywania kopii systemu
o0 nowa baze¢ danych.

6. O rozpoczeciu zbierania informacji w nowym zbiorze danych osobowych decyduje Dysponent
ktory:

1) Sprawdza czy uzytkownicy posiadaja aktualne upowaznienia z odpowiednim poziomem uprawnien.

2) Sprawdza czy dostep do zbioru danych posiadajg tylko upowaznieni uzytkownicy.
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3) Sprawdza czy zastosowane zostaly zasady zabezpieczenia danych zgodnie z §12 113 Polityki
Bezpieczenstwa.

§ 9. Zasady przetwarzania danych osobowych.

1. Osoba, ktéra dokonuje operacji przetwarzania danych osobowych zobowigzana jest do Scistego
przestrzegania obowigzujacych przepisow z zakresu ochrony danych osobowych, ze $wiadomoscia
odpowiedzialnosci karnej, ktorg okresla Rozdziat 8 Ustawy, a w szczego6lnosci do:

1) Przetwarzania danych osobowych tylko w zakresie posiadanego upowaznienia, zgodnie
z art. 49 Ustawy.

2) Nie udostepniania inie umozliwiania dostepu do danych osobowych osobom nieupowaznionym,
zgodnie z art. 51 Ustawy.

3) Prawidlowego zabezpieczania danych osobowych przed zabraniem, uszkodzeniem lub zniszczeniem,
zgodnie z art. 52 Ustawy.

4) Informowania o0s6b, ktéorych dane dotycza oich prawach wynikajacych zustawy, zgodnie
z art. 54 ustawy.

5) Niezwlocznego informowania Administratora Systemu Informatycznego o wszelkich zauwazonych
incydentach stwarzajacych zagrozenie dla bezpieczenstwa przetwarzania danych osobowych
w Systemie Informatycznym Starostwa.

6) Niezwlocznego informowania Administratora Bezpieczenstwa Informacji o wszelkich zauwazonych
nieprawidlowos$ciach majacych wplyw na bezpieczenstwo przetwarzania danych osobowych.

7) Niezwtocznego informowania Administratora Bezpieczenstwa Informacji o zamierzonych
1 odbywajacych si¢ czynnosciach kontrolnych przeprowadzanych przez GIODO 1 inne upowaznione
podmioty, zgodnie z art. 54a Ustawy.

§ 10. Powierzenie przetwarzania danych osobowych

1. Powierzenie zbioru danych osobowych innemu podmiotowi jest dopuszczalne tylko w drodze
umowy zawartej na pismie na wniosek tego podmiotu.

2. Wniosek, o ktérym mowa w ust. 1 powinien zawierac:
1) Oznaczenie wnioskodawcy.
2) Okreslenie celu przetwarzania powierzonych danych.
3) Okreslenie zakresu przetwarzania powierzonych danych.
4) Okreslenie czasu, po ktérym zostanie zakonczone przetwarzanie powierzonych danych.
3. Podmiot, o ktérym mowa w ust. 1, moze przetwarza¢ dane wytacznie w zakresie i celu
przewidzianym w umowie.

4. Podmiot, ktoremu przekazano dane osobowe musi zastosowa¢ odpowiednie do zagrozen $rodki
techniczne i organizacyjne w celu zapewnienia ochrony danych, zgodnie z art. 39-39a Ustawy.

5. Nadzor nad powierzaniem przetwarzania danych osobowych podmiotom zewngtrznym sprawuje
Administrator Bezpieczenstwa Informacji.

§ 11. Miejsca przetwarzania danych osobowych
1. Lokalizacja zbioréw danych osobowych przetwarzanych w Starostwie:
1) Zbiory kartotekowe:
a) pomieszczenia w budynkach Starostwa Powiatowego w Raciborzu:
- Plac Okrzei 4

Strona 6



- Plac Okrzei 4a
- ul. Opolska 5
2) Bazy informatyczne w budynkach Starostwa Powiatowego w Raciborzu:
a) serwerownia w budynku B, Plac Okrzei 4 - I pigtro, pok. nr 116,
b) serwerownia w budynku B, Plac Okrzei 4 - II pi¢tro, pok. nr 212,
c¢) serwerownia w budynku A, Plac Okrzei 4a - parter, pok. nr 4a,
d) kancelaria w budynku B, Plac Okrzei 4 - parter, pok. nr 21,
e) Administrator Systemu Informatycznego w budynku Plac Okrzei 4 - I pigtro, pok. 114.

3) Zbiory informatyczne, dla ktérych zawarto umowy powierzenia przetwarzania danych - lokalizacja
okreslona w umowie powierzenia przetwarzania.

2. Przetwarzanie danych osobowych ma miejsce wylacznie w pomieszczeniach Starostwa
1 pomieszczeniach podmiotow, z ktérymi zawarto umowy powierzenia przetwarzania danych.

3. Przebywanie w pomieszczeniach, o ktéorych mowa wust.1 12 o0s6b nieuprawnionych do
przetwarzania danych osobowych, jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu tych danych.

4. Pomieszczenia, w ktorych przetwarzane sg dane osobowe powinny by¢ zamykane i chronione na
czas nieobecno$ci w nich o0s6b upowaznionych do przetwarzania danych osobowych, w sposob
uniemozliwiajacy dostep do nich oséb trzecich.

5. Pomieszczenia, w ktorych przechowywane sa bazy informatyczne lub kopie baz danych oraz
pomieszczenie Administratora Systemu Informatycznego podlegaja szczegodlnej ochronie i powinny by¢
wyposazone w instalacje kontroli dostgpu 1 instalacje alarmowa.

§ 12. Zasady zabezpieczenia danych osobowych przetwarzanych w sposob tradycyjny

1. Dokumenty zawierajace dane osobowe przechowywane sg w pomieszczeniach biurowych,
w meblach zamykanych na klucz.

2. Pomieszczenia biurowe, o ktérych mowa w ust. 1 s3:

1) Przed rozpoczgciem pracy - sprawdzane, czy nie ma $ladow wlamania lub uszkodzenia. Takiemu
samemu sprawdzeniu podlegaja meble biurowe, w ktérych przechowywane sg dokumenty zawierajace
dane osobowe.

2) W trakcie godzin pracy - zamykane na czas nieobecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych.

3) Po zakonczeniu pracy — sprawdzane, czy nie pozostaty niezabezpieczone dokumenty zawierajgce
dane osobowe, czy meble biurowe iszafy zostaly zamknigte, czy dokumenty w pojemniku
z makulaturg zostaty zniszczone w stopniu uniemozliwiajagcym identyfikacje danych osobowych.

3. Osoby nieupowaznione przebywaja w pomieszczeniach biurowych tylko w obecno$ci osoby
zatrudnionej przy przetwarzaniu danych.

4. Dostep do zbioru danych osobowych posiada tylko osoba upowazniona.
5. Zasady postepowania z kluczami od pomieszczen i mebli biurowych okreslajg odrgbne przepisy.

6. Nadzor nad prawidlowym zabezpieczeniem pomieszczen biurowych i mebli sprawuje Kierownik
Referatu Administracyjnego.
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§ 13. Zabezpieczenie danych przetwarzanych w systemie informatycznym.

1. W Starostwie zuwagi na fakt, Ze urzadzenia systemu teleinformatycznego stuzacego do
przetwarzania danych osobowych potaczone sa zsiecia publiczng, stosuje si¢ wysoki poziom
bezpieczenstwa teleinformatycznego.

2. Bezpieczenstwo teleinformatyczne na poziomie wysokim zapewnia si¢ przez:
1) Srodki prawne - spelnienie wymogow okreslonych w Ustawie, a w szczegdlnosci:

a) zostal powolany Administrator Bezpieczenstwa Informacji nadzorujacy przestrzeganie zasad
ochrony przetwarzanych danych osobowych,

b) zostat wyznaczony Administrator Systemu Informatycznego nadzorujacy przestrzeganie zasad
bezpieczenstwa w systemie informatycznym.

c¢) do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace upowaznienie nadane
przez Administratora Danych,

d) prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych,

e) zostata opracowana i wdrozona polityka bezpieczenstwa,

f) zostata opracowana i wdrozona instrukcja zarzadzania systemem informatycznym.
2) Srodki ochrony fizycznej danych:

a) bazy danych osobowych przechowywane sg w pomieszczeniach zabezpieczonych drzwiami
zwyktymi wyposazonymi w minimum dwa zamki klasy B,

b) bazy danych osobowych przechowywane sg w pomieszczeniach, w ktorych okna zabezpieczone sa
za pomocg rolet antywlamaniowych,

c) pomieszczenia, w ktoérych przechowywane sg bazy danych osobowych oraz pomieszczenia
podlegajacej szczegdlnej ochronie (§11 wust.5), wyposazone s3 w system alarmowy
przeciwwlamaniowy,

d) pomieszczenia, w ktorych przechowywane sa bazy danych osobowych oraz pomieszczenia
podlegajacej szczegbdlnej ochronie (§11 ust. 5), objete sa systemem kontroli dostepu,

e) dostep do pomieszczen, w ktorych przechowywane sg bazy danych osobowych jest w czasie
nieobecnosci zatrudnionych tam pracownikdéw nadzorowany przez stuzbe ochrony,

f) kopie zapasowe/archiwalne baz danych osobowych przechowywane s3 w zamknietej niemetalowe;j
szafie — w zamknigte] kasecie posiadajacej certyfikat producenta w zakresie odpornosci
mechanicznej, wodnej i termicznej,

g) pomieszczenia, w ktorych przechowywane sg bazy danych osobowych zabezpieczone sa przed
skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojacej gasnicy,

h) dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposob mechaniczny
za pomocg niszczarek dokumentow.

3) Srodki sprzetowe infrastruktury informatycznej i telekomunikacyijnej:

a) dostep do bazy danych osobowych, ktora przetwarzana jest na wydzielonej stacji komputerowej/
komputerze przeno$nym zabezpieczony zostat przed nieautoryzowanym uruchomieniem za pomocg
hasta BIOS,

b) zastosowano urzadzenia typu UPS, chronigce system informatyczny stuzacy do przetwarzania
danych osobowych przed skutkami awarii zasilania,
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c)dostep do systemu operacyjnego komputera, w ktérym przetwarzane s3 dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta,

d) dostep do systemu operacyjnego komputera, w ktérym przetwarzane s3 dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem karty procesorowej oraz
kodu PIN lub tokena (dla komputeréw spetniajacych warunki techniczne),

e) dostegp do systemu operacyjnego komputera, w ktérym przetwarzane s3 dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem technologii
biometrycznej (dla komputeréw spetniajacych warunki techniczne),

f) zastosowano $rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systemow informatycznych,

g) zastosowano system rejestracji dostepu do bazy danych osobowych,

h) zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych
droga teletransmisji,

1) dostep do Srodkéw teletransmisji zabezpieczono za pomocg mechanizmdéw uwierzytelnienia,

J) zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii pamigci
dyskowej,

k) zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy,
konie trojanskie, rootkity,

1) do ochrony dostepu do sieci komputerowej uzyto sprzgtowego systemu Firewall, IPS, AVG, -
z aktualnymi licencjami producenta.

4) Srodki ochrony w ramach narzedzi programowych i baz danych:

a) dostep do Systemu Informatycznego Starostwa maja uzytkownicy posiadajacy identyfikator i hasto
dostepu nadane przez Administratora Systemu Informatycznego na podstawie upowaznienia
wydanego przez Administratora Danych,

b) wykorzystano $rodki pozwalajace na rejestracje zmian wykonywanych na poszczegdlnych
elementach bazy danych osobowych,

c) zastosowano S$rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanej bazy danych osobowych,

d) dostep do bazy danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta,

e) zastosowano systemowe srodki pozwalajace na okreslenie odpowiednich praw dostepu do zasobow
informatycznych, wtym baz danych osobowych dla poszczegdlnych uzytkownikéw systemu
informatycznego,

f) zastosowano mechanizm wymuszajagcy okresowg zmian¢ haset dostgpu do Systemu
Informatycznego Starostwa i aplikacji obstugujacych bazy danych osobowych,

g) zainstalowano wygaszacze ekranéw na stanowiskach, na ktorych przetwarzane sa dane osobowe,

h) zastosowano mechanizm automatycznej blokady dostepu do stanowiska komputerowego stuzacego
do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

5) Srodki organizacyjne:

a) osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi
ochrony danych osobowych,
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b) przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczen
systemu informatycznego,

c) osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane zostaly do zachowania ich
w tajemnicy,

d) monitory komputeréw, na ktérych przetwarzane sa dane osobowe ustawione s3a w sposob
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane,

e) kopie zapasowe baz danych osobowych przechowywane s3 winnym pomieszczeniu niz to,
w ktorym znajduje si¢ serwer, na ktorym dane osobowe przetwarzane sg na biezaco,

f) uzycie komputeré6w przenos$nych stuzacych do przetwarzania danych osobowych poza terenem
Starostwa jest mozliwe tylko po uzyskaniu zgody Administratora Danych.

§ 14. Postepowanie w sytuacji naruszenia zasad ochrony danych osobowych

1. W razie stwierdzenia przez osob¢ zatrudniong przy przetwarzaniu danych naruszenia zasad ich
ochrony zobowigzana jest ona do:

1) Natychmiastowego powiadomienia o zdarzeniu swojego bezposredniego przetozonego oraz
Administratora Bezpieczenstwa Informacji.

2) Zabezpieczenia miejsce zdarzenia.

3) Fizycznego odlaczenia urzadzenia i segmentow sieci , ktore mogly umozliwi¢ dostep do zbiorow
danych osobom nieupowaznionym.

2. W razie naruszenia ochrony zabezpieczenia danych osobowych przetwarzanych w systemie
informatycznym Administrator Bezpieczenstwa Informacji wspdlnie z Administratorem Systemu
Informatycznego podejmuja dziatania:

1) Wylogowania uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych.

2) Zmiany hasta na koncie uzytkownika, poprzez ktore uzyskano nielegalny dostep w celu uniknigcia
ponownego wiamania.

3) Zapisania wszelkich informacji zwigzanych z danym zdarzeniem a szczegéOlnie czas uzyskania
informacji o naruszeniu zabezpieczenia danych osobowych lub czas samodzielnego wykrycia tego
faktu.

4) Wygenerowania i wydrukowania (jezeli zasoby systemu na to pozwalaja) wszystkich mozliwych
dokumentow i raportow, ktore moga pomoc w ustaleniu okoliczno$ci zdarzenia. Nalezy opatrzy¢ je
datg i podpisem.

5) Sprawdzenia:
a) stanu urzadzen wykorzystywanych do przetwarzania danych osobowych,
b) zawarto$ci zbioru danych,
c) sposobu dziatania programu,
d) jakosci komunikacji w sieci telekomunikacyjne;.
6) Wykluczenia mozliwos$ci obecno$ci wirusow komputerowych.

7) Przystapienia do zidentyfikowania rodzaju zaistnialego zdarzenia, zwtaszcza do okreslenia skali
szkdd 1 sposobu dostepu do danych osoby niepowotane;.

3. Administrator Bezpieczenstwa Informacji sporzadza protokét ze stwierdzonego naruszenia ochrony
danych osobowych zawierajacy w szczegolnosci:

1) rodzaj zaistniatego zdarzenia,

2) doktadny czas uzyskania informacji o naruszeniu zabezpieczenia danych osobowych,
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3) okreslenie sposobu naruszenia zabezpieczenia ochrony danych osobowych,
4) okreslenie ewentualnych szkod lub zniszczen,
5) okreslenie przyczyny naruszenia danych osobowych.
4. Protokot sporzadza si¢ w terminie 14 dni od daty zaistnienia zdarzenia i przekazuje
Administratorowi Danych.
§ 15. Zalaczniki do Polityki Bezpieczenstwa.
1. Wykaz zbioréw danych osobowych dla ktorych administratorem jest Starosta Raciborski.
2. Wykaz dysponentdéw zbioréw danych osobowych.
3. Wykaz aplikacji do przetwarzania danych osobowych.

4. Wniosek o wydanie upowaznienia do przetwarzania danych osobowych idostep do Systemu
Informatycznego Starostwa.

5. Upowaznienie do przetwarzania danych osobowych idostep do Systemu Informatycznego
Starostwa.

6. Rejestr upowaznien do przetwarzania danych osobowych i dostepu do Systemu Informatycznego
Starostwa.

7. Oswiadczenie uzytkownika o zapoznaniu si¢ obowigzujacymi w Starostwie przepisami w zakresie
ochrony danych osobowych.

8. Poswiadczenie szkolenia z zakresu ochrony danych osobowych.

Administrator STAROSTA
Bezpieczenstwa Informacji

Ryszard Winiarski
Wlodzimierz Gralak
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Zatacznik Nr 1
do Polityki Bezpieczenstwa

WYKAZ ZBIOROW DANYCH OSOBOWYCH
DLA KTORYCH ADMINISTRATOREM JEST STAROSTA
RACIBORSKI

Komorka
organizacyjna

Forma przetwarzania zbioru L
Program odpowiedzialna

Nazwa zbioru danych osobowych

Lokalizacje zbioru danych osobowych stosowany | za przetwarzanie |  Zgloszenie Dysponent
Opis struktury zbioru do danych do GIODO zbioru
Uwagi przetwarza | osobowych w NData danych
Informatyczna [Tradycyjna nia danych | zbiorze danych umer
Rodzaj bazy
danych
Nazwa zbioru danych
Lokalizacje
ZBIOR KARTOTEKOWY:
BAZA INFORMATYCZNA :
Kierownik
- |zakres danych TAK/NIE TAK/NIE Referatu ...
przetwarzanych w zbiorze
TRADYCYJINYM
Zakres danych
przetwarzanych w bazie
INFORMATYCZNEJ

Aktualny WYKAZ ZBIOROW DANYCH OSOBOWYCH DLA
KTORYCH ADMINISTRATOREM JEST STAROSTA RACIBORSKI
znajduje si¢ systemie elektronicznym Administratora Bezpieczenstwa
Informacji.
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Zatacznik Nr 2
do Polityki Bezpieczenstwa

WYKAZ DYSPONENTOW
ZBIOROW DANYCH
OSOBOWYCH

Nazwa zbioru danych Dysponent Stanowisko
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Aktualny WYKAZ DYSPONENTOW ZBIOROW DANYCH OSOBOWYCH DLA KTORYCH ADMINISTRATOREM JEST
STAROSTA RACIBORSKI znajduje si¢ systemie elektronicznym Administratora Bezpieczenstwa Informacji
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WYKAZ APLIKACJI DO PRZETWARZANIA DANYCH OSOBOWYCH

Zatacznik Nr 3

do Polityki Bezpieczenstwa

Lp.

Nazwa aplikacji
Wykaz modutow

Dysponent
(Komorka
organizacyjna)

Administrator
aplikacji/modutu
(Osoba, stanowisko)

Wymagany
identyfikator i
hasto
uzytkownika

Wymagane
upowaznienie
do
przetwarzania

10.

Aktualny WYKAZ APLIKACII DO PRZETWARZANIA DANYCH OSOBOWYCH
znajduje si¢ systemie elektronicznym Administratora Bezpieczenstwa Informacji
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Zalacznik Nr 4
do Polityki Bezpieczenstwa

WNIOSEK O WYDANIE UPOWAZNIENIA
DO PRZETWARZANIA DANYCH OSOBOWYCH I DOSTEP DO SYSTEMU INFORMATYCZNEGO

Aktualizacja upowaznienia nr
Wydanie upowaznienia do: - przetwarzania danych osobowych X
Wydanie upowaznienia do: - dostepu do systemu informatycznego X

Imig i nazwisko pracownika:
Komérka organizacyjna :
Stanowisko:

Podpis wnioskujacego

Dysponenci (Komorki organizacyjne):
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Przetwarzanie danych osobowych

Pracownik

Lp.

Uzasadnienie potrzeby posiadania dostepu do zbioru danych osbowych

Wypelnia bezposredni przetozony

Opinia w sprawie celowosci uzyskania dostgpu do zbioru danych osobowych
Wypetnia kierownik komérki organizacyjnej Starostwa odpowiedzialny za
przetwarzanie danych osobowych w zbiorze danych

Nazwa zbioru danych osobowych

Rodzaj dostepu
A
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ol Ul w $
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a a w d :
d Y r S
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Uzasadnienie

Komérka
organizacyjna
odpowiedzialna
za
przetwarzanie
danych
osobowych w
zbiorze danych

Zgloszenie
do GIODO

Opinia

Podpis
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Dostep do systemu informatycznego

Pracownik

Lp.

Uzasadnienie potrzeby posiadania dostepu

Wypehia bezposredni przetozony

Opinia w sprawie celowosci nadania hasta
Wypehia kierownik komérki organizacyjnej Starostwa/Dysponent

programu
Rodzaj dostgpu
A
o d
5| Ul w |
? o} E S y y
Wykaz programéw, do ktdrych konieczne jest uzyskanie zgody a w d u d i Uzasadnienie Dysponent Opinia Podpis dysponenta
na dostep d a y w r s programu
d o a
a z . n u t
n ) - k r
. a a i .
i n e i a
e i t
0
e
r

Strona 17




Zatacznik Nr 5
do Polityki Bezpieczenstwa

UPOWAZNIENIE Nr

Z dnia

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2016 r.
poz. 922) w zwiazku z 8 6 ust. 1 pkt 1 Polityki Bezpieczenstwa, stanowiacej Zatacznik nr 1 do
Zarzadzenianr....... Starosty Raciborskiego z dnia ........ oraz §2ust. 2 Instrukcji Zarzadzania
Systemem Informatycznym stanowiacej Zatacznik nr 2 do ww. Zarzadzenia

Aktualizacja upowaznienia nr:
Stanowisko:
Komorka organizacyjna:

Pan (i)

otrzymuje upowaznienie

I. do wykonywania operacji przetwarzania w zbiorach danych osobowych @) W E U W | A

0O-ogladanie, W-wprowadzanie, E-edycja, U-usuwanie, W-wydruki, A-administracja

11. do wykonywania operacji przetwarzania w systemach informatycznych: | @) | W | E | U | W | A

0-ogladanie, W-wprowadzanie, E-edycja, U-usuwanie, W-wydruki, A-administracja

Niniejsze upowaznienie wazne jest w czasie zatrudnienia w Starostwie Powiatowym w Raciborzu.
Upowaznienie aktualizowane utracito waznos¢.
Upowaznienie nie moze by¢ przeniesione na inne osoby

STAROSTARACIBORSKI

Powyzsze upowaznienie przyjmuje¢ do wiadomosci i $cistego przestrzegania

RaCIDOIZ......ooeiiiee
/data i podpis upowaznionego/
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Zatacznik Nr 6
do Polityki Bezpieczenstwa

REJESTR UPOWAZNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH | DOSTEPU DO SYSTEMOW
INFORMATYCZNYCH

UPOWAZNIENIA AKTUALNE NA DZIEN:

Imig i . Stanom;ko . Numer Data Data |Podstawa .
Lp nazwisko Komorkaorganizacyjna upowaznienia | wydania |cofniecia|cofnigcia Uwagi
Wydano upowaznienie do: P ¢ ¢
1 2 3 4 5 6 7 8

Aktualny REJESTR UPOWAZNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH | DOSTEPU DO SYSTEMOW

INFORMATYCZNYCH znajduje si¢ systemie elektronicznym Administratora Bezpieczenstwa Informacji

Strona 19




Zatacznik Nr 7
do Polityki Bezpieczenstwa

Pracownik
Stanowisko
Komorka organizacyjna

Oswiadczam, ze zapoznatem si¢ Z obowigzujacymi W Starostwie Powiatowym w
Raciborzu zasadami ochrony danych osobowych okreslonych w Zarzadzeniu.. . ... ... Starosty
Raciborskiegozdnia......... I zobowiazuje si¢ do ich przestrzegania.

Oswiadczam, ze jestem swiadomy odpowiedzialno$ci karnej wynikajacej z art. 49-54a ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r. poz. 922 z p6zn. zm.), a
takze art. 266 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2016. poz. 1137 z p6zn.
zm.)

Raciborz,dn....cccoovveveeeec
czytelny podpis
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Zatacznik Nr 8
do Polityki Bezpieczenstwa

Pracownik
Stanowisko
Komorka organizacyjna

ZASWIADCZENIE
0 szkoleniu z zakresu ochrony danych osobowych

Zaswiadczam,zePani.................. wdniu.............. zostala przeszkolona z
przepisow ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2016 r.
p0z.922 z pdzn. zm.), wraz z aktami wykonawczymi do niej i zapoznata si¢ z przepisami o
ochronie danych osobowych obowiazujacymi w Starostwie Powiatowym w Raciborzu.

Prowadzacy szkolenie Data i podpis osoby szkolonej
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Zatacznik Nr 2 do Zarzadzenia Nr 65/2017
Starosty Raciborskiego
z dnia 22 maja 2017 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SEUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH

§ 1. Postanowienia Ogolne.

1. Instrukcja okresla zasady oraz tryb postgpowania przy przetwarzaniu danych w Systemie
Informatycznym Starostwa, aw szczego6lno$ci zapewnienie bezpieczenstwa przetwarzania danych
osobowych.

2. Instrukcja opracowana zostata zgodnie z §3 ust.1 rozporzadzenia Ministra Spraw Wewnetrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych 1iorganizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024)

3. Procedury i zasady zawarte w instrukcji powinny by¢ bezwzglednie przestrzegane przez wszystkich
uzytkownikéw Systemu Informatycznego Starostwa w zakresie ich obowigzkow 1 odpowiedzialnosci.

4. Przestrzeganie zasad iprocedur zawartych w instrukcji ma na celu maksymalne zmniejszenie
ryzyka utraty poufnos$ci 1 integralno$ci danych przetwarzanych w Systemie Informatycznym Starostwa
w zakresie zidentyfikowanych zagrozen:

1) Wlamania do Systemu Informatycznego Starostwa 1 pozyskania danych przez osoby nieuprawnione.
2) Pozyskania danych przez osoby nieuprawnione na skutek bezposredniego dostepu do komputera.

3) Pozyskania danych osobowych przez osoby nieuprawnione w trakcie przesytania ich siecig publiczng
(INTERNET).

4) Dokonywania modyfikacji danych przez osoby nieuprawnione.

§ 2. Zarzadzanie uprawnieniami do przetwarzania danych irejestrowanie tych uprawnien
w systemie informatycznym.

1. Zarzadzanie uprawnieniami do przetwarzania danych w Systemie Informatycznym Starostwa
obejmuje:

1) Przyznanie uprawnien.

2) Zmiang uprawnien.

3) Cotnigcie uprawnien.

4) Kontrolg wykorzystywania uprawnien w przyznanym zakresie.

2. Uprawnienia do przetwarzania danych nadawane sg przez Starost¢ w formie upowaznienia, na
podstawie wniosku kierownika komorki organizacyjnej zaakceptowanego przez dysponentow
programow. Wzor wniosku stanowi zatacznik nr 4 do Polityki Bezpieczenstwa. Wzor upowaznienia
stanowi1 zatgcznik nr 5 do Polityki Bezpieczenstwa.

3. Rejestracja  uzytkownika w Systemie Informatycznym Starostwa polega na przydziale
identyfikatorow 1 haset dostgpu do programdw, zgodnie z zakresem upowaznienia.

4. Za przydziat identyfikatora i1 hasta w usludze Active Directory Systemu Informatycznego Starostwa
odpowiedzialny jest Administrator Systemu Informatycznego.
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5. Za przydziat identyfikatorow i haset dostgpu do programoéw, zgodnie z zakresem upowaznienia
odpowiedzialni s3 administratorzy tych programow.

6. Uzytkownik jest wyrejestrowywany z Systemu Informatycznego Starostwa w kazdym przypadku
utraty przez niego uprawnien, szczegolnie w sytuacji:

1) Ustania zatrudnienia w Starostwie.
2) Zmiany zakresu obowigzkow.
3) Naruszenia zasad bezpieczenstwa przetwarzania danych.

7. Za wyrejestrowanie uzytkownika z Systemu Informatycznego Starostwa odpowiedzialny jest
Administrator Systemu.

8. Administrator Systemu Informatycznego otrzymuje informacj¢ o utracie uprawnien przez
uzytkownika na podstawie:

1) Karty obiegowej pracownika (o ustaniu zatrudnienia).
2) Informacji dysponenta programu.
3) Informacji Administratora Bezpieczenstwa Informacji o naruszeniu zasad bezpieczenstwa.

9. Uprawnienia dostgpu do Systemu Informatycznego lub programu moga by¢ takze odebrane lub
zablokowane przez Administratora Systemu Informatycznego w razie stwierdzenia naruszenia zasad
bezpieczenstwa przetwarzania danych.

10. Administrator Systemu Informatycznego prowadzi rejestr identyfikatorow uzytkownikow
przechowywany w bazie ustugi Active Directory.

11. Administrator Systemu Informatycznego sprawuje nadzor na wykorzystywaniem uprawnien
uzytkownikéw zgodnie z przyznanym zakresem.

12. Hasto Administratora Systemu Informatycznego jest zdeponowane u Kierownika Referatu
Administracyjnego.

13. W przypadku awaryjnego uzycia hasta Administratora Systemu Informatycznego, Kierownik
Referatu Administracyjnego sporzadza notatke shluzbowa do wiadomos$ci Starosty i Administratora
Systemu Informatycznego, ktéry niezwltocznie dokonuje zmiany tego hasta.

§ 3. Metody i Srodki uwierzytelniania uzytkownikow.

1. Dostgp do Systemu Informatycznego Starostwa mozliwy jest jedynie po uwierzytelnieniu
uzytkownika.

2. Uwierzytelnienie uzytkownika odbywa si¢ w ustludze Active Directory, ktéra weryfikuje podany
identyfikator i hasto ze wzorcem przechowywanym w jej bazie.

3. Uwierzytelnienie uzytkownika jest mozliwe na kazdym stanowisku komputerowym w Systemie
Informatycznym Starostwa.

4. Indywidualny identyfikator i1 hasto uzytkownika musza spetnia¢ nastepujace zasady.
1) Identyfikator:

a) musi zapewnia¢ rozliczalno$¢, autentyczno$¢ iniezaprzeczalno$¢  uzytkownika w Systemie
Informatycznym Starostwa - by¢ unikalnym i niepowtarzalnym dla kazdego uzytkownika,

b) nie moze by¢ wykorzystany ponownie i przyznany innemu uzytkownikowi,
¢) nie moze by¢ zmieniony bez wiedzy uzytkownika,

d) uzytkownik jest odpowiedzialny za wszystkie czynnos$ci wykonane przy uzyciu jego identyfikatora,
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2) Hasto:
a) jest znane wylacznie osobie, do ktorej nalezy zwigzany z nim identyfikator,

b) pierwsze hasto uzytkownika nadaje Administrator Systemu Informatycznego. Uzytkownik po
pierwszym zalogowaniu zmienia hasto wg zasad nadawania haset.

¢) hasto musi sktada¢ si¢ z co najmniej 8 znakoéw, zawiera¢ mate i wielkie litery oraz cyfry lub znaki
specjalne,

d) hasto musi by¢ zmieniane przez uzytkownika co 30 dni,
e) hasto nie moze zosta¢ powtdrzone w cyklu kolejnych 4 zmian.

5. Administrator Systemu Informatycznego przekazuje uzytkownikowi nadany identyfikator i hasto
w sposOb zapewniajacy zachowanie poufnosci.

6. Po uwierzytelnieniu w Systemie Informatycznym Starostwa uzytkownik nie moze udostepniad
innym osobom swojego stanowiska pracy.

7. Zabronione jest:

1) Przechowywanie identyfikatoréw i haset w sposdb umozliwiajacy utrate poufnosci w szczego6lnosci
zapisywanie 1 pozostawianie identyfikatorow i haset w miejscach ogoélnie dostepnych.

2) Przekazywanie lub udost¢pnianie identyfikatoréw i haset innym osobom.
3) Postugiwanie si¢ identyfikatorem i hastem innego uzytkownika w ramach pelnionego zastepstwa.

8. W przypadku podejrzenia utraty poufnosci hasta nalezy je niezwlocznie zmieni¢, oraz powiadomi¢
o tym fakcie Administratora Systemu Informatycznego.

9. W przypadku automatycznego wygasnigcia, zablokowania lub zapomnienia hasta uzytkownik
zglasza Administratorowi Systemu Informatycznego konieczno$§¢ wprowadzenia nowego hasta.
Uzytkownik po otrzymaniu nowego hasta, zmienia je podczas pierwszego logowania.

§ 4. Zasady rozpoczecia, zawieszenia i zakonczenia pracy w systemie.
1. Rozpoczecie pracy na stanowisku komputerowym.

1) Stanowisko komputerowe przekazywane uzytkownikowi jest zabezpieczone identyfikatorem i hastem
Administratora Systemu Informatycznego.

2) Uzytkownik otrzymuje od Administratora Systemu Informatycznego identyfikator i pierwsze hasto
logowania.

3) W czasie pierwszego logowania uzytkownik zmienia hasto zgodnie z zasadami okre§lonymi w §
3 niniejszej Instrukcji.

4) Uzytkownik loguje si¢ do Systemu Informatycznego Starostwa na stanowisku komputerowym
uzywajac swojego identyfikatora i hasta.

5) W przypadku stwierdzenia, ze logowanie jest niemozliwe z uzyciem aktualnie obowigzujacego hasta,
uzytkownik zawiadamia Administratora Systemu Informatycznego.

6) Podczas logowania nalezy zwraca¢ szczegdlng uwage na systemowe komunikaty informujace
o koniecznosci zmiany hasta istosowa¢ si¢ do ich tresci, aw razie watpliwosci poinformowac
Administratora Systemu Informatycznego.

7) Praca jednego uzytkownika na kilku stanowiskach komputerowych réwnoczesnie, z wykorzystaniem
tego samego identyfikatora, jest dozwolona w uzasadnionych przypadkach wynikajacych z zakresu
wykonywanych obowigzkow.

Strona 3



8) W przypadku zauwazenia przez uzytkownika nietypowego zachowania w trakcie uruchamiania
1 pracy na stanowisku komputerowym (np.: pojawienie si¢ nowych lub nietypowych komunikatéw lub
znacznego spowolnienie dzialania programéw), uzytkownik powinien natychmiast powiadomi¢ o tym
Administratora Systemu Informatycznego.

9) Monitor stanowiska komputerowego powinien by¢ ustawiony w taki sposéb, aby uniemozliwi¢ wglad
w dane przebywajacym w pomieszczeniu 0sobom nieupowaznionym.

10) Stanowisko komputerowe powinno zosta¢ ustawione w taki sposéb, aby osoby postronne miaty
utrudniony dostep do portdw zewnetrznych stacji roboczej (gniazda USB, napedy CD/DVD).

2. Zawieszenie pracy na stanowisku komputerowym.

1) Uzytkownik, opuszczajacy czasowo stanowisko pracy, wylogowuje si¢, przez uzycie karty do
logowania lub kombinacje klawiszy Windows+L.

2) W przypadku, gdy uzytkownik planuje przerwac prac¢ na dtuzszy okres lub zakonczy¢ pracg -
zobowigzany jest do wylaczenia stanowiska komputerowego oraz sprawdzenia, czy nie zostaly
niezabezpieczone przed nieuprawnionym dostepem no$niki (PENDRIVE, ptyty CD/DVD) i wydruki
zawierajace dane osobowe.

3) Ekran stanowiska komputerowego wygasza si¢ automatycznie po 15-tu minutach bezczynnosci
uzytkownika. Wznowienie pracy na stanowisku komputerowym jest mozliwe po wprowadzeniu hasta
uzytkownika.

3. Zakonczenie pracy na stanowisku komputerowym.

1) Uzytkownik konczacy prace, przed wylaczeniem stanowiska komputerowego zamyka wszystkie
uzywane programy.

2) Jezeli stanowisko komputerowe nie wylacza si¢ automatycznie, nalezy wylaczy¢ go odpowiednim
przyciskiem na obudowie oraz powiadomi¢ o tym Administratora Systemu Informatycznego.

3) Nalezy zabezpieczy¢ przed nieuprawnionym dostepem uzywane w czasie pracy nosniki (PENDRIVE,
pltyty CD/DVD) i wydruki zawierajace dane osobowe.

§ 5. Zasady pracy w systemie.

1. Podczas pracy na stanowisku komputerowym niedozwolone jest:
1) Uruchamianie i obstuga programow, do ktoérych uzytkownik nie posiada upowaznienia.
2) Podejmowanie préb omijania mechanizmow zabezpieczen i kontroli.
3) Testowanie zabezpieczen pod katem mozliwosci ich ztamania.

4) Skanowanie urzadzen sieciowych, serweroOw oraz stacji komputerowych pod katem badania
$wiadczonych ushug.

5) Wylaczanie programéw uruchamianych automatycznie przy starcie systemu.
6) Odinstalowywanie programow.
7) Podtaczanie i uzytkowanie prywatnego sprzetu, w tym uzywanie prywatnych no$nikow danych.

8) Podejmowanie jakichkolwiek prob ingerencji w sprzgt komputerowy, poza czynno$ciami zwigzanymi
z codzienng eksploatacja.

9) Przechowywanie w zasobie sieciowym udostgpnionym uzytkownikowi, dokumentéw nie zwigzanych
z zakresem czynnosci (gier, filmow, obrazow, dzwickow).

10) Przenoszenie i przetaczanie stanowisk komputerowych miedzy stanowiskami pracy bez wiedzy
Administratora Systemu Informatycznego.

11) Dopuszczanie do pracy na stanowisku komputerowym os6b postronnych.
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12) Kopiowanie 1 przechowywanie na stanowisku komputerowym lub no$nikach zewnegtrznych baz
danych osobowych, za wyjatkiem czynnos$ci udostgpniania danych osobowych podmiotom
uprawnionym.

2. Zasady korzystania z sieci publicznej.

1) Stanowiska komputerowe uzytkownikow Systemu Informatycznego Starostwa maja staly dostep do
sieci publicznej (INTERNET).

2) Ze wzgledu na wymog stosowania wysokiego poziomu bezpieczenstwa teleinformatycznego,
wszystkie potaczenia zsiecig publiczng sg rejestrowane izapisywane w bazie danych urzadzenia
monitorujacego prace sieci Starostwa.

3) Uzytkownicy Systemu Informatycznego Starostwa korzystaja z dostgpu do sieci publicznej zgodnie
ze swoim zakresem czynnosci.

4) Strony WWW mogace by¢ zrodtem atakow lub szkodliwego oprogramowania sg niedostepne dla
uzytkownikéw Systemu Informatycznego Starostwa.

5) Administrator Systemu Informatycznego blokuje kategorie stron WWW kierujac si¢ zapisami
Polityki Bezpieczenstwa i niniejszej Instrukcji, atakze wlasng wiedzg z zakresu bezpieczenstwa
teleinformatycznego. Wykaz kategorii stron WWW znajduje si¢ w Zataczniku nr 5 do Instrukcji
Zarzadzania Systemem Informatycznym.

6) Uzytkownicy Systemu Informatycznego Starostwa nie maja dostgpu miedzy innymi do: portali
spoleczno$ciowych, komunikatoréw internetowych, prywatnych serwisow bankowych, portali
multimedialnych, zakupow i aukcji internetowych. W uzasadnionych przypadkach, niezb¢dnych do
realizacji czynnosci stuzbowych, kierownik komoérki organizacyjnej moze wnioskowac o nadanie
uzytkownikowi dodatkowych uprawnien dostgpu do sieci publiczne;j.

7) O zablokowaniu dostepu do strony WWW niezbednej do wykonywania czynno$ci stuzbowych,
uzytkownik informuje Administratora Systemu Informatycznego, podajac pelny adres zablokowanej
strony. Jezeli dostep zostal zablokowany przypadkowo, to po pozytywnej weryfikacji zawartosci
strony WWW, Administrator Systemu Informatycznego odblokowuje ja. W przypadkach watpliwych,
o odblokowaniu strony WWW decyduje bezposredni przetozony uzytkownika. Administrator
Systemu Informatycznego moze odmowi¢ odblokowania strony WWW, jezeli w wyniku tego
obnizylby si¢ poziom bezpieczenstwa Systemu Informatycznego Starostwa.

8) Zdalny dostep do Systemu Informatycznego Starostwa zsieci publicznej, a w szczegdlnosci do
programéw stuzagcych do przetwarzania danych osobowych jest mozliwy jedynie przy zastosowaniu
technicznych zabezpieczen zapewniajacych rozliczalno$¢, autentyczno$¢ iniezaprzeczalno$¢ osob,
a takze integralno$¢ i poufnos$¢ przetwarzanych danych. Dostep realizowany jest przy wykorzystaniu
szyfrowanych protokotdéw transmisji danych.

9) Dostep do Systemu Informatycznego Starostwa z sieci publicznej jest mozliwy dla osob 1 podmiotow
do tego uprawnionych, i dotyczy to nast¢pujacych sytuacji:
a) Swiadczenia serwisu zdalnego
- dostgp w ramach zawartych umoéw dotyczacych serwisu oprogramowania zainstalowanego
w Starostwie - na czas trwania umowy. Zasady dostepu do danych osobowych precyzuje zawarta

dodatkowo umowa powierzenia przetwarzania danych osobowych pomig¢dzy Administratorem
Danych w Starostwie a podmiotem, ktory §wiadczy ushugi serwisowe,

- dostep jest mozliwy wylacznie na czas wykonywania prac serwisowych i jest blokowany po ich
zakonczeniu,

- dostep polegajacy na zdalnej kontroli pulpitu uzytkownika jest mozliwy tylko za pomoca
licencjonowanych narzedzi programowych zapewniajacych szyfrowanie transmisji i uruchamiany
jest kazdorazowo przez Administratora Systemu Informatycznego na czas serwisu.
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b) Wykonywania czynno$ci kontrolnych, konserwacyjnych, diagnostycznych oraz naprawczych przez
Administratora Systemu Informatycznego.

c¢) Udostepniania internetowego serwisu mapowego (GEOPORTAL)
- w trybie publicznym - bez mozliwo$ci przetwarzania danych osobowych,

-dla klientow Wydzialu Geodezji - bez mozliwosci przetwarzania danych osobowych.
Z zapewnieniem rozliczalnos$ci, autentycznosci i niezaprzeczalnosci.

- dla stuzb 1jednostek Powiatu Raciborskiego na podstawie umoéw powierzenia przetwarzania

danych osobowych - mozliwo§¢ przetwarzania danych osobowych. Z zapewnieniem
rozliczalnos$ci, autentyczno$ci 1iniezaprzeczalnosci. Dostep wylacznie z potwierdzonej
lokalizacji.

10) Administratorzy aplikacji znajdujacych si¢ w innej lokalizacji niz System Informatyczny Starostwa
(np. w sieci publicznej), zobowigzani sg do przekazania wszystkich identyfikatorow uzytkownikow tej
aplikacji Administratorowi Systemu Informatycznego Starostwa.

11) Aplikacje do przetwarzania baz danych osobowych znajdujacych si¢ w innej lokalizacji niz sie¢
Systemu Informatycznego Starostwa, moga by¢ obslugiwane wylacznie zsieci systemu
informatycznego o poziomie bezpieczenstwa teleinformatycznego nie nizszym niz w Starostwie.

12) Administrator Systemu Informatycznego moze ograniczy¢ lub zablokowa¢ dostgp do sieci
publicznej uzytkownikowi nie przestrzegajacemu zasad Polityki Bezpieczenstwa 1 niniejszej
Instrukcji.

13) W przypadku wykrycia zagrozenia bezpieczenstwa Systemu Informatycznego Starostwa
spowodowanego nieprawidlowym korzystaniem z sieci publicznej przez pracownika, Administrator
Systemu Informatycznego zglasza zagrozenie bezposredniemu przetozonemu pracownika, blokuje
dostep do sieci publicznej oraz informuje pracownika o ograniczeniu lub zablokowaniu dostepu do
sieci publiczne;.

3. Zasady uzywania urzadzen mobilnych.

1) Uzytkownicy urzadzen mobilnych odpowiadaja za ich ochrone¢ fizyczng w czasie wykorzystywania
poza terenem Starostwa.

2) Utrate urzadzenia nalezy niezwlocznie zglosi¢ Kierownikowi Referatu Administracyjnego.
3) Urzadzenie nie moze by¢ udostepniane osobom nieuprawnionym.

4) Administrator Systemu Informatycznego przekazuje uzytkownikowi urzadzenia mobilnego hasto
dostepu do zaszyfrowanego dysku twardego. Uzytkownik nie ma uprawnien do zmiany tego hasta.

5) Znajdujace si¢ na dysku twardym urzadzenia mobilnego pliki zawierajace dane osobowe, nalezy
zaszyfrowac i opatrzy¢ hastem dostepu.

6) Podtaczanie urzadzen mobilnych, nie bedacych wilasnoscig Starostwa, do Systemu Informatycznego
Starostwa jest mozliwe jedynie za zgoda Administratora Systemu Informatycznego.

4. Zasady postepowania z wydrukami komputerowymi.

1) Wytwarzanie, powielanie, niszczenie wydrukow komputerowych zawierajacych dane osobowe moze
by¢ wykonywane jedynie przez osoby posiadajace upowaznienie do przetwarzania tych danych.

2) Wydruki  komputerowe zawierajace dane osobowe nalezy przechowywaé¢ w miegjscu
uniemozliwiajagcym bezposredni dostep osobom nieupowaznionym.

3) Niewykorzystane wydruki komputerowe, zawierajgce dane osobowe, nalezy zniszczy¢ w taki sposob
aby identyfikacja tych danych byta niemozliwa.
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4) Wydruki komputerowe znalezione na terenie Starostwa w miejscach ogolnie dostepnych (np. klatki
schodowe, korytarze, kosze na $mieci, pojemniki na makulaturg, niszczarki dokumentéw), powinny
zosta¢ zabezpieczone i1 przekazane Kierownikowi Referatu Administracyjnego.

5. Zasady korzystania z sieci bezprzewodowe;j.

1) W Systemie Informatycznym Starostwa sa wykorzystywane urzadzenia mobilne pracujgce w sieci
bezprzewodowej (WLAN).

2) Poziom bezpieczenstwa teleinformatycznego w sieci WLAN jest taki sam jak w sieci przewodowe;j
(LAN).

3) Do sieci WLAN moga uzyska¢ dostep wytacznie urzadzenia Systemu Informatycznego Starostwa.

4) Potaczenia z sieci WLAN do LAN obstugiwane sg przy wykorzystaniu bezpiecznych, szyfrowanych
protokotow transmisji.

5) Na terenie Starostwa funkcjonuje ogdlnodostgpna sie¢ bezprzewodowa (HOTSPOT), zapewniajaca
potaczenie z siecig publiczng dla:

a) klientow Starostwa,
b) uczestnikow szkolen, konferencji, narad itp. spotkan organizowanych na terenie Starostwa,
¢) uczestnikow komisji i sesji Rady Powiatu Raciborskiego.
6) Sie¢ HOTSPOT nie wchodzi w sktad Systemu Informatycznego Starostwa.
7) Nie ma mozliwosci dostepu do sieci LAN i WLAN z sieci HOTSPOT.
6. Zasady korzystania z poczty elektronicznej.
1) Urzedowa poczta elektroniczna Starostwa znajduje si¢ w domenie internetowej powiatraciborski.pl.

2) Poczta elektroniczna stluzy do komunikacji wewngtrznej w Starostwie oraz komunikacji pomiedzy
Starostwem a klientami zewnetrznymi, w zakresie wykonywania czynnos$ci stuzbowych.

4) Potrzebe utworzenia nowego adresu poczty elektronicznej (konta pocztowego), kierownik komorki
organizacyjnej Starostwa zglasza Administratorowi Systemu Informatycznego. Wzor wniosku
stanowi Zatacznik nr 1do Instrukcji Zarzadzania Systemem Informatycznym. Po pozytywnym
zweryfikowaniu warunkéw technicznych, Administrator Systemu Informatycznego zaktada na
serwerze poczty nowe konto.

5) Dysponentami kont pocztowych dla komodrek organizacyjnych Starostwa iimiennych kont
pocztowych zatrudnionych w nich pracownikow, sg kierownicy tych komorek.

6) Do kont pocztowych komorek organizacyjnych Starostwa upowaznionymi moga by¢ pracownicy po
pozytywnym zaopiniowaniu przez dysponenta.

7) Hasto do kont pocztowych komoérek organizacyjnych Starostwa przechowuje Administrator Systemu
Informatycznego.

8) Do imiennych kont pocztowych pracownikdw upowaznionymi moga by¢ inne osoby wylacznie
w zastgpstwie, na czas nieobecnosci pracownika.

9) Kazde konto pocztowe domeny powiatraciborski.pl posiada uzytkownika upowaznionego do jego
obstugi.

10) Uzytkownik konta pocztowego:
a) odpowiada za tres¢ wysytanych z tego konta wiadomosci,
b) odpowiada za tre$¢ otrzymywanych wiadomosci:

- powinien zwraca¢ szczegdlng uwage na wiadomosci nieznanego pochodzenia mogace stwarzac
zagrozenie bezpieczenstwa,
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- powinien przekazywaé do wiasciwego adresata wiadomosci przeznaczone dla innej komorki
organizacyjnej lub osoby,

- powinien przekazywa¢ do Kierownika Referatu Administracyjnego wiadomosci zagrozenia
bezpieczenstwa,

c¢) zmienia hasto do konta pocztowego nie rzadziej niz raz na kwartal.

11) Administrator Systemu Informatycznego konfiguruje na stanowisku komputerowym uzytkownika
konto pocztowe, w programie do obstugi poczty elektroniczne;.

12) Uzytkownik konta pocztowego nie moze w programie do obstugi poczty zmienia¢ konfiguracji
konta, usuwac i dodawac¢ inne konta pocztowe.

13) W przypadku wykrycia zagrozenia bezpieczenstwa Systemu Informatycznego Starostwa ze strony
konta poczty elektronicznej, Administrator Systemu Informatycznego:

a) blokuje dostep do zagrozonego konta,
b) informuje dysponenta konta o zaistniatym incydencie,

c) zabezpiecza wiadomos$ci poczty elektronicznej dla zagrozonego konta na stanowiskach
komputerowych uzytkownikéw i1 na serwerze pocztowym

d) zabezpiecza logi systemow operacyjnych na zagrozonych stanowiskach komputerowych,
e) zabezpiecza logi potaczen z siecig publiczng dla zagrozonych stanowisk komputerowych,
f) analizuje incydent i wprowadza zabezpieczenia minimalizujace jego powtorne wystapienie,

g) informuje Kierownika Referatu Administracyjnego - jezeli incydent spowodowany zostal przez
zamierzone dziatanie osob trzecich.

14) Uzytkownicy Systemu Informatycznego Starostwa nie maja praw dostgpu do portali poczty
elektronicznej w sieci publicznej. W uzasadnionych przypadkach, niezbednych do realizacji czynnos$ci
stuzbowych, kierownik komorki organizacyjnej moze wnioskowaé o nadanie uzytkownikowi
dodatkowych uprawnien dostepu do sieci publiczne;.

15) Przekazywanie za pomoca poczty elektronicznej wiadomosci zawierajacych dane osobowe jest
mozliwe w przypadku gdy:
a) odbiorcy wiadomos$ci s3 upowaznieni do ich przetwarzania przez Administratora Danych
w Starostwie,

b) odbiorcy wiadomosci sg upowaznieni do ich przetwarzania w zwigzku zrealizacja umowy
powierzenia przetwarzania danych,

c¢) dane osobowe zostaty zaszyfrowane, a klucz (hasto) jest przekazywany w inny, bezpieczny sposob.

16) Administrator Systemu Informatycznego prowadzi rejestr kont pocztowych domeny
powiatraciborski.pl i1uzytkownikéw upowaznionych do ich obstugi. Zalacznik nr 2 do Instrukcji
Zarzadzania Systemem Informatycznym.

17) Obstuga kont pocztowych domeny powiatraciborski.pl odbywa si¢ przez szyfrowane potaczenie do
strony http s://webmail.powiatraciborski.pl

§ 6. Zasady tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania.

1. Kopie zapasowe zbioréw danych oraz programéw inarz¢dzi programowych stuzacych do ich
przetwarzania wykonywane sg wcelu zachowania cigglo$ci dzialania Systemu Informatycznego
w Starostwie.

2.Za wykonywanie, przechowywanie i testowanie poprawnosci kopii zapasowych odpowiada
Administrator Systemu Informatycznego.
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3. Kopie zapasowe zbioréw danych i danych uzytkownikow

1) przetwarzanych na serwerach baz danych i zasobach sieciowych udostepnionych uzytkownikom -
wykonywane s3g przez Administratora Systemu Informatycznego wedlug ustalonego harmonogramu
jako kopie codzienne, tygodniowe i miesigczne. Zalacznik nr 3 do Instrukcji Zarzadzania Systemem
Informatycznym.

2) przetwarzanych na stanowiskach komputerowych uzytkownikéw - wykonuja uzytkownicy przez
przekopiowanie do zasobu sieciowego.

4. Kopie zapasowe oprogramowania systemowego

1) zainstalowanego na serwerach - przechowywane sga w formie no$nikow instalacyjnych wraz
z aktualizacjami. Administrator Systemu Informatycznego po kazdej istotnej zmianie w systemie
wykonuje kopie jako obraz catego systemu.

2) zainstalowanego na stanowiskach komputerowych - przechowywane sg w formie no$nikéw
instalacyjnych wraz z aktualizacjami. Administrator Systemu Informatycznego przed przekazaniem
stanowiska uzytkownikowi wykonuje kopi¢ jako obraz catego systemu.

5. Kopie zapasowe wykonane na no$nikach zewnetrznych przechowywane sa w zamknigtej
niemetalowej szafie, w kasecie posiadajacej certyfikat producenta w zakresie odpornos$ci mechanicznej,
wodnej 1 termicznej, w kancelarii Starostwa (budynek B, Plac Okrzei 4 - parter, pok. nr 21)

6. W celu zweryfikowania poprawnos$ci wykonania kopii zapasowych Administrator Systemu
Informatycznego wykonuje testy odtwarzania danych z kopii zgodnie harmonogramem. Zatacznik nr 4 do
Instrukcji Zarzadzania Systemem Informatycznym.

7. Administrator Systemu Informatycznego prowadzi dokumentacje dotyczaca wykonywania,
przechowywania i testowania kopii zapasowych.

§ 7. Zasady wykorzystywania nosnikow informacji zawierajacych dane osobowe.

1. Jako elektroniczne nos$niki informacji do przetwarzania danych osobowych w Starostwie
wykorzystane s3:

1) Pamigci masowe (dyski twarde) serwerow baz danych, serwerow plikow 1serwerdw kopii
zapasowych.

2) Sieciowe macierze dyskowe.
3) Pamigci masowe zewnetrze do przechowywania kopii zapasowych.
4) Ptyty CD lub DVD.

2. Jako elektroniczne nos$niki do przetwarzania danych osobowych nie moga by¢ wykorzystywane
urzadzenia przenosne typu PENDRIVE.

3.Plyty CD lub DVD mogg by¢ wykorzystywane do przekazywania udostepnianych danych
osobowych uprawnionym podmiotom lub osobom po zaszyfrowaniu i opatrzeniu hastem.

4. Wszystkie nosniki zawierajgce kopie zapasowe sg ewidencjonowane i jednoznacznie oznaczone.

5. Czas uzytkowania no$nikdw informacji przeznaczonych na kopie zapasowe, okresla Administrator
Systemu Informatycznego na podstawie analizy sprawnosci danego nos$nika.

6. Nie wykorzystywane lub uszkodzone nos$niki informacji zawierajace dane osobowe, komorki
organizacyjne Starostwa przekazuja do Administratora Systemu Informatycznego.

7. Nosniki informacji przeznaczone do likwidacji sg pozbawione zapisanych danych w sposdb
uniemozliwiajacy ich odzyskanie a nastgpnie niszczone mechanicznie.
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8. W urzadzeniach wycofywanych z uzytkowania w Starostwie, a przeznaczonych do wykorzystania
przez inne podmioty, no$niki informacji sa pozbawiane zapis6w w sposob trwaty, uniemozliwiajacy ich
pdzniejsze odczytanie lub odtworzenie , za pomoca specjalistycznego oprogramowania.

9. Naprawa urzadzen zno$nikami informacji zawierajacymi dane osobowe jest wykonywana
w siedzibie Starostwa w asy$cie Administratora Systemu Informatycznego, a jezeli urzadzenie musi by¢
naprawione w serwisie zewngtrznym - przekazywane jest bez no$nikow informacji.

10. Administrator Systemu Informatycznego prowadzi dokumentacj¢ dotyczaca likwidacji
wycofanych z uzytkowania no$nikow informacji ktora zawiera:

a) pochodzenie nosnika,
b) opis zawarto$ci nosnika,
c¢) powdd likwidacji,
d) metode likwidacji,
e) date likwidacji.
§ 8. Zabezpieczenia systemu informatycznego

1. W celu zabezpieczenia Systemu Informatycznego Starostwa przed dziataniem oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostgpu, zastosowano nastgpujace srodki bezpieczenstwa:

1) Mechanizm wymuszajacy okresowg zmian¢ haset dostepu.
2) Mechanizm uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

3) Mechanizmy pozwalajace na okreslenie odpowiednich praw dostgpu do zasoboéw serwerow, w tym
zbioréw danych osobowych dla poszczegdlnych uzytkownikéw Systemu Informatycznego Starostwa.

4) Mechanizm automatycznego wygaszania ekranéw na stanowiskach komputerowych po uptywie
15 min bezczynno$ci.

5) Mechanizm wymuszajacy ponowne zalogowanie do systemu po wznowieniu pracy na stanowisku
komputerowym.

6) Mechanizm wymuszajacy naci$nigcie sekwencji klawiszy ctrl+alt+del przed zalogowaniem na
stanowisku komputerowym.

7) Centralnie zarzadzany system antywirusowy pozwalajacy monitorowaé stan oprogramowania
antywirusowego na stanowiskach komputerowych.

8) Regularne skanowanie stanowisk komputerowych programem antywirusowym zgodnie
z harmonogramem.

9) Na serwerach i stanowiskach komputerowych uzytkownikéw zainstalowane sg wytacznie programy
spetniajace wymogi legalnosci.

10) Monitorowanie stanowisk komputerowych uzytkownikow pod katem legalnos$ci oprogramowania.

11) Mechanizm wymuszajacy skanowanie zewngetrznych nos$nikow informacji na obecno$¢ wirusow
1 innego szkodliwego oprogramowania przed ich uzyciem na stanowisku komputerowym.

12) Mechanizmy monitorujgce aktywnos¢ uzytkownikéw w sieci publiczne;.

13) Zablokowanie dostepu do kategorii stron internetowych, ktore moga wptywac na obnizenie poziomu
bezpieczenstwa przetwarzania danych w Systemie Informatycznym Starostwa.

2. Zabezpieczenie infrastruktury informatycznej i telekomunikacyjnej w Starostwie realizowane jest
przez:

1) Kontrole dostepu do pomieszczen serwerowni.
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2) Zabezpieczenia przed skutkami awarii zasilania (UPS) dla serwerdow i pozostatych kluczowych
elementow systemu.

3) Autonomiczne klimatyzatory w pomieszczeniach serwerowni.

3. System Informatyczny Starostwa jest chroniony przed zagrozeniami pochodzacymi z sieci
publicznej przez wdrozenie fizycznych i logicznych zabezpieczen chronigcych przed nieuprawnionym
dostepem.

4. Zabezpieczenie Systemu Informatycznego Starostwa przed zagrozeniami pochodzacymi z sieci
publiczne realizowane jest przez:

1) Blokowanie nieuprawnionego dost¢pu do sieci Starostwa z sieci publiczne;.

2) Ustalenie regut zdalnego serwisu uzytkowanych w Starostwie programow.

3) Ograniczenie kategorii dostgpnych stron WWW.

4) Kontrolg antywirusowg odwiedzanych stron WWW.

5) Ewidencj¢ wszystkich potaczen z siecig publiczng.

6) Kontrole antywirusow3 tresci informacji przekazywanych do i z sieci publiczne;j.

7) Zastosowanie mechanizméw alarmujacych o naruszeniu bezpieczenstwa sieci.

8) Generowanie okresowych raportéw o wykorzystaniu dostgpu do sieci publiczne;.
§ 9. Ochrona systemu przed szkodliwym oprogramowaniem.

1. W celu zabezpieczenia Systemu Informatycznego Starostwa przed szkodliwym oprogramowaniem
jest wdrozony i stosowany system antywirusowy.

2. Ochrona antywirusowa obejmuje wszystkie stanowiska komputerowe oraz serwery dziatajace
w Systemie Informatycznym Starostwa.

3. Oprogramowanie antywirusowe zapewnia:

1) Automatyczne usuwanie wirusow, za$§ w przypadku gdy ich wusunigcie jest niemozliwe,
przekazywanie zainfekowanych obiektow do kwarantanny.

2) Skanowanie wszystkich stanowisk komputerowych nie rzadziej niz raz w miesigcu.

3) Sporzadzanie raportow i powiadamianie uzytkownikow i Administratora Systemu Informatycznego
o wykryciu szkodliwego oprogramowania.

4) Zarzadzanie przez zdalng konsol¢ administracyjng ustawieniami systemu antywirusowego na
stanowiskach komputerowych uzytkownikow.

5) Automatyczng aktualizacj¢ definicji baz wiruso6w na stanowiskach komputerowych uzytkownikow.

4.Za wdrozenie iprawidlowe dziatanie systemu antywirusowego, oraz obsluge incydentéw
bezpieczenstwa zwigzanych z dziataniem szkodliwego oprogramowania odpowiada Administrator
Systemu Informatycznego.

5. Po wykryciu dziatania szkodliwego oprogramowania na stanowisku komputerowym uzytkownika
Administrator Systemu Informatycznego:

1) Blokuje dostep do zagrozonego stanowiska komputerowego.

2) Informuje kierownika komorki organizacyjnej uzytkownika o zaistniatym incydencie.

3) Zabezpiecza logi systemu operacyjnego na zainfekowanym stanowisku komputerowym.
4) Zabezpiecza logi potaczen z siecig publiczng zainfekowanego stanowiska komputerowego.

5) Przywraca stanowisko komputerowe do stanu z przed incydentu.
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6) Analizuje incydent i wprowadza zabezpieczenia minimalizujgce jego powtdrne wystapienie.

7) Informuje Kierownika Referatu Administracyjnego - jezeli incydent spowodowany zostal przez
zamierzone dziatanie oséb trzecich.

6. Administrator Systemu Informatycznego rejestruje wszystkie przypadki obnizenia poziomu
bezpieczenstwa spowodowane przez dziatanie szkodliwego oprogramowania w dzienniku administratora.

7. Opis incydentu bezpieczenstwa spowodowanego przez szkodliwe oprogramowanie zawiera:

1) Identyfikator stanowiska komputerowego (numer IP inumer inwentarzowy), na ktérym wykryte
zostato szkodliwe oprogramowanie.

2) Doktadang date i czas wykrycia.

3) Rodzaj wykrytego wirusa lub innego oprogramowania;

4) Podjetej akcji naprawczej majacej na celu przywrdcenie wlasciwego poziomu bezpieczenstwa.
8. Zasady postepowania w celu ochrony przed szkodliwym oprogramowaniem.

1) Uzytkownicy zglaszaja Administratorowi Systemu Informatycznego wszelkie nieprawidtowosci
w dziataniu stanowiska komputerowego, mogace wskazywaé na zainfekowanie szkodliwym
oprogramowaniem (uruchamianie si¢ nieznanych wczesniej programoéw, pojawianie si¢ nieznanych
komunikatéw, spowolnienie dzialania systemu).

2) Wiadomosci poczty elektronicznej od nieznanego nadawcy o tresci mogacej wskazywac na probe
wytudzenia informacji sa usuwane bez proby otwierania zalgcznikéw i linkow .

3) Przenos$ne no$niki informacji sg skanowane programem antywirusowym przed kazdym uzyciem.

4) Niedozwolone jest wyltaczanie, blokowanie, odinstalowywanie z miana parametrow oprogramowania
chronigcego stanowisko komputerowe przed szkodliwym oprogramowaniem.

§ 10. Przeglady, konserwacja, naprawy i utylizacja.

1. Przeglady, konserwacja, naprawy oraz utylizacja sprz¢tu komputerowego przeprowadzane sg
w sposoOb uniemozliwiajacy dostep do danych osobowych osobom nieuprawnionym.

2. Wszelkie prace konserwacyjne 1 naprawy sprzetu komputerowego oraz uaktualnienia catosci lub
czesci Systemu Informatycznego Starostwa, ktore wykonuje podmiot zewngtrzny, odbywaja si¢ zgodnie
z zapisami umowy pomig¢dzy tym podmiotem i Starostwem, zawierajgcej regulacje dotyczace ochrony
danych osobowych.

4. Naprawy wykonywane w trybie awaryjnym przez inne osoby lub podmioty, wykonywane s3a pod
nadzorem Administratora Systemu Informatycznego.

3. Nosniki zawierajgce dane osobowe, ktore ulegly uszkodzeniu, przekazywane sa do naprawy jedynie
w przypadku konieczno$ci odzyskania z nich danych.

5. Za przeglady, konserwacje, naprawy i utylizacje sprzetu komputerowego odpowiada Administrator
Systemu Informatycznego.

6. Administrator Systemu Informatycznego opisuje w swoim dzienniku wykonane czynnosci.
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§ 11. Zalaczniki do Instrukcji.

1. Zgloszenie nowego konta poczty elektroniczne;.

2. Wykaz uzytkownikéw poczty elektroniczne;.

3. Harmonogram wykonywania kopii danych 1 programow.
4. Harmonogram odtworzen testowych kopii danych.

5. Wykaz kategorii stron internetowych.

Administrator STAROSTA
Bezpieczenstwa Informacji

Ryszard Winiarski
Wilodzimierz Gralak
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Zatacznik Nr 1
do Instrukcji Zarzadzania
Systemem Informatycznym

ZGLOSZENIE NOWEGO KONTA POCZTY ELEKTRONICZNEJ

Data i podpis
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Zatacznik Nr 2
do Instrukcji Zarzadzania
Systemem Informatycznym

WYKAZ UZYTKOWNIKOW POCZTY ELEKTRONICZNEJ

Nazwa konta pocztowego Uprawnieni uzytkownicy
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Aktualny WYKAZ UZY TKOWNIKOW POCZTY ELEKTRONICZNE]
znajduje si¢ systemie elektronicznym Administratora Bezpieczenstwa Informacji
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Zatacznik Nr 3
do Instrukcji Zarzadzania
Systemem Informatycznym

Raciborz, dnia 01.03.2017

Kopiana dysk zewnetrzny, sieciowy oraz Rdx za miesigc Marzec
DATA PODPIS Stan kopii : ew. opis
1 Marzec Sroda
2 Marzec Czwartek
3 Marzec Pigtek

6 Marzec Poniedziatek
7 Marzec Wtorek

8 Marzec Sroda

9 Marzec Czwartek
10 Marzec Pigtek

13 Marzec Poniedziatek
14 Marzec Wtorek
15 Marzec Sroda

16 Marzec Czwartek
17 Marzec Pigtek

20 Marzec Poniedziatek
21 Marzec Wtorek
22 Marzec Sroda

23 Marzec Czwartek
24 Marzec Pigtek

27 Marzec Poniedziatek
28 Marzec Wtorek
29 Marzec Sroda
30 Marzec Czwartek
31 Marzec Pigtek
Data\Podpis:
Stan kopii : poprawna v’

niepoprawna X
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Harmonogram odtworzenh testowych kopii danych w roku 2017

Zatacznik Nr 4
do Instrukcji Zarzadzania
Systemem Informatycznym

Lp. Nazwa programu Dysp. Administrator Opis Harmonogram kopii Harmonogram weryflk::ljcu przez probne odtworzenie
L anych
aplikaciji
codziennie. Kopia
przekazywana do starostwa
Kopia wykonywana przez INTRACOM - na nosnikach zewnetrznych I kw2017 | 1lkw 2017 | Il kw 2017 | IV kw 2017
1 |BIULETYN INFORMACJI PUBLICZNEJ TO Karolina Kunicka zgodnie z umowg na obstuge BIP (ptyta DVD) 1x w miesigcu.
Kopia wykonywana przez INTRACOM -
2 [STRONA INTERNETOWA POWIATRACIBORSKI.PL TO Karolina Kunicka zgodnie z umowa. codziennie
Baza aktéw prawnych XML na serwerze
3 |EDYTOR AKTOW PRAWNYCH XML TO Ewa Mekeresz Starostwa codziennie 13.06.2017 13.12.2017
Baza MSSQL dokumentéw budzetowych 13.09.2017
4 |BESTI@ - ZARZADZANIE BUDZETEM TF Gabriela Gieda na serwerze starostwa. codziennie 23.03.2017
Z uwagi na zakonczenie
uzytkoania systemu, kopia
jest przechowywana na
Archiwalne systemy finansowo-ksiggowe i  [no$nikach zewnetrznych (ptyty
5 |URZAD (Efekt) TF Gabriela Gieda kadrowo-ptacowe DVD)
Z uwagi na zakonczenie
uzytkoania systemu, kopia
jest przechowywana na
nosnikach zewnetrznych (ptyty
6 |URZAD NT (Sygnity) TF Gabriela Gieda Archiwalne systemy finansowo-ksiegowe |DVD)
7 |SRODKI TRWALE - EST (Arisco) TF Aniela Petechata Baza na serwerze starostwa codziennie 13.06.2017
8 |WYPOSAZENIE - KEW (Arisco) TF Aniela Petechata Baza na serwerze starostwa codziennie
9 |STOWARZYSZENIA - RESTO (Arisco) TO Ewa Kwiatkowska Baza na serwerze starostwa codziennie 13.12.2017
10 |[ESTIMA - REJESTR SA Andrzej Skora Baza na serwerze starostwa codziennie 13.06.2017
11 |PLATNIK ZUS TF Urszula Solich Baza MSSQL na serwerze starostwa codziennie 13.09.2017
12 |POCZTA ELEKTRONICZNA E-mail TO Mariusz Szramek Na stanowiskach uzytkownikéw. Nie podlega archiwizaciji.
Baza dokumentéw uzytkownikow w
BAZA DANYCH NA SERWERZE STAROSTWA ramach wydziatéw i referatéw, na serwerze
13 |POWIATOWEGO > Wiodzimierz Gralak starostwa codziennie 13.06.2017 13.12.2017
codziennie. Kopia
skonfigurowana i
zweryfikowana przez
System finansowo-ksiegowy. Baza na producenta oprogramowania
14 |RATUSZ - REKORD TF Gabriela Gieda serwerze starostwa REKORD SA 23.03.2017
System kadrowo-ptacowy. Baza MSSQL
15 |R2PLATNIKPro TO Alina Rutkowska na serwerze starostwa codziennie 23.03.2017 13.09.2017
Baza na serwerze MSW. Kopia systemu
skonfigurowana i weryfikowana przez
obstuge zewnetrzng HP-Polska , zgodnie z
16 |CEPIK - Centralna Ewidencja Pojzadéw i Kierowcéw SK Grazyna Kowalska umowg z MSW. codziennie
17 |TRANSPORT DROGOWY SK Rajmund Ignacy Baza na serwerze starostwa codziennie 23.03.2017 13.09.2017
Baza na serwerze starostwa. Kopia
systemu skonfigurowana i weryfikowana
18 | GEODEZJA-SYGNITY SG Piotr Blochel przez SYGNITY SA, zgodnie z umowa. codziennie
Baza i aplikacje na serwerze starostwa.
Kopia systemu wykonywana tygodniowo
GEODEZJA-GEOBID SG Piotr Blochel Vmvware Data Protection. codziennie 13.06.2017 13.12.2017
Dodatkowe programy z zakresu FK. Baza
19 |POWIAT - aplikacje uzytkowe OR  |Wiodzimierz Gralak na serwerze starostwa. codziennie 23.03.2017 13.12.2017
Baza kosztoryséw na serwerze starostwa w
20 |NORMA 3 - kosztorysowanie Sl Zygfryd Kostka zasobie Referatu Inwestycji i Remontow. codziennie 13.09.2017
Baza na serwerze starostwa. Kopia
systemu weryfikowana przez COIG SA,
21 |[ELEKTRONICZNY OBIEG DOKUMENTOW "Mdok" TO Andrzej Chwalczyk zgodnie Z umowa. codziennie
22 |OPTlest - System Ewidencji Majgtku OR [Andrzej Chwalczyk Baza na serwerze starostwa codziennie 13.06.2017 13.12.2017
23 |DGA BPM - Narzedzie wspomagajgce ZSZ TJ Dominika Swierk-Bara |Baza na serwerze starostwa codziennie 13.09.2017
24 [RISK MANAGER TK Katarzyna Borek Baza na serwerze starostwa codziennie 13.06.2017 13.12.2017
25
INTRANET - wewnetrzny portal Starostwa Powiatowego
26 |w Raciborzu OR  |Wiodzimierz Gralak Baza na serwerze starostwa. codziennie 13.09.2017
Uwagi
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Zalagcznik Nr 5
do Instrukcji Zarzadzania
Systemem Informatycznym

Kategorie stron internetowych (WWW)
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25. Political & Advocacy Groups

Grupy polityczne i rzecznictwa

Witryny sponsorowane lub dostarczajace informacji o partiach politycznych, specjalnych grupach
interesow lub kazdej organizacji promujacej zmiany lub reformy w polityce publicznej, opinii
publicznej, praktyce spotecznej lub dziatalnosci gospodarczej.
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34. Personals & Dating

Randki i Randki

Witryny promujace relacje migdzyludzkie.
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37. Religion

Religia

Witryny promujace i dostarczajace informacji o konwencjonalnych lub niekonwencjonalnych
przedmiotach religij nych lub quaSI-rehglJnych a takze kosciotach, synagogach i innych domach
kultu. Nie obejmuje witryn zawierajacych czary (Cult / Occult) lub przekonan ateistycznych.
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49. Freeware/Software Downloads

Darmowe / Pobieranie oprogramowania

Witryny dedykowane do elektronicznego pobierania pakietow oprogramowania, bez wzgledu na to
sa platne czy nie.
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- kategorie zablokowane dla wszystkich uzytkownikow

- kategorie odblokowane dla wszystkich uzytkownikow

- kategorie odblokowane dla uzytkownikow posiadajacych uprawnienia dodatkowe
- kategorie odblokowane po potwierdzeniu wykorzystania do celow stuzbowych
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