ZARZADZENIE NR 11/2016
STAROSTY RACIBORSKIEGO

z dnia 20 stycznia 2016 r.

w sprawie Regulaminu Wewng¢trznego Biura ds. Ochrony Informacji Niejawnych Starostwa

Powiatowego w Raciborzu

Na podstawie art. 34 ust. 1 oraz art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. 0 samorzadzie powiatowym
(tj. Dz.U.z2015r. poz. 1445z pdzn. zm.) oraz § 13 ust. 4 Regulaminu Organizacyjnego Starostwa
Powiatowego w Raciborzu przyjetego Uchwatag Nr XLVI/431/2014 Rady Powiatu Raciborskiego
z dnia 30 wrze$nia 2014 r. w sprawie Regulaminu Organizacyjnego Starostwa Powiatowego w Raciborzu

zarzadzam, co nastepuje:

§ 1. Wprowadzam w zycie Regulamin Wewng¢trzny Biura ds. Ochrony Informacji Niejawnych
Starostwa Powiatowego w Raciborzu.

Rozdzial 1.
POSTANOWIENIA WSTEPNE

§ 2. Regulamin Wewngtrzny — zwany dalej Regulaminem — okresla organizacje¢, zadania, zasady
funkcjonowania Biura ds. Ochrony Informacji Niejawnych wymienionego w § 16 ust. 2
pkt 12 Regulaminu Organizacyjnego Starostwa Powiatowego w Raciborzu, zatwierdzonego
Uchwatlg Nr XLV1/431/2014 Rady Powiatu Raciborskiego z dnia 30 wrzesnia 2014 r.

§ 3. 1. Biuro ds. Ochrony Informacji Niejawnych — zwane dalej Biurem — powotane zostato w celu
zapewnienia ochrony informacji niejawnych w Starostwie, w szczegdlnosci ochrony fizycznej
oraz ochrony systemow i sieci teleinformatycznych przetwarzajacych informacje niejawne.

2. Funkcjonuje na zasadach jednoosobowego kierownictwa, hierarchicznego podporzadkowania,
podziatu czynno$ci i1 indywidualnej odpowiedzialnosci za wykonywanie powierzonych zadan.

3. Biurem kieruje Pelnomocnik ds. Ochrony Informacji Niejawnych.

§ 4. 1. Dla wykonywania zadan tworzy si¢ w Biurze:
1) stanowisko Kierownika Kancelarii Dokumentéw Niejawnych;
2) stanowisko ds. bezpieczenstwa Wydzielonego Stanowiska Komputerowego;
3) stanowisko ds. ochrony fizycznej Starostwa.

2. Zatwierdzam schemat struktury organizacyjnej Biura stanowigcy zalacznik nr 1 do niniejszego
Regulaminu.

3. Zatwierdzam wykaz stanowisk Biura stanowiacy zalacznik nr 2 do niniejszego Regulaminu.

4. Pracownicy Biura oprocz zadan okreslonych w niniejszym Regulaminie wykonujg roOwniez inne
czynnos$ci shuzbowe wynikajace z zatrudnienia w poszczegolnych komorkach organizacyjnych Starostwa.

§ 5. llekro¢ w regulaminie jest mowa o instrukcji kancelaryjnej, nalezy przez to rozumiec
Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej,
jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow
zaktadowych.

Rozdzial 2.
ZADANIA KIEROWNICTWA BIURA

§ 6. Do zadan Pelnomocnika ds. Ochrony Informacji Niejawnych nalezy w szczego6lnosci:

1) zapewnienie realizacji zadan Biura okreslonych w § 28 Regulaminu Organizacyjnego Starostwa;
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2) zapewnienie ochrony informacji niejawnych w Starostwie;

3) prowadzenie kontroli ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informac;ji;

4) prowadzenie okresowych kontroli ewidencjonowania i obiegu dokumentéw zawierajacych informacje
niejawne;

5) przeprowadzanie zwyktych postegpowan sprawdzajacych w stosunku do pracownikow aktualnie
zatrudnionych oraz oso6b ubiegajacych si¢ o przyjecie do pracy w Starostwie na stanowiskach
zwigzanych z dostepem do informacji niejawnych;

6) przeprowadzanie postgpowan sprawdzajacych przed uplywem terminu wazno$ci poswiadczen
bezpieczenstwa oraz w przypadkach zaistnienia nowych okolicznosci uzasadniajacych weryfikacje
wydanego poswiadczenia bezpieczenstwa,

7) przygotowywanie dla Starosty upowaznien dla os6b dopuszczonych do pracy na stanowiskach,
z ktorymi wigze si¢ dostep do informacji niejawnych o klauzuli ,,zastrzezone”;

8) prowadzenie ewidencji osob, ktore uzyskaty poswiadczenie bezpieczenstwa lub upowaznienia
oraz uzyskaly zaswiadczenie stwierdzajace odbycie przeszkolenia z zakresu ochrony informacji
niejawnych;

9) przechowywanie akt zakonczonych postgpowan sprawdzajacych;
10) dokonywanie analiz i ocen stanu ochrony informacji niejawnych w Starostwie;

11) prowadzenie dzialan zmierzajacych do wyjasnienia okoliczno$ci naruszenia przepisow
o ochronie informacji niejawnych;

12) nadzdr nad realizacjg zadan Kierownika Kancelarii Dokumentoéw Niejawnych w Starostwie;

13) opracowywanie planu ochrony fizycznej dokumentéw niejawnych w Starostwie oraz nadzorowanie
ich realizacji;

14) wydzielanie stref ochronnych w obiektach Starostwa oraz ich kontrolowanie;

15) sprawowanie biezacej kontroli zgodnosci funkcjonowania Wydzielonego Stanowiska
Komputerowego ze szczegdlnymi wymogami bezpieczenstwa;

16) opracowywanie wytycznych, instrukcji 1 zalecen zapewniajacych jednolite stosowanie
w Starostwie przepisOw o ochronie informacji niejawnych;

17) opracowywanie i opiniowanie projektow aktow prawnych dotyczacych ochrony informacji
niejawnych;

18) organizowanie narad i szkolenie pracownikow Starostwa w zakresie ochrony informacji niejawnych,
obiegu 1 archiwizowania materialdbw niejawnych, klasyfikowania informacji niejawnych
oraz stosowania wlasciwych klauzul tajnosci, a takze procedur ich zmiany i znoszenia;

19) opiniowanie spraw zwigzanych z udost¢pnianiem informacji niejawnych;

20) wspotdziatanie w zakresie kompetencji pelnomocnika ochrony, ze stuzbami ochrony
panstwa i pionami ochrony informacji niejawnych innych urzgedéw oraz biezace informowanie
Starosty o przebiegu tej wspotpracy,

21) wewngtrzna organizacja pracy Biura;

22) wilasciwe zarzadzanie personelem Biura poprzez:
a) efektywne wykorzystanie czasu pracy;
b) rzetelng i fachowa obstuge klientow;

¢) oceng realizacji zadan przewidzianych do wykonania na stanowisku pracy;
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d) egzekwowanie obowiazkdéw wynikajacych z Regulaminu Pracy;
e) organizowanie narad i szkolen w Biurze;
f) opracowanie zakresOw czynnosci, uprawnien i odpowiedzialnosci;

g) nadzor nad przestrzeganiem przez pracownikow aktow wewnetrznych Starostwa i przepisow
prawa.

Rozdzial 3.
ZAKRESY DZIALANIA STANOWISK PRACY

§ 7. Do zadan Kierownika Kancelarii Dokumentéw Niejawnych nalezy w szczegdlnos$ci:
1) prowadzenie zgodnie z obowigzujacymi przepisami trwalych 1 pomocniczych urzadzen
ewidencyjnych;

2) realizowanie czynno$ci zwigzanych z przyjmowaniem, rejestrowaniem, przechowywaniem,
przekazywaniem i wysytaniem dokumentow niejawnych wg zasad obowigzujacych w przepisach
o ochronie informacji niejawnych;

3) realizowanie czynno$ci zwigzanych z wytwarzaniem kopii z dokumentoéw znajdujacych sie¢
w zasobach kancelarii;

4) odmowa przyjmowania do rejestracji dokumentoéw o tresci niejawnej, ktorych forma lub tre$¢ odbiega
od obowigzujacych przepisow wynikajacych z ustawy o ochronie informacji niejawnych lub innych
przepisow wykonawczych;

5) zapewnienie nalezytej ochrony fizycznej dokumentom znajdujacym si¢ w kancelarii;

6) zapewnienie mozliwo$ci ustalenia w kazdych okoliczno$ciach, gdzie znajduje si¢ dokument
klasyfikowany, pozostajacy w dyspozycji kancelarii;

7) udostgpnianie — wydawanie dokumentéw niejawnych pracownikom Starostwa, posiadajagcym
stosowne poswiadczenia bezpieczenstwa lub upowaznienia co do klauzuli dokumentu;

8) =zabezpieczenie pracy kancelaryjnej pracownikom Starostwa korzystajacym z dokumentow
niejawnych w wydzielonej czgsci Kancelarii Dokumentéw Niejawnych;

9) wydawanie poza kancelari¢ dokumentéow o klauzuli ,,poufne”, jedynie w przypadku, gdy odbiorca
zapewnia warunki ochrony takich dokumentéw okreslonych w ustawie o ochronie informacji
niejawnych, zgodnie z pisemng decyzjg Starosty w tym zakresie;

10) sprawowanie nadzoru nad strong formalng wytwarzania i obiegu dokumentéw pomiedzy Kancelarig
Dokumentoéw Niejawnych a wykonawcami;

11) realizowanie czynno$ci zwigzanych z przyjmowaniem, ewidencjonowaniem, przechowywaniem
1 przekazywaniem pieczeci znajdujacych sie w Kancelarii Dokumentéw Niejawnych;

12) przechowywanie — wydawanie kluczy zapasowych do szaf pancernych 1 pomieszczen,
zgodnie z wykazem pracownikéw upowaznionych do pobierania i zdawania kluczy od tych
pomieszczen;

13) wspotdziatanie z komodrkami organizacyjnymi Starostwa obslugiwanymi przez Kancelarig
Dokumentéw Niejawnych w zakresie:

a) uzgadniania tematyki teczek;

b) niszczenia protokolarnego dokumentoéw niearchiwalnych o czasowym znaczeniu praktycznym,
wtornikow oraz kopii akt przekazanych do archiwum, zgodnie z obowigzujacymi w tym zakresie
przepisami;
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c) zgrupowania na koniec kazdego roku kalendarzowego akt spraw zakonczonych
w  zatlozonych teczkach tematycznych  zgodnie =z ,Rzeczowym wykazem  akt”
1 przechowywania ich przez okres dwoch lat, a nastgpnie przekazania do archiwum zakladowego;

14) realizowanie czynno$ci zwigzanych z przygotowaniem Kancelarii Dokumentow Niejawnych
do wewng¢trznej kontroli stanu ochrony informacji niejawnych w Starostwie do 31 grudnia kazdego
roku.

§ 8. Do zadan stanowiska ds. bezpieczenstwa Wydzielonego Stanowiska Komputerowego nalezy
w szczegolnosci:

1) zapewnienie bezpieczenstwa poprzez:
a) ochrong fizyczna;
b) bezpieczenstwo transmisji;
¢) kontrole dostepu do urzadzen wydzielonego stanowiska komputerowego;
2) umieszczenie urzgdzen wydzielonego stanowiska komputerowego w strefie ochronnej;

3) instalacja $rodkdéw zabezpieczajacych pomieszczenie, w ktérym znajduja si¢ urzadzenia
wydzielonego stanowiska komputerowego, w szczeg6lnosci przed nieuprawnionym dostepem,
podgladem lub podstuchem;

4) kontrola dostgpu do systemu wydzielonego stanowiska komputerowego poprzez okreslenie
warunkéw i sposobu przydzielania uprawnien ich uzytkownikom;

5) opracowanie szczeg6lnych wymagan bezpieczenstwa, w tym:

a) charakterystyki systemu wydzielonego stanowiska komputerowego z uwzglednieniem klauzuli
tajnosci informacji niejawnych, ktore beda przetwarzane w systemie oraz kategorii uprawnien
uzytkownikéw systemu w zakresie dostgpu do przetwarzanych w nich informacji niejawnych;

b) danych o budowie systemu, z uwzglednieniem lokalizacji, typu wykorzystywanych w nich
urzadzen oraz oprogramowania, konfiguracji sprzetowej i srodowiska eksploatacji;

c¢) srodkéw ochrony zapewniajacych bezpieczenstwo informacji niejawnych przed mozliwoscig
narazenia ich bezpieczenstwa, a w szczego6lno$ci nieuprawnionym ujawnieniem, z uwzglgdnieniem
wskazania osOb odpowiedzialnych za bezpieczenstwo systemu wydzielonego stanowiska
komputerowego, okreslenia procedury bezpieczenstwa zwigzanej z jego eksploatacja i kontrola
oraz wskazania szczegotowych wymagan w zakresie szkolen dla administratoréw, pracownikéw
Biura i wszystkich uzytkownikéw wydzielonego stanowiska komputerowego.

§ 9. Do zadan stanowiska ds. ochrony fizycznej Starostwa nalezy w szczegdlnosci:

1) zapewnienie srodkdéw ochrony fizycznej w celu uniemozliwienia osobom nieupowaznionym dostepu
do pomieszczen, gdzie sg wytwarzane, przetwarzane i przechowywane informacje niejawne;

2) nadzor nad zasadami i sposobem zdawania, przechowywania i wydawania kluczy oraz ich duplikatéw
do Kancelarii Dokumentow Niejawnych oraz szaf pancernych wg zasad okreslonych w planie
ochrony;

3) zglaszanie Pelnomocnikowi ds. Ochrony Informacji Niejawnych wszelkich nieprawidtowosci,
o ktorych mowa w pkt 2.

Rozdzial 4.
ZASADY WSPOLDZIALANIA POSZCZEGOLNYCH STANOWISK PRACY

§ 10. 1. Stanowiska pracy wspolpracujg ze sobg w ramach Biura oraz z komoérkami organizacyjnymi
Starostwa.
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2. Stanowisko ds. bezpieczenstwa Wydzielonego Stanowiska Komputerowego wspoldziata
z Wydzialem Ochrony Informacji Niejawnych Delegatury Agencji Bezpieczenstwa Wewnetrznego
w Katowicach.

Rozdzial 5.
CZYNNOSCI KANCELARYJNO — BIUROWE WYKONYWANE W BIURZE

§ 11. 1. Funkcje kancelaryjne w Biurze wykonywane sga na stanowisku Kierownika Kancelarii
Dokumentoéw Niejawnych.

2. Do zadan stanowiska wymienionego w ust.1 nalezy:

1) prowadzenie obstugi kancelaryjno—biurowej Biura zgodnie z rzeczowym wykazem akt oraz instrukcja
kancelaryjna;

2) przyjmowanie korespondencji wplywajacej do Biura, przedkladanie przelozonemu
i po zadekretowaniu przekazywanie na poszczegolne stanowiska pracy;

3) prowadzenie i protokotowanie narad;
4) prowadzenie wykazu pieczeci uzywanych w Biurze.

3. Pelnomocnik ds. Ochrony Informacji Niejawnych podpisuje osobiscie korespondencje
i dokumenty:

1) kierowane na posiedzenie Zarzadu Powiatu;
2) kierowane do Starosty wnioski w sprawach kadrowych Biura;
3) w sprawach w zakresie prowadzenia postepowania sprawdzajacego:
a) z Wydzialem Ochrony Informacji Niejawnych Delegatury Agencji Bezpieczenstwa Wewnetrznego;
b) z Biurem Informacji i Statystyki Centralnego Zarzadu Stuzby Wieziennej;
c) z Krajowym Rejestrem Karnym Ministerstwa Sprawiedliwosci,
d) z Urzedami Stanu Cywilnego;
4) dotyczace postgpowania w sprawach indywidualnych z zakresu administracji publicznej;
5) dotyczace postgpowania w sprawach skarg 1 wnioskow.

Rozdzial 6.
ZAKRES NADZORU I KONTROLI WYKONYWANEJ W BIURZE

§ 12. 1. Zakres nadzoru i kontroli wykonywanej w Biurze przez Pelnomocnika ds. Ochrony
Informacji Niejawnych zostat okreslony w § 8 Regulaminu Wewnetrznego Pelnomocnika.

2. Zakres kontroli prowadzonej przez stanowiska pracy Biura:
1) stanowisko Kierownika Kancelarii Dokumentéw Niejawnych:

a) kontrola prawidtowosci sposobu i trybu przetwarzania informacji niejawnych o klauzuli “poufne”
1,,zastrzezone”;

b) kontrola i nadzo6r nad aktualizacja aktow prawnych obowiazujacych w Biurze;

c¢) nadzor 1 kontrola nad strong formalng wytwarzania i obiegu dokumentow pomiedzy Kancelarig
Dokumentow Niejawnych a wykonawcami;

2) stanowisko pracy ds. bezpieczenstwa Wydzielonego Stanowiska Komputerowego:
a) kontrola przestrzegania szczegdlnych wymogoéw bezpieczenstwa;

b) kontrola dostgpu do wydzielonego stanowiska komputerowego;
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c) kontrola $rodkow zapewniajacych bezpieczenstwo informacji niejawnych, przetwarzanych na
wydzielonym stanowisku komputerowym;

3) stanowisko pracy ds. ochrony fizycznej Starostwa:

a) biezacy nadzor i kontrola nad zasadami i sposobem zdawania i pobierania kluczy oraz ich
duplikatow do Kancelarii Dokumentéw Niejawnych i1 innych pomieszczen, gdzie przechowywane
sa materiaty o charakterze niejawnym — wg zasad okreslonych w planie ochrony.

Rozdzial 7. ]
POSTANOWIENIA KONCOWE

§ 13. 1. Zatwierdzam opis stanowiska Kierownika Kancelarii Dokumentéw Niejawnych stanowiacy
zatgcznik nr 3 niniejszego Regulaminu.

2. Zatwierdzam opis stanowiska ds. bezpieczenstwa Wydzielonego Stanowiska Komputerowego
stanowigcy zatacznik nr 4 niniejszego Regulaminu.

3. Zatwierdzam opis stanowiska ds. ochrony fizycznej Starostwa stanowiacy zatacznik nr 5
niniejszego Regulaminu.

§ 14. Zobowiazuj¢ pracownikoéw Biura do stosowania postanowien zawartych w Regulaminie.

§ 15. Traci moc Zarzadzenie Nr 195/2011 Starosty Raciborskiego z dnia 21 grudnia 2011 r. w sprawie
wprowadzenia w zycie Regulaminu Wewnetrznego Biura ds. Ochrony Informacji Niejawnych
w Starostwie Powiatowym w Raciborzu.

§ 16. Nadzor nad realizacja niniejszego zarzadzenia powierzam Pelnomocnikowi ds. Ochrony
Informacji Niejawnych.

§ 17. Zarzadzenie wchodzi w zycie z dniem podpisania ipodlega publikacji w Bazie Rejestrow
Urzgdowych na stronie www.bippowiatraciborski.pl.

STAROSTA

Ryszard Winiarski
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Zatagcznik nr 1
do Regulaminu Wewngtrznego
Biura ds. Ochrony Informacji Niejawnych

SCHEMAT
STRUKTURY ORGANIZACYJNEJ
BIURA DS. OCHRONY INFORMACJI NIEJAWNYCH

PELNOMOCNIK
DS. OCHRONY INFORMACJI NIEJAWNYCH

STANOWISKO
KIEROWNIKA KANCELARII
DOKUMENTOW NIEJAWNYCH

STANOWISKO

> DS. BEZPIECZENSTWA

WYDZIELONEGO STANOWISKA
KOMPUTEROWEGO

v

STANOWISKO
DS. OCHRONY FIZYCZNEJ STAROSTWA

Sporzadzit: Zatwierdzit:

Pelnomocnik Starosta
ds. ochrony informacji niejawnych

Mieczystaw Podhorodynski Ryszard Winiarski
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Zatacznik nr 2
do Regulaminu Wewng¢trznego
Biura ds. Ochrony Informacji Niejawnych

SZCZEGOLOWY WYKAZ STANOWISK
BIURA DS. OCHRONY INFORMACJI NIEJAWNYCH

Lp. Stanowisko Nazwisko Symbol Kto zastepuje
pracy i imi¢
Pelnomocnik Podhorodynski TI—1 nie wystepuje
ds. Ochrony Mieczystaw
Informacji
Niejawnych 1/2 etatu
Stanowisko Wacha TN-1I Podhorodynski
Kierownika Jolanta Mieczystaw
Kancelarii
Dokumentow 1/8 etatu
Niejawnych
Stanowisko Gralak TN -1 Szramek
ds. bezpieczenstwa Wiodzimierz Mariusz
Wydzielonego
Stanowiska 1/8 etatu
Komputerowego
Stanowisko Kozik Wacha
4. ds. ochrony Adrian TN-1IV Jolanta
fizycznej Starostwa
1/8 etatu
Sporzadzit: Zatwierdzit:
Pelnomocnik Starosta

ds. ochrony informacji niejawnych

Mieczystaw Podhorodynski Ryszard Winiarski
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1)
2)

1)
2)

2)

3)

4)

5)
6)

Zatacznik nr 3
do Regulaminu Wewngtrznego
Biura ds. Ochrony Informacji Niejawnych

OPIS STANOWISKA PRACY

Charakterystyka stanowiska

Nazwa komorki organizacyjnej:
Biuro ds. Ochrony Informacji Niejawnych.

Nazwa stanowiska:
Kierownik Kancelarii Dokumentéw Niejawnych.

Charakter stanowiska:
jednoosobowe;
niepelnoetatowe — 1/8 etatu.

Nazwa stanowiska bezposrednio nadrzednego:
Pelnomocnik ds. Ochrony Informacji Niejawnych.

Stanowiska bezposrednio podlegte:
liczba stanowisk — brak;
nazwy stanowisk — brak.

Docelowe stanowisko stuzbowe:
inspektor.

Glowny cel istnienia stanowiska:
prawidtowe prowadzenie Kancelarii Dokumentéw Niejawnych w Starostwie Powiatowym
w Raciborzu.

Obowigzki stuzbowe:

prowadzenie zgodnie z obowigzujacymi przepisami trwatych i pomocniczych urzadzen
ewidencyjnych;

realizowanie  czynno$ci  zwigzanych  z  przyjmowaniem,  rejestrowaniem,
przechowywaniem, przekazywaniem 1 wysylaniem dokumentéw niejawnych wg zasad
obowigzujacych w przepisach o ochronie informacji niejawnych;

realizowanie czynnos$ci zwigzanych z wytwarzaniem kopii z dokumentéw znajdujacych
si¢ W zasobach kancelarii;

odmowa przyjmowania do rejestracji dokumentdéw o tresci niejawnej, ktorych forma lub
tres$¢ odbiega od obowigzujacych przepisow wynikajacych z ustawy o ochronie informacji
niejawnych lub innych przepisow wykonawczych;

zapewnienie nalezytej ochrony fizycznej dokumentom znajdujacym si¢ w kancelarii;
zapewnienie mozliwosci ustalenia w kazdych okoliczno$ciach, gdzie znajduje si¢
dokument klasyfikowany, pozostajacy w dyspozycji kancelarii;
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7) udostgpnianic — wydawanie dokumentow niejawnych pracownikom Starostwa,
posiadajagcym stosowne pos§wiadczenia bezpieczenstwa lub upowaznienia co do klauzuli
dokumentu;

8) zabezpieczenie pracy kancelaryjnej  pracownikom  Starostwa  korzystajgcym
z dokumentow niejawnych w wydzielonej czesci Kancelarii Dokumentow Niejawnych;

9) wydawanie poza kancelarie dokumentow o klauzuli ,,poufne”, jedynie w przypadku, gdy
odbiorca zapewnia warunki ochrony takich dokumentéw okreslonych w ustawie
0 ochronie informacji niejawnych, zgodnie z pisemng decyzjg Starosty w tym zakresie;

10) sprawowanie nadzoru nad strong formalng wytwarzania i obiegu dokumentow pomiedzy
Kancelarig Dokumentéw Niejawnych a wykonawcami;

11)realizowanie  czynnosci zwigzanych z  przyjmowaniem, ewidencjonowaniem,
przechowywaniem i przekazywaniem pieczeci znajdujacych si¢ w Kancelarii
Dokumentéw Niejawnych;

12) przechowywanie — wydawanie kluczy zapasowych do szaf pancernych i pomieszczen,
zgodnie z wykazem pracownikéw upowaznionych do pobierania i zdawania kluczy
od tych pomieszczen;

13) wspotdziatanie z komdrkami organizacyjnymi Starostwa obstugiwanymi przez Kancelarig
Dokumentéw Niejawnych w zakresie:

a) uzgadniania tematyki teczek;

b) niszczenia protokolarnego dokumentéw niearchiwalnych o czasowym znaczeniu
praktycznym, wtornikow oraz kopii akt przekazanych do archiwum, zgodnie
z obowigzujacymi w tym zakresie przepisami;

C) zgrupowania na koniec kazdego roku kalendarzowego akt spraw zakonczonych
w zatozonych teczkach tematycznych zgodnie z ,Rzeczowym wykazem akt”
1 przechowywania ich przez okres dwoch lat, a nastepnie przekazania do archiwum
zakladowego;

14) realizowanie czynnosci zwigzanych z przygotowaniem Kancelarii Dokumentow
Niejawnych do wewngtrznej kontroli stanu ochrony informacji niejawnych w Starostwie
do 31 grudnia kazdego roku.

9. Odpowiedzialno$¢:

1) odpowiedzialnos¢ stuzbowa:

a) zazapewnienie ochrony dokumentow niejawnych w Starostwie;
b) za zachowanie tajemnic prawnie chronionych;

2) odpowiedzialnos¢ finansowa:

a) za powierzone mienie znajdujagce si¢ w pomieszczeniu, w ktorym wykonywane s3
obowigzki stuzbowe;

b) za uzytkowany sprzet komputerowy i oprogramowanie;

3) inna odpowiedzialno$¢:

a) zarealizacj¢ zadan Kancelarii Dokumentow Niejawnych Starostwa;

b) za prawidlowy i terminowy obieg dokumentow niejawnych;

C) za przechowywanie-wydawanie kluczy zapasowych do szaf pancernych i pomieszczen
zgodnie z wykazem.

10. Uprawnienia na stanowisku. Samodzielno$¢ decyzyjna:

1) samodzielno$¢ decyzyjna w zakresie realizacji powierzonych zadan na stanowisku
kierownika kancelarii;
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2) pelna samodzielno$¢ decyzyjna w zakresie wydania badZz odmowy wydania dokumentoéw
niejawnych w przypadku gdy odbiorca nie zapewnia nalezytej ich ochrony.

11. Kontakty stuzbowe niezbedne w celu wykonywania zadan:

1) kontakty wewnetrzne:

a) bezposrednie kontakty ze Starostg Raciborskim;

b) bezposrednie kontakty z Pelnomocnikiem ds. Ochrony Informacji Niejawnych;

c) wspotpraca z kierownictwem Starostwa;

d) wspotpraca z komoérkami organizacyjnymi Starostwa Powiatowego w Raciborzu,
szczegolnie z sekretariatem Starosty;

e) wspotpraca z pracownikami Biura ds. Ochrony Informacji Niejawnych.

2) Kkontakty zewnetrzne:
nie wystepuja.

12. Zastepstwa na innych stanowiskach:
nie wystepuja.

13. Zastepstwo na opisywanym stanowisku:
Petnomocnik ds. Ochrony Informacji Niejawnych.

14. Srodki techniczne, organizacyjne i inne niezbedne do realizacji zadan:
komputer, telefon stacjonarny, dostgp do internetu i kserokopiarki, literatura fachowa.

15. Warunki pracy:
praca biurowa.

Il. Wymagania osobowe

16. Wymagany poziom i kierunek wyksztatcenia na stanowisku:
wyksztalcenie wyzsze administracyjne/prawnicze.

17. Wymagany staz pracy i doswiadczenie zawodowe:

1) staz pracy — 4 lata;

2) doswiadczenie zawodowe: wskazana praktyka na innym stanowisku biurowym
np. w kancelarii ogdlnej, sekretariacie, itp.

18. Wymagane uprawnienia zawodowe:

1) szkolenie specjalistyczne prowadzone przez Pelnomocnika ds. Ochrony Informacji
Niejawnych;

2) posiadanie poswiadczenia bezpieczenstwa.

19. Wymagane umiej¢tnosci:

1) umiejetnos¢ pracy kancelaryjne;j;

2) umiejetnos¢ prowadzenia trwatych i pomocniczych urzadzen ewidencyjnych;
3) umiejetnos¢ pracy na komputerze.

20. Inne umiej¢tnosci przydatne na danym stanowisku:
nie wystepuja.
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21. Niezbedne cechy osobowosciowe:
1) systematycznos$¢;

2) odpowiedzialnos¢;

3) samodzielno$¢;

4) decyzyjnosé;

5) pryncypialnosc;

6) dyskrecja.

22. Inne istotne aspekty pracy na danym stanowisku:

nie wystepuja.

Sporzadzit:

Pelnomocnik
ds. ochrony informacji niejawnych

Mieczystaw Podhorodynski

Zatwierdzil:

Starosta

Ryszard Winiarski
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Zatgcznik nr 4
do Regulaminu Wewngtrznego
Biura ds. Ochrony Informacji Niejawnych

OPIS STANOWISKA PRACY

I. Charakterystyka stanowiska:

1. Nazwa komorki organizacyjne;j:
Biuro ds. Ochrony Informacji Niejawnych.

2. Nazwa stanowiska:
Stanowisko ds. bezpieczenstwa Wydzielonego Stanowiska Komputerowego.

3. Charakter stanowiska:
1) jednoosobowe,
2) niepelnoetatowe — 1/8 etatu.

4. Nazwa stanowiska bezposrednio nadrzednego:
Pelnomocnik ds. Ochrony Informacji Niejawnych.

5. Stanowiska bezpos$rednio podlegte:
1) liczba stanowisk — brak;
2) nazwy stanowisk — brak.

6. Docelowe stanowisko stuzbowe:
inspektor.

7. Glowny cel istnienia stanowiska
zapewnienie pelnego bezpieczenstwa wydzielonego stanowiska komputerowego
w Starostwie.

8. Obowiazki stuzbowe:

1) zapewnienie bezpieczenstwa poprzez:

a) ochrong fizyczng;

b) bezpieczenstwo transmisji;

¢) kontrole dostepu do urzadzen wydzielonego stanowiska komputerowego;

2) umieszczenie urzadzen wydzielonego stanowiska komputerowego w strefie ochronnej;

3) instalacja $§rodkoéw zabezpieczajacych pomieszczenie, w ktorym znajduja si¢ urzadzenia
wydzielonego stanowiska komputerowego, w szczegolnosci przed nieuprawnionym
dostgpem, podgladem lub podstuchem;

4) kontrola dostgpu do systemu wydzielonego stanowiska komputerowego poprzez okreslenie
warunkow i1 sposobu przydzielania uprawnien ich uzytkownikom;

5) opracowanie szczeg6lnych wymagan bezpieczenstwa, w tym:

a) charakterystyki systemu wydzielonego stanowiska komputerowego z uwzglednieniem
klauzuli tajnos$ci informacji niejawnych, ktore beda przetwarzane w Systemie
oraz kategorii uprawnien uzytkownikéw systemu w zakresie dostgpu do przetwarzanych
w nich informacji niejawnych;
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b) danych o budowie systemu, z uwzglgdnieniem lokalizacji, typu wykorzystywanych
w nich urzadzen oraz oprogramowania, konfiguracji sprzetowej oraz Srodowiska
eksploataciji;

c) srodkow ochrony zapewniajagcych bezpieczenstwo informacji niejawnych przed
mozliwo$cig narazenia ich bezpieczenstwa, a w szczegélno$ci nieuprawnionym
ujawnieniem, z uwzglednieniem wskazania osoéb odpowiedzialnych za bezpieczenstwo
systemu wydzielonego stanowiska komputerowego, okreslenia procedury bezpieczenstwa
zwigzane] z jego eksploatacja 1 kontrolg oraz wskazania szczegdotowych wymagan
w zakresie szkolen dla administratorow, pracownikow Biura i wszystkich uzytkownikow
wydzielonego stanowiska komputerowego.

9. Odpowiedzialnos¢:

1) odpowiedzialno$¢ stuzbowa:

a) za zapewnienie ochrony dokumentow niejawnych wytwarzanych w Starostwie;
b) za zachowanie tajemnic prawnie chronionych;

2) odpowiedzialno$¢ finansowa:

a) za powierzone mienie znajdujace si¢ w pomieszczeniu, w ktorym wykonywane sa
obowiazki stuzbowe;

b) za uzytkowany sprzet komputerowy i oprogramowanie;

3) inna odpowiedzialno$¢:
nie wystepuje.

10. Uprawnienia na stanowisku. Samodzielno$¢ decyzyjna:
pelna samodzielno$¢ decyzyjna w zakresie realizacji powierzonych zadan na stanowisku
ds. bezpieczenstwa Wydzielonego Stanowiska Komputerowego.

11. Kontakty stuzbowe niezbedne w celu wykonywania zadan:

1) kontakty wewnetrzne:

a) bezposrednie kontakty z Pelnomocnikiem ds. Ochrony Informacji Niejawnych;
b) wspotpraca z kierownictwem Starostwa;

c) wspotpraca z komorkami organizacyjnymi Starostwa;

d) wspotpraca z pracownikami Biura ds. Ochrony Informacji Niejawnych.

2) kontakty zewngtrzne:
nie wystepuja.

12. Zastepstwa na innych stanowiskach:
nie wystepuja.

13. Zastepstwo na opisywanym stanowisku:
nie wystepuje.

14. Srodki techniczne, organizacyjne i inne niezbedne do realizacji zadan:
laptop, oprogramowanie, drukarka, pami¢¢ zewngtrzna, krazki CD.

15. Warunki pracy:
praca biurowa.

Strona 14



Il. Wymagania osobowe

16. Wymagany poziom i kierunek wyksztatcenia na stanowisku:
wyksztatcenie wyzsze - informatyczne.

17. Wymagany staz pracy i1 do§wiadczenie zawodowe:

1) staz pracy — 4 lata;

2) doswiadczenie zawodowe: wskazana praktyka na innym stanowisku zwigzanym
z informatyzacja instytucji panstwowych.

18. Wymagane uprawnienia zawodowe:

1) szkolenie specjalistyczne prowadzone przez stuzby ochrony panstwa;

2) szkolenie specjalistyczne prowadzone przez Pelmomocnika ds. Ochrony Informacji
Niejawnych;

3) posiadanie po§wiadczenia bezpieczenstwa.

19. Wymagane umiej¢tnosci:
1) umiejetnos¢ konfiguracji sprzgtowe;;
2) umiejetnos¢ kontroli dostepu do urzadzen wydzielonego stanowiska komputerowego.

20. Inne umiej¢tnosci przydatne na danym stanowisku:
umiejetno$¢ komunikowania si¢ z przedstawicielami instytucji wspotdziatajacych
W procesie zapewnienia bezpieczenstwa teleinformatycznego.

21. Niezbedne cechy osobowosciowe:
1) profesjonalizm;

2) systematycznoS$¢;

3) odpowiedzialnos¢;

4) samodzielnosc;

5) pryncypialnos¢;

6) dyskrecja.

22. Inne istotne aspekty pracy na danym stanowisku:
nie wystepuja.
Sporzadzit: Zatwierdzit:

Pelnomocnik Starosta
ds. ochrony informacji niejawnych

Mieczystaw Podhorodynski Ryszard Winiarski
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Zatacznik nr 5
do Regulaminu Wewngtrznego
Biura ds. Ochrony Informacji Niejawnych

OPIS STANOWISKA PRACY

I. Charakterystyka stanowiska

1. Nazwa komorki organizacyjne;j:
Biuro ds. Ochrony Informacji Niejawnych.

2. Nazwa stanowiska:
Stanowisko ds. ochrony fizycznej.

3. Charakter stanowiska:
1) jednoosobowe,
2) niepetnoetatowe — 1/8 etatu.

4. Nazwa stanowiska bezposrednio nadrzednego:
Petnomocnik ds. Ochrony Informacji Niejawnych.

5. Stanowiska bezpos$rednio podlegte:
1) liczba stanowisk — brak;
2) nazwy stanowisk — brak.

6. Docelowe stanowisko stuzbowe:
robotnik gospodarczy — stanowisko z grupy pomocniczych i obstugi.

7. Gloéwny cel istnienia stanowiska:
zapewnienie ochrony fizycznej w celu uniemozliwienia osobom nieupowaznionym
dostepu do pomieszczen Starostwa, gdzie sg wytwarzane, przetwarzane i przechowywane
informacje niejawne.

8. Obowiazki stuzbowe:

1) zapewnienie $rodkow  ochrony fizycznej w celu uniemozliwienia osobom
nieupowaznionym dostgpu do pomieszczen, gdzie sa wytwarzane, przetwarzane
I przechowywane informacje niejawne;

2) nadz6r nad zasadami i sposobem zdawania, przechowywania i wydawania kluczy oraz ich
duplikatow do Kancelarii Dokumentow Niejawnych oraz szaf pancernych wg zasad
okreslonych w planie ochrony;

3) zglaszanie Pelnomocnikowi ds. Ochrony Informacji Niejawnych  wszelkich
nieprawidlowosci, o ktérych mowa w pkt 2.

9. Odpowiedzialnos¢:

1) odpowiedzialnos¢ stuzbowa:

a) za fizyczne zapewnienie ochrony pomieszczen w ktorych sg wytwarzane, przetwarzane
i przechowywane dokumenty niejawne Starostwa;

b) za zachowanie tajemnic prawnie chronionych.
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2)

3)

10.

11.
1
a)

b)
2)
10.
11.

12.

13.

odpowiedzialno$¢ finansowa:
nie wystepuje.

inna odpowiedzialnos¢:
nie wystepuje.

Uprawnienia na stanowisku. Samodzielno$¢ decyzyjna:
Nie wystepuje.

Kontakty stuzbowe niezbedne w celu wykonywania zadan:

kontakty wewnetrzne:

bezposrednie kontakty z Pelnomocnikiem ds. Ochrony Informacji Niejawnych;
z pracownikami Biura ds. Ochrony Informacji Niejawnych.

kontakty zewnetrzne
Nie wystepuja.

Zastepstwa na innych stanowiskach:
nie wystepuja.

Zastepstwo na opisywanym stanowisku,;
wg. uzgodnien z Kierownikiem Referatu Administracyjnego.

Srodki techniczne, organizacyjne i inne niezbedne do realizacji zadan:
szafki metalowe do przechowywania kluczy do strefy ochronnej

Warunki pracy:
wg odrgbnego zakresu obowiazkow.

Il. Wymagania osobowe

14.

15.
1)
2)

16.
1)

2)

19.

20.

Wymagany poziom i kierunek wyksztatcenia na stanowisku:
wyksztatcenie zawodowe.

Wymagany staz pracy i dos§wiadczenie zawodowe:
staz pracy — 2 lata;
doswiadczenie zawodowe nie jest wymagane.

Wymagane uprawnienia zawodowe:

szkolenie specjalistyczne prowadzone przez Pelmomocnika ds. Ochrony Informacji
Niejawnych;

posiadanie poswiadczenia bezpieczenstwa lub upowaznienie.

Wymagane umieje¢tnosci:
umiejetnos¢ obserwacji zachodzacych zmian w obiekcie od okreslonych przepisami

zasad.

Inne umiejetnosci przydatne na danym stanowisku:
nie s3 wymagane.
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21. Niezbedne cechy osobowosciowe:

1) odpowiedzialnos¢;
2) samodzielnos¢;

3) dyskrecja.

22. Inne istotne aspekty pracy na danym stanowisku:

nie wystepuja.

Sporzadzit:

Pelnomocnik
ds. ochrony informacji niejawnych

Mieczystaw Podhorodynski

Zatwierdzil:

Starosta

Ryszard Winiarski

Strona 18





