STAROSTA RACIBORSKI
Plac Okrzei 4

47-400 RACIBOR?Z ZARZADZENIE NR 62/2012

STAROSTY RACIBORSKIEGO
z dnia 14 maja 2012 r,

w sprawie wprowadzenia w Zycie Instrukcji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli "POUFNE" w komérkach organizacyjnych Starostwa Powiatowego w Raciborzu

Na podstawie art. 34 ust. 1, art. 35 ust. 2 ustawy z dnia 5 czerwca 1998r. o samorzadzie powiatowym (tekst
Jjednolity: Dz. U. z 2001r. Nr 142, poz. 1592 z p6zn. zm.), art. 14 ust. 1 w zwiazku z art, 43 ust. 3 ustawy z dnia
5 sierpnia 2010r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228)

zarzadzam, co nastgpuje:

§ 1. Zatwierdzam iwprowadzam w zycie Instrukcje dotyczaca sposobu itrybu przetwarzania informacji
niejawnych o klauzuli ,,poufne” w komérkach organizacyjnych Starostwa Powiatowego w Raciborzu, stanowiaca
zalacznik do niniejszego Zarzadzenia.

§ 2. Zobowiazuje pracownikow Starostwa do stosowania postanowien zawartych w Instrukcji.

§ 3. Zobowiazuje Pelnomocnika ds. Ochrony Informacji Niejawnych do biezacego nadzoru ikontroli
przestrzegania postanowien Instrukcji.

§ 4. Traci moc Polecenie Nr 5/07 Starosty Raciborskiego z dnia 16. 04. 2007r. w sprawie wprowadzenia
w zycie Instrukcji postgpowania Nr 8/T1/2007 dla Starostwa Powiatowego w Raciborzu dotyczacej ochrony
informacji niejawnych.

§ 5. Nadzor nad przestrzeganiem niniejszego Zarzadzenia bede sprawowal osobiscie.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania i podlega publikacji w Bazie Rejestrow Urzedowych
Zarzadzenia Starosty Raciborskiego na stronie internetowej www.bip.powiatraciborski.pl .
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Zalgeznik

do Zarzadzenia Nr 62/2012
Starosty Raciborskiego

z dnia 14.05.2012

§1

Instrukeja dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,,poufne”
zwana dalej instrukcjg stanowi wewnetrzne uregulowanie w tym zakresie
i okresla w szczegdlnosei:

1) warunki dostgpu do informacji poufnych,

2) zasady udostgpniania informacji poufnych,

3) zasady ewidencjonowania dokumentdw poufnych,

4) zasady przechowywania i zabezpieczania dokumentéw poufnych,

5) zasady redagowania dokumentéw poufnych,

6) zasady wysylania przesytek zawierajacych informacje poufne,

7) zasady gromadzenia dokumentéw poufnych,

8) zasady nadzoru w zakresie przestrzegania warunkow ochrony informacji poufnych.

§2

Informacjom niejawnym nadaje si¢ klauzulg ,,poufne”, jezeli ich nieuprawnione ujawnienie
spowoduje szkodg dla Rzeczypospolitej Polskiej przez to, ze:

1) utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej,

2) utrudni realizacjg przedsigwzigé obronnych lub negatywnie wplynie na zdolnosé¢ bojows
Sit Zbrojnych Rzeczypospolitej Polskiej,

3) zakioci porzadek publiczny lub zagrozi bezpieczenstwu obywateli,

4) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone
bezpieczenstwa lub podstawowych interesow Rzeczypospolitej Polskiej,

5) utrudni wykonywanie zadan shuzbom lub instytucjom odpowiedzialnym za ochrone
porzadku publicznego, bezpieczenstwa obywateli lub $ciganie sprawcow przestepstw i
przestgpstw skarbowych oraz organom wymiaru sprawiedliwosci,

6) zagrozi stabilnodci systemu finansowego Rzeczypospolitej Polskiej,

7) wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;j.
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§3

Uprawnienia do dostepu do okreslonych informacji poufnych posiadaja osoby, ktére spehiajg
nastepujace warunki:
1) posiadaja poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji
niejawnych o klauzuli ,,poufne” lub wyzszej,
2) odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg
zaswiadczenie stwierdzajace odbycie szkolenia;

3) realizuja zadania, ktére wymagaja dostgpu do okreslonej informacji poufne;.

§4

1) O dostepie do dokumentow poufnych decyduje Starosta w formie dekretacji dokonanej w
sposob trwaty na dokumencie, ktéra kieruje ten dokument do konkretnego kierownika
komorki organizacyjnej odpdwiedzialnej za zalatwienie sprawy.

2) Po dekretacji Starosty i zarejestrowaniu we wlasciwym dzienniku ewidencyjnym
dokumentéw niejawnych kierownik kancelarii dokumentéw niejawnych powiadamia
wiasciwego kierownika komorki organizacyjnej o dokumencie.

3) Kierownik komoérki organizacyjnej Starostwa, po zapoznaniu sie z dokumentem
w kancelarii dokumentdw niejawnych moze zadekretowaé go, wskazujac pracownika
uprawnionego do dostepu do informacji poufnych, ktéry bedzie odpowiedzialny za
zalatwienie sprawy.

4) Kierownik kancelarii dokumentéw niejawnych umozliwia zapoznanie sie z dokumentem
poufnym wskazanemu w dekretacji pracownikowi.

5) W przypadku potrzeby zwigzanej z zalatwieniem sprawy i zapoznaniem sie z trescia
dokumentu poufnego przez innego pracownika komorki organizacyijnej konieczne jest
rozszerzenie dekretacji przez kierownika tej komorki na tym dokumencie.

6) W przypadku potrzeby zwiazanej z zalatwieniem sprawy i zapoznaniem sie z trescia
dokumentu poufnego przez pracownika innej komérki organizacyjnej konieczne jest
rozszerzenie dekretacji na kierownika innej komérki organizacyjnej przez Staroste na tym
dokumencie.,

7) Kazdy pracownik, ktéry zapoznat sig z trescia dokumentu poufnego, dokonuje stosownej
adnotacji stwierdzajacej ten fakt bezposrednio na dokumencie lub w karcie zapoznania

si¢ z dokumentem, ktora moze by¢ zalozona przez kierownika kancelarii dokumentéw
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niejawnych w przypadku dokumentu, z ktérym bedzie zapoznana wigksza liczba
pracownikéw. Fakt jej zalozenia odnotowywany jest na dokumencie przez kierownika
kancelarii dokumentéw niejawnych. Karta podlega rozliczeniu si¢ podobnie jak i
dokument poufny.

8) Informacje poufine moga by¢ udostgpniane pracownikom uprawnionym w zakresie
niezbednym do zatatwienia sprawy.

9) Dokumenty poufne nie s3 wydawane poza kancelarie dokumentéw niejawnych.

§5

I) Dokumenty zawierajace informacje poufne podlegaja obowiazkowi ewidencjonowania.

2) Ewidencja objete sa dokumenty poufne zardwno otrzymane jak i wytworzone
w Starostwie Powiatowym.

3) Dokumenty otrzymane jak i wykonane rejestrowane sg we wiasciwym dzienniku
ewidencyjnym, zgodnym ze wzorem zawartym w zataczniku nr 2 do Rozporzadzenia
Rady Ministréw z dnia 7grudnia 2011 r. w sprawie organizacji i funkcjonowania
kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (Dz. U.
Nr 276, poz. 1631) - prowadzonym przez kancelarie dokumentéw niejawnych.

4) Fakt wysfania wykonanego w Starostwie dokumentu odnotowywany jest w dzienniku

ewidencyjnym w kancelarii dokumentdw niejawnych.

§6

1) Dokumenty poufne podlegajg obowiazkowej ochronie przed nieuprawnionym
ujawnieniem.

2) Dokumenty poufne przechowywane sa w kancelarii dokumentéw niejawnych. Teczka
sprawy, w ktorej przechowywane sa dokumenty poufne, oznaczona jest klauzulg
poufne” oraz symbolami wedhug rzeczowego wykazu akt.

3) Dokumenty poufne przechowywane sa odrgbnie od dokumentéw niejawnych lub o innej
klauzuli.

4) Dokumenty poufne nie moga by¢ przechowywane w systemach i sieciach

teleinformatycznych w postaci elektroniczne;j.
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§7

1) Dokumenty o klauzuli ,,poufne” sq sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie.

2) Sporzadzenie i wykonanie dokumentu poufnego odbywa si¢ w pomieszczeniu kancelarii
dokumentdw niejawnych.

3) Informacje niejawne oznaczone klauzula ,.poufne”, wytworzone w Starostwie w formie
dokumentu pisanego moga by¢ sporzadzane odrgcznie lub na maszynie do pisania (bez
pamigci).

4) Dokumenty poufne Starostwa nie moga by¢ przetwarzane w systemach i sieciach
teleinformatycznych.

5) Wykonany dokument jest rejestrowany w odpowiedniej ewidencji dokumentéw w
kancelarii dokumentéw niejawnych, nastgpnie zostaje podpisany przez uprawniong do

tego osobe.

§8

Materialy zawierajace informacje niejawne o klauzuli ,,poufne” utrwalone w formie pisemnej,
oznacza si¢ W sposdb nastepujacy:

1) na kazdej stronie umieszcza sie:

a) na srodku. jako pierwszy element w naglowku strony, klauzule tajnosei,

b) numer egzemplarza, a w przypadku gdy dokument wykonano w jednym egzemplarzu, napis
,»€gz. pojedynczy”,

c) sygnature literowo-cyfrows, na ktora skladajg sie: literowe oznaczenie komérki
organizacyjnej, symbol oznaczenia klauzuli tajnosci, numer, pod ktérym ten dokument zostat
zarejestrowany i rok, w ktérym dokonano rejestracji, a takze, w zaleznosci od potrzeb, inne
oznaczenia ulatwiajgce ustalenie miejsca wykonania dokumentu w koméree organizacyjnej lub
tez jego przynaleznos$c do okreslonej sprawy,

d) numer strony oraz liczbe stron calego dokumentu,

¢) na Srodku. jako ostatni element w stopce strony, klauzule tajnosci;

2) na pierwszej stronie umieszcza sig rowniez:

a) nazwe jednostki lub komorki organizacyinej,

b) nazwe miejscowosci i datg podpisania dokumentu,

¢) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imi¢ i nazwisko lub nazwe
stanowiska adresata; w przypadku wielu adresatéw dokumentu, ktéremu nadano bieg
korespondencyjny, dopuszcza si¢ mozliwo$¢é umieszczenia jedynie adnotacji ,,adresaci wedlug
rozdzielnika™;
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3) na ostatniej stronie pod trescig umieszcza sie rowniez:

a) liczbe zalacznikow,

b) liczbg stron lub innych jednostek miary wszystkich zatacznikéw lub informacje okreslajaca
rodzaj zatgczonego materiatu i jego odpowiednia jednostke miary,

c) klauzule tajnosci zalacznikéw wraz z numerami, pod jakimi zostaly zarejestrowane, oraz
liczbg stron kazdego zatacznika lub informacje okreslajaca rodzaj zataczonego materiatu i jego
odpowiednig jednostke miary,

d) w przypadku gdy adresatowi wysyla si¢ inna liczbe zalacznikéw niz pozostawia w aktach,
dodatkowo napis ,.tylko adresat” — jezeli zataczniki maja byé przekazane adresatowi bez
pozostawiania ich w aktach, lub napis ,,do zwrotu™ — jezeli zalaczniki maja zosta¢ zwrdcone
nadawcy,

€) stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujace osobe uprawniona do jego
podpisania,

f) liczbg wykonanych egzemplarzy,

g) adresatow poszczegdlnych egzemplarzy dokumentu albo adnotacjg ,,adresaci wedhug
rozdzielnika”,

h) dyspozycje ,,ad acta” w przypadku egzemplarza pozostajacego w aktach nadawcy,

i) imig i nazwisko lub inne oznaczenie wskazujace wykonawce.

4) Na dokumencie stanowigcym zalgcznik na pierwszej stronie umieszcza sie dodatkowo
informacje: ,,Zalacznik nr ... do dokumentu nr ... z dnia ...”.

5) Jezeli przy piSmie przewodnim przesytane sq zataczniki oznaczone klauzulami tajnosci, to:
a) klauzula pisma przewodniego lub dokumentu nie moze byé nizsza niz klavzula
zalacznika o najwyzszym stopniu tajnosci,
b) na piSmie przewodnim, jezeli jego klauzula jest inna, po odlaczeniu zatacznikow
zamieszcza sig dyspozycje co do klauzuli tajnosci pisma po trwatym ich odlaczeniu;

na kazdej stronie pod numerem egzemplarza zamieszcza sig napis: ,.... (nazwa
klauzuli tajnosci) po odiaczeniu zatacznikéw” lub ,, Jawne po odlaczeniu
zalacznikow”,

W przypadku opisanym powyzej, przy rejestracji pisma przewodniego w ,,Dzienniku
ewidencyjnym”, w rubryce ,, Informacje uzupeiniajace/uwagi” wpisuje sie adnotacje o tresci
»+--(nazwa klauzuli tajnosci) po odlaczeniu zatacznikdéw” lub ,, Jawne po odlaczeniu
zalaeznikow”.

§9

W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie w prawym
gornym rogu pod numerem egzemplarza mozna zamiesci¢ dodatkowe dyspozycje dotyczace:

1. braku zgody na kopiowanie lub ttumaczenie czesci albo catoéci dokumentu;

2. braku zgody na udzielanie informacji o tresci dokumentu;

3. okreslenia daty lub wydarzenia, po ktérym nastapi zniesienie lub zmiana klauzuli tajnosci
catosci lub czgsci dokumentu.
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§ 10

Wykonanie kopii, odpiséw, wyciagdéw, wypiséw i tumaczen dokumentu poufnego nastepuje
wylacznie na podstawie pisemnego polecenia Starosty, odnotowanego na tym dokumencie.
Czynnosci te realizuje osoba wskazana w dekretacji.

§11

Szczegolowe zasady oznaczenia materialow niejawnych oraz sporzadzania kopii, odpiséw,
wyciagow, wypiséw, tlumaczen, a takze wydrukéw z dokumentéw elektronicznych, jak réwniez
dokumentowania tych czynnosci, okresla Rozporzadzenie Prezesa Rady Ministréw 22 grudnia
2011 r. w sprawie sposobu oznaczenia materialéw i umieszczania na nich klauzul tajnosci

(Dz. U. Nr 288, poz. 1692).

§12

1) Materialy niejawne o klauzuli ,,poufne”, przesylane w postaci listéw nadaje sig jako listy
polecone lub warto$ciowe, zapakowane w dwie nieprzezroczyste, mocne koperty.
Materialy niejawne o klauzuli ,,poufne” przesylane w postaci paczek nadaje sig jako
paczki z zadeklarowang wartoscia, opakowane w dwie warstwy nieprzezroczystego,
mocnego papieru.

2) Dokumenty poufne, ktére majg by¢ wyslane poza Starostwo s przygotowane do
wyslania przez kancelari¢ dokumentéw niejawnych poprzez wiasciwe zapakowanie
i opisanie przesyiki.

3) Szczegdlowe zasady pakowania, oznaczania kopert i paczek, adresowania i przesytania
dokumentéw zastrzezonych okresla Rozporzadzenie Prezesa Rady Ministrow z dnia 7
grudnia 2011 roku w sprawie nadawania, przyjmowania, przewozenia, wydawania i
ochrony materiatéw zawierajacych informacje niejawne (Dz. U. Nr 271, poz. 1603).

§13

1) Informacje poufne podlegaja ochronie do czasu zniesienia klauzuli tajnosci.
2) W przypadku zniesienia klauzuli tajnosci kancelaria dokumentow niejawnych przekazuje

teczke akt do archiwum zakiadowego.

§14

1. Kazdy pracownik Starostwa posiadajacy na zajmowanym stanowisku dostep do
informacji niejawnych oznaczonych klauzulg ,,poufne” jest zobowiazany zapoznaé sie z
niniejsza Instrukcja i stosowac zawartej w niej przepisy.
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2. Osobg odpowiedzialng za zapoznanie pracownikow jest Petnomocnik Ochrony.

§ 15

1) Odpowiedzialnos¢ karna za przestgpstwa przeciwko ochronie informacji w tym
informacji poufnych okresla ustawa kodeks karny.

2) Kierownicy komorek organizacyjnych Starostwa zapewniaja i nadzoruja stosowanie
ustalen zawartych w instrukcji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,poufne” w podleglych komarkach organizacyjnych.

3) Kontrolg realizacji zapisow niniejszej instrukcji w odniesieniu do cafoéci Starostwa

sprawuje Pelnomocnik ds. Ochrony Informacji Niejawnych.
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