STAROSTA RACIH BORSKI
Plac Okrzei 4
47-400 RACIBORZ ZARZADZENIE NR 61/2012
STAROSTY RACIBORSKIEGO

z dnia 14 maja 2012 r.

w sprawie wprowadzenia w zycie Instrukeji dotyczgcej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,ZASTRZEZONE” w podleglych komérkach organizacyjnych oraz zakresu
i warunkéw stosowania Srodkéw bezpieczenstwa fizycznego w celu ich ochrony w Starestwie Powiatowym
w Raciborzu.

Na podstawie art. 34 ust. 1, art. 35 ust. 2 ustawy z dnia 5 czerwca 1998r. o samorzadzie powiatowym (tekst
jednolity: Dz. U. z 2001r. Nr 142, poz. 1592 z pézn. zm.), art. 14 ust. 1 w zwiazku z art. 43 ust. 5 ustawy z dnia
5 sierpnia 2010r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228)

zarzadzam, co nastepuje:

§ 1. Zatwierdzam iwprowadzam w zycie Instrukcj¢ dotyczaca sposobu itrybu przetwarzania informacji
niejawnych o klauzuli ,zastrzezone” w podleglych komérkach organizacyjnych oraz zakresu i warunkéw
stosowania Srodk6éw bezpieczenstwa fizycznego wcelu ich ochrony w Starostwie Powiatowym w Raciborzu,
stanowiacg zalacznik do niniejszego Zarzadzenia.

§ 2. Zobowiazuj¢ pracownikow Starostwa do stosowania postanowien zawartych w Instrukcji.

§ 3. Zobowiazuje Pelnomocnika ds. Ochrony Informacji Niejawnych do biezacego nadzoru i kontroli
przestrzegania postanowien Instrukcji.

§ 4. Traci moc Polecenie Nr 5/07 Starosty Raciborskiego z dnia 16. 04. 2007r. w sprawie wprowadzenia
w zycie Instrukcji postepowania Nr 8/TI/2007 dla Starostwa Powiatowego w Raciborzu dotyczacej ochrony
informacji niejawnych.

§ 5. Nadzor nad przestrzeganiem niniejszego Zarzadzenia bede sprawowat osobiscie.

§ 6. Zarzadzenie wchodzi w Zycie z dniem podpisania i podlega publikacji w Bazie Rejestréw Urzedowych
Zarzadzenia Starosty Raciborskiego na stronie internetowej www.bip.powiatraciborski.pl .

SEKRETARZ POWIATU

Beata Bahciyk

RADCA PRAWNY
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Zalacznik

do Zarzadzenia Nr 6112012
Starosty Raciborskiego
zdnia 14.05.2012

WSTEP

§1

Niniejsza instrukcja — zwana dalej Instrukcja — okresla sposob i tryb przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone” oraz zakres i warunki stosowania $rodkdw
bezpieczenstwa fizycznego w celu ich ochrony w Starostwie Powiatowym w Raciborzu.

§2

Instrukcja dotyczy wszystkich pracownikéw Starostwa, bez wzgledu na zajmowane przez
nich stanowiska, jesli wigza sig one z dostgpem do informacji niejawnych o klauzuli
,.Zastrzezone”.

KLASYFIKOWANIE INFORMACJI NIEJAWNYCH
§3

Informacjom niejawnym nadaje si¢ klauzule ,,zastrzezone”, jezeli nie nadano im wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mieé¢ szkodliwy wplyw na
wykonywanie przez Starostwo Powiatowe w Raciborzu zadar w zakresie obrony narodowej,
polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli,
wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskiej.

§ 4

Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu. Osoba ta moze okresli¢ date lub wydarzenie,
po ktérych nastapi zniesienie lub zmiana klauzuli tajnosci.

§5

Zniesienie lub zmiana klauzuli tajnosci sa mozliwe wylacznie po wyrazeniu pisemnej zgody
przez osobg, o ktdrej mowa w § 4, albo jej przetozonego - w przypadku ustania lub zmiany
ustawowych przestanek ochrony. Po zniesieniu lub zmianie klauzuli tajnosci podejmuje sie

czynnosci polegajace na naniesieniu odpowiednich zmian w oznaczeniu dokumentu

i poinformowaniu o tym jego odbiorcow.

§6

Informacjom niejawnym, materiatom, a zwlaszcza dokumentom i ich zbiorom przyznaje sie
klauzulg tajnosci co najmniej réwna najwyzej zaklasyfikowanej informacji lub najwyzszej
klauzuli w zbiorze.




§ 7

Informacjami niejawnymi o klauzuli ,,zastrzezone™ w Starostwie Powiatowym w Raciborzu
sa informacje dotyczace, w szczegolnosci:
1) realizacji poszczegoInych zadan operacyjnych w warunkach zewnetrznego zagrozenia
bezpieczenstwa panstwa i w czasie waojny,
2) prowadzenia akcji kurierskiej,
3) planu ewakuacji Starostwa,
4) dokumentacji stalego dyzuru,
5) zlokalizowanej na obszarze dzialania Starostwa infrastruktury krytycznej, o ktorej
mowa w art. 3 pkt. 2 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(Dz. U. Nr 89, poz. 590 z p6zn. zm.),
6) inne- zgodnie z decyzjg 0séb uprawnionych do podpisywania dokumentow.

DOSTEP DO INFORMACJI NIEJAWNYCH
O KLAUZULI ,,ZASTRZEZONE”

§ 8

Dokumenty niejawne o klauzuli ,,zastrzezone™ mogg by¢ udostepniane wylgcznie

osobom, ktore spelniajg nastgpujace warunki:

1) posiadaja wazne po$wiadczenie bezpieczenstwa upowazniajgce do dostepu do
informacji niejawnych o klauzuli co najmniej ,,zastrzezone” lub upowaznienie
Starosty wystawione zgodnie z art. 21 ust. 4 ustawy o ochronie informacji
nigjawnych,

2) odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadaja
aktualne zaswiadczenie stwierdzajace odbycie tego szkolenia (nie starsze niz 5 lat
od daty wystawienia),

3) realizujg zadania, ktore wymagaja dostepu do okreslonej informacji zastrzezonej.

§9

Ewidencje poswiadczen bezpieczenstwa oraz upowaznien, o ktorych mowa w § 8 pkt 1,
prowadzi Pelnomocnik ds. Ochrony Informacji Niejawnych ( zwany dalej Peinomocnikiem
Ochrony). Pracownik, ktéry posiada poswiadczenie bezpieczenstwa wydane w innej jednostce
organizacyjnej, obowiazany jest do przedlozenia oryginalu Pelnomocnikowi Ochrony w ciagu
5 dni od chwili poinformowania go o tym fakeie.

§ 10

Naczelnicy wydziatow i kierownicy referatow zobowiazani sg do informowania
Pemmomocnika Ochrony o koniecznos$ci wydania upowaznienia przez Starostg¢ pracownikom,
ktérych zakres obowigzkow wymaga dostepu do dokumentdw niejawnych o klauzuli
Lzastrzezone”.




OBIEG DOKUMENTOW 1 MATERIALOW
O KLAUZULI ,,ZASTRZEZONE”

§11

Korespondencje z zewnatrz Starostwa, zawierajacq informacje niejawne zakwalifikowane
jako zastrzezone odbiera kierownik Kancelarii Dokumentéw Niejawnych lub inny
wyznaczony przez Starostg pracownik, spelniajacy wymagania okreslone w § 8 niniejszej
Instrukcji.

Dokumenty niejawne o klauzuli ,,zastrzezone ", wplywajace do kancelarii za posrednictwem
Poczty Polskiej lub przesytek kurierskich, przekazywane sg kierownikowi Kancelarii
Dokumentéw Niejawnych, ktory po zarejestrowaniu w ,, Dzienniku ewidencyjnym”,
polegajacym na spisaniu danych z koperty bez jej otwierania, przekazuje je Staroscie lub
innemu wskazanemu na kopercie adresatowi.

§12

Pracownik starostwa, dokonujacy odbioru przesytki zobowigzany jest sprawdzié:
1) prawidlowos¢ adresu,
2) calos¢ pieczeci i opakowania,
3) zgodnos¢ odcisku pieczgci na opakowaniu z nazwa jednostki nadawcy,
4) zgodnos¢ numerdw na przesylce z numerami w wykazie przesylek nadanych lub w
ksigzce doreczen,
5) odcisnac na przesylce pieczgé oraz wpisaé date wplywu przesytki do Starostwa.

W przypadku stwierdzenia uszkodzenia przesylki lub §ladéw jej otwierania, osoba
potwierdzajaca odbidr przesylki sporzadza, wraz z dorgczajacym, protokot uszkodzenia.
Jeden egzemplarz protokotu przekazuje si¢ nadawcy, drugi- Petnomocnikowi Ochrony,
a w przypadku gdy w obiegu przesytek posredniczyt przewoznik- kolejny egzemplarz
protokotu przekazuje sig takze jemu.

§ 13

Starosta lub inny wskazany na kopercie adresat dokonuja pisemnej dekretacji, wskazuja
imiennie pracownika Starostwa odpowiedzialnego merytorycznie za zalatwienie sprawy

lub kierownika komoérki organizacyjnej upowaznionego do wyznaczenia takiego pracownika.
Po dokonaniu dekretacji, dokument zwracany jest kierownikowi Kancelarii Dokumentow
Niejawnych.

§ 14

Kierownik Kancelarii Dokumentdw Niejawnych przekazuje dokument zastrzezony osobie
wskazanej w dekretacji. Jezeli osoba ta jest kierownik komérki organizacyjnej upowazniony
do imiennego wyznaczenia pracownika odpowiedzialnego merytorycznie za zatatwienie
sprawy- zapisy § 13 stosuje si¢ odpowiednio.

§ 15
Ostateczny odbiorca przekazanego dokumentu zastrzezonego jest zobowigzany uzupenic

brakujace wpisy w ,, Dzienniku ewidencyjnym” przez podanie kierownikowi Kancelarii
Dokumentow Niejawnych danych niezbednych do peinej rejestracji dokumentu.




Po otwarciu przesylki kierownik Kancelarii Dokumentdw Niejawnych:

- sprawdza, czy zawartos¢ przesylki odpowiada wyszczeg6lnionym na niej numerom
ewidencyjnym,

- ustala czy liczba zatacznikéw i stron jest zgodna z liczba podang na poszczegdlnych
dokumentach.

W razie stwierdzenia nieprawidfowosci, kierownik Kancelarii Dokumentéw Niejawnych
sporzadza w dwoch egzemplarzach protokoét z otwarcia przesytki zawierajacy opis
nieprawidlowosci, jeden egzemplarz przekazujac do nadawcy. Fakt sporzadzenia protokotu
odnotowuje si¢ w ,,Dzienniku ewidencyjnym”, w rubryce , Informacje uzupetniajace/Uwagi”.

§ 16

W przypadku wplywu do Starostwa pisma niejawnego o klauzuli ,,zastrzezone” lub wyzszej —
z pominigciem kancelarii — lub w przypadku braku przez osoby odbierajace korespondencje
niejawna odpowiedniego upowaznienia badZ poswiadczenia bezpieczenstwa o otrzymaniu
takiej korespondencji nalezy niezwlocznie powiadomié Pelnomocnika Ochrony lub
kierownika Kancelarii Dokumentéw Niejawnych.

§ 17

W przypadku konieczno$ci zwigzanej z zapoznaniem sig z trescig dokumentu zastrzezonego
przez kilku pracownikéw tej samej komorki organizacyjnej lub pracownikéw kilku réznych
komérek organizacyjnych Starostwa, konieczne jest rozszerzenie dekretacji odpowiednio
przez kierownika tej komoérki organizacyjnej lub Staroste.

§18

Kierownik Kancelarii Dokumentéw Niejawnych odmawia udostepnienia dokumentdw osobie
nie spehniajacej warunkow okreslonych w § 8 i powiadamia o tym fakcie ostatniego
dekretujacego, ktory wskazal takg osobg — w celu zmiany dekretacji. W przypadku odmowy
lub braku mozliwo$ci zmiany dekretacji, kierownik Kancelarii Dokumentéw Niejawnych
powiadamia o tym fakcie Pelnomocnika Ochrony.

§19

W razie koniecznosci przekazania dokumentu innemu pracownikowi nalezy zwrécié go do
Kancelarii Dokumentéw Niejawnych. Kierownik Kancelarii przekazuje go zgodnie z
dekretacja na dokumencie po dokonaniu wiasciwych zapiséw w ,, Dzienniku ewidencyjnym”.
Zabrania si¢ przekazywania przez pracownikéw Starostwa bezposrednio sobie dokumentow
zastrzezonych z pominigciem Kancelarii Dokumentéw Niejawnych.

§ 20

Kazdy pracownik, ktory zapoznat sig z trescia dokumentu zastrzezonego, dokonuje stosownej
adnotacji, stwierdzajgc ten fakt bezposrednio na dokumencie.

§21

Za wlasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostepem
odpowiada osoba, ktora pobrata go z Kancelarii Dokumentow Niejawnych.




Przelozeni takiego pracownika prowadza nadzor nad prawidlowym zabezpieczeniem przez
niego dokumentow zastrzezonych.

§22

Kierownik komoérki organizacyjnej Starostwa przed rozwigzaniem stosunku pracy z
pracownikiem posiadajacym poswiadczenie bezpieczenstwa lub upowaznienie do dostepu do
informacji niejawnych o klauzuli ,,zastrzezone” przejmuje od niego protokolarnie calo§é
materialéw posiadajacych klauzulg ,,zastrzezone” i wyznacza pisemnie pracownika, ktory ma
dalej prowadzi¢ przejeta dokumentacjg. Protokdt sporzadza sie w dwdch egzemplarzach- dla
odchodzacego pracownika oraz drugi dla Kancelarii Dokumentéw Nigjawnych.

O powyzszym fakcie nalezy powiadomi¢ Pelnomocnika Ochrony.

§ 23

Przejecie dokumentéw przez nowego pracownika odbywa sie na zasadach wskazanych

w § 19 Instrukeji — z pominigciem wymogu dekretowania pojedynczych dokumentow.
Podstawq przekazania przejetej dokumentacji jest pisemne polecenie kierownika komorki
organizacyjnej ( przechowywane w Kancelarii Dokumentéw Niejawnych) lub dekretacja
sporzadzona przez niego na protokole zdawczo- odbiorczym.

WYTWARZANIE I WYSYLANIE D_()KUMENT()W
O KLAUZULI ,,ZASTRZEZONE”

§ 24

Informacje niejawne o klauzuli ,,zastrzezone”, wytworzone w Starostwie w formie pisemnej
mogg by¢ sporzadzane odrgcznie, na maszynie do pisania (bez pamieci) lub na komputerze,
ktory uzyskat akredytacje bezpieczenstwa teleinformatycznego.

§25

Wytwarzanie i przetwarzanie dokumentéw w postaci elektronicznej o klauzuli ,,zastrzezone”
jest dopuszczalne wylacznie na Wydzielonym Stanowisku Komputerowym, zlokalizowanym
w strefie ochronnej Kancelarii Dokumentéw Niejawnych. Szczegdlowe zasady wytwarzania i
przetwarzania materiatéw niejawnych o klauzuli ,,zastrzezone” w systemie
teleinformatycznym regulujq Procedury Bezpiecznej Eksploatacji Wydzielonego Stanowiska
Komputerowego zatwierdzone przez Delegature Agencji Bezpieczenstwa Wewnetrznego w
Katowicach w dniu 3 marca 2008 roku.

§26

Dokumenty o klauzuli ,,zastrzezone” sa sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie. Praca z dokumentem zastrzezonym, w
tym sporzadzanie i wykonanie moze odbywa¢ si¢ w komorce organizacyjnej Starostwa, jesli
warunki pracy umozliwiaja zapewnienie ochrony przed jego nieuprawnionym ujawnieniem
lub zapoznaniem sig przez osoby do tego nieuprawnione. Szczegélowy opis zasad ochrony
zawierajg § 35 — 37 Instrukcji.




Jezeli w komorce organizacyjnej Starostwa nie ma wymaganych warunkéw, wowczas
dokument zastrzezony musi by¢ sporzadzony i wykonany w pomieszczeniu Kancelarii
Dokumentdw Niejawnych.

§ 27

Materialy niejawne o klauzuli ,,zastrzezone”, przesytane w postaci listow nadaje sig¢ jako listy
polecone lub wartosciowe, zapakowane w dwie nieprzezroczyste, mocne koperty. Materiaty
niejawne o klauzuli ,.zastrzezone™ przesylane w postaci paczek nadaje sie jako paczki z
zadeklarowana wartoscia, opakowane w dwie warstwy nieprzeZroczystego, mocnego papieru.

§28

Szczegolowe zasady pakowania, oznaczania kopert i paczek, adresowania i przesylania
dokumentdw zastrzezonych okresla Rozporzadzenie Prezesa Rady Ministrow z dnia

7 grudnia 2011 roku w sprawie nadawania, przyjmowania, przewozenia, wydawania i
ochrony materiatéw zawierajacych informacje niejawne ( Dz. U. Nr 271, poz. 1603).

§29

W przypadku koniecznosci zorganizowania narady, w trakcie ktorej ustnie begda omawiane
informacje o klauzuli ,,zastrzezone”, uczestnicy spotkania muszg zosta¢ niezwlocznie
poinformowani o jego niejawnym charakterze.

W spotkaniu moga uczestniczy¢ wylacznie osoby spetniajace warunki, o ktorych mowa
w § 8 Instrukeji, ktérych zakres obowigzkéw obejmuje sprawy omawiane na spotkaniu.

Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych lub
cyfrowych nosnikach obrazu i dzwigku. Wszelkie protokoly i notatki nalezy oznaczad
klauzula zastrzezone i dokonaé ich rejestracji na zasadach wskazanych w § 30 Instrukcji.

REJESTROWANIE I OZNACZANIE_DOKUMENT()W
O KLAZULI ,,ZASTRZEZONE”

§ 30

Wszystkie dokumenty zawierajace informacje zastrzezone podlegajg niezwiocznemu
zaewidencjonowaniu w prowadzonym przez kierownika Kancelarii Dokumentéw Niejawnych
»Dzienniku ewidencyjnym®, ktérego wzor okreslony zostal w zataczniku numer 2

do Rozporzadzenia Rady Ministrow w dnia 7 grudnia 2011 r. w sprawie organizacji i
funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych
( Dz. U. Nr 276, poz. 1631).

Dotyczy to zarowno dokumentéw wytworzonych w Starostwie, jak i otrzymanych z zewnatrz.




§31

Materialy zawierajace informacje niejawne, utrwalone w formie pisemnej, oznacza sie
W Sposob nastgpujacy:

1) na kazdej stronie umieszcza sie:

a) na srodku. jako pierwszy element w nagldwku strony, klauzule tajnosci,

b) numer egzemplarza, a w przypadku gdy dokument wykonano w jednym egzemplarzu,
napis ,,egz. pojedynczy”,

c) sygnaturg literowo-cyfrows, na ktéra sktadajg si¢: literowe oznaczenie komorki
organizacyjnej, symbol oznaczenia klauzuli tajnosci, numer, pod ktérym ten dokument zostat
zarejestrowany, i rok, w ktérym dokonano rejestracji, a takze, w zaleznosci od potrzeb, inne
oznaczenia ulatwiajace ustalenie miejsca wykonania dokumentu w komorce organizacyjnej
lub tez jego przynaleznosé do okreslonej sprawy,

d) numer strony oraz liczbe stron calego dokumentu,

e) na srodku, jako ostatni element w stopce strony, klauzule tajnosci;

2) na pierwszej stronie umieszcza si¢ roOwniez:

a) nazwe jednostki lub komorki organizacyjnej,

b) nazwe miejscowosci i datg podpisania dokumentu,

c) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imie i nazwisko lub
nazwg stanowiska adresata; w przypadku wielu adresatéw dokumentu, ktéremu nadano bieg
korespondencyjny, dopuszcza sig mozliwos$é umieszczenia jedynie adnotacji ,,adresaci
wedhug rozdzielnika™;

3) na ostatniej stronie pod trescig umieszcza sie rowniez:

a) liczbe zalacznikéw,

b) liczbg stron lub innych jednostek miary wszystkich zalacznikéw lub informacje okreslajaca
rodzaj zataczonego materiatu i jego odpowiednia jednostke miary,

c) klauzule tajnosci zalacznikoéw wraz z numerami, pod jakimi zostaly zarejestrowane, oraz
liczbg stron kazdego zatacznika lub informacje okreslajaca rodzaj zalaczonego materiahu i
jego odpowiednia jednostke miary,

d) w przypadku gdy adresatowi wysyla sig inng liczbg zalacznikéw niz pozostawia w aktach,
dodatkowo napis ,,tylko adresat” — jezeli zalaczniki majg by¢ przekazane adresatowi bez
pozostawiania ich w aktach, lub napis ,.do zwrotu” — jezeli zalaczniki majg zosta¢ zwrécone
nadawcy,

e) stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujace osobe uprawniona do
jego podpisania,

f) liczbg wykonanych egzemplarzy,

g) adresatow poszczegodlnych egzemplarzy dokumentu albo adnotacje ,.adresaci wedlug
rozdzielnika”,

h) dyspozycje ,,ad acta” w przypadku egzemplarza pozostajacego w aktach nadawcy,

1) imie i nazwisko lub inne oznaczenie wskazujace wykonawce.

4) Na dokumencie stanowiacym zalacznik na pierwszej stronie umieszcza sie dodatkowo
informacjg: ,,Zatacznik nr ... do dokumentu nr ... z dnia ...”.




5) Jezeli przy pi$mie przewodnim przesytane sa zalaczniki oznaczone klauzulami tajnosci, to:

a) klauzula pisma przewodniego lub dokumentu nie moze by¢ nizsza niz klauzula
zatacznika o najwyzszym stopniu tajnosci,

b) na pismie przewodnim, jezeli jego klauzula jest inna, po odlgczeniu zatacznikow
zamieszcza sig dyspozycje co do klavzuli tajnoécei pisma po trwatym ich
odigczeniu; na kazdej stronie pod numerem egzemplarza zamieszcza si¢ napis: ,,...
(nazwa klauzuli tajnodci) po odlaczeniu zatacznikéw™ lub ,, Jawne po odlaczeniu
zalacznikow™.

W przypadku opisanym powyzej, przy rejestracji pisma przewodniego w ,,Dzienniku
ewidencji”, w rubryce ,, Informacje uzupelniajace/uwagi” wpisuje sie adnotacje o tresci
»»---(nazwa klauzuli tajnosci) po odiaczeniu zatacznikow” lub ,, Jawne po odtaczeniu
zalacznikow™, :

§32

W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie w prawym
gornym rogu pod numerem egzemplarza mozna zamiesci¢ dodatkowe dyspozycje dotyczace

1. braku zgody na kopiowanie lub tlumaczenie czesci albo catosci dokumentu:

2. braku zgody na udzielanie informacji o tresci dokumentu;

3. okreslenia daty lub wydarzenia, po ktérym nastapi zniesienie lub zmiana klauzuli tajnosci
calosci lub czeéci dokumentu.

§33

Wykonanie kopii, odpisdéw, wyciggdéw, wypisow i thumaczen dokumentu zastrzezonego
nastepuje wylacznie na podstawie pisemnego polecenia Starosty, odnotowanego na tym
dokumencie. Czynnosci te realizuje osoba wskazana w dekretacji.

§ 34

Szczegolowe zasady oznaczenia materiatow niejawnych, w tym zwlaszcza dokumentow
elektronicznych oraz sporzadzania kopii, odpisow, wyciggdw, wypiséw, tlumaczen, a takze
wydrukdéw z dokumentéw elektronicznych, jak réwniez dokumentowania tych czynnosci,
okresla Rozporzadzenie Prezesa Rady Ministréw 22 grudnia 2011 r. w sprawie sposobu
oznaczenia materialéw i umieszczania na nich klauzul tajnosci (Dz. U. Nr 288, poz. 1692).




PRZECHOWYWANIE, NISZCZENIE I ARCHIWIZOWANIE
DOKUMENTOW O KLAUZULI ,,ZASTRZEZONE”

§ 35

Dokumenty o klauzuli ,,zastrzezone™ podlegajg obowiazkowej ochronie przed kradziezg i
nieuprawnionym ujawnieniem. Dokumenty zastrzezone przechowuje sie zamkniete w
meblach biurowych zamykanych na klucz, szafach metalowych lub sejfach.

§ 36

Drzwi do pomieszczen, w ktorych przechowywane sa dokumenty zastrzezone muszg spehniaé
wymagania, o ktérych mowa w § 6 ust. 1 pkt 3 Rozporzadzenia Rady Ministrow z dnia

1 czerwca 2010 r. w sprawie organizacji i funkcjonowania kancelarii tajnych ( Dz. U. Nr 114,
poz. 765). Dodatkowo wyposaza si¢ je w plombownice metalowe lub sznurkowe.

W przypadku gdy dolna krawedz okna w tych pomieszczeniach znajduje ponizej 5 metréw od
poziomu otaczajacego terenu lub gérna krawedz 3 metry od poziomu dachu, zabezpiecza sie
je siatka wykonana z drutu stalowego lub innego materiatu o podobnych wiasciwosciach, o
srednicy nie mniejszej niz 2 mm i o oczkach nie wigkszych niz 20 mm na 20 mm lub z innym
zabezpieczeniem majacym odpornosé na wiamanie, nie mniejsza niz siatka.

§ 37

Szczegotowe zasady przechowywania materiatéw niejawnych, zastrzezonych w postaci
cyfrowej w systemach i sieciach teleinformatycznych regulujg Procedury Bezpiecznej
Eksploatacji Wydzielonego Stanowiska Komputerowego.

§ 38

W przypadku braku mozliwosci przechowywania dokumentéw zastrzezonych w komoérce
organizacyjnej Starostwa, dokumenty te po zakonczeniu dnia pracy sa deponowane i
przechowywane w Kancelarii Dokumentéw Niejawnych. Nadzor nad prawidlowym
przechowywaniem dokumentdw zastrzezonych sprawuja kierownicy komorek
organizacyjnych.

§ 39

Klucze do urzadzen biurowych, w ktérych przechowywane sq dokumenty niejawne o klauzuli
.-Zastrzezone”, po zakonczeniu dnia pracy musza byé zabezpieczone przez pracownika w
pomieszczeniu, o ktérym mowa w §36 Instrukcji — w miejscu niedostepnym i nieznanym
powszechnie. Duplikaty kluczy do urzadzen biurowych, w ktérych przechowywane sg
dokumenty niejawne o klauzuli ,,zastrzezone” przechowywane s3 przez Pelnomocnika
Ochrony.

§ 40

Zabrania si¢ wynoszenia poza Starostwo, jak rowniez udostepniania kluczy do pomieszczen
oraz urzadzen biurowych, w ktérych przechowywane sa dokumenty niejawne o klauzuli
wzastrzezone” oraz ich duplikatéw osobom nieuprawnionym.




Kazdorazowo koniecznos¢ wymiany zamkow lub dorobienia dodatkowego klucza zglasza sie
Pelnomocnikowi Ochrony, ktéry sprawuje nadzor nad realizacja ustugi w tym zakresie.

§ 41

Po zakonczeniu dnia pracy ostatni pracownik wychodzacy z pomieszczenia, w ktérym
przechowywane sg dokumenty o klauzuli ,,zastrzezone”, zobowiazany jest do zamkniecia
drzwi na klucz oraz ich zaplombowania. Klucze od pomieszczef zdawane, deponowane i
wydawane sa w zamknigtych i oplombowanych pojemnikach, zgodnie z zasadami opisanymi
w planie ochrony Starostwa.

Nadzor nad przestrzeganiem tych zasad sprawuje Pelnomocnik Ochrony.

§ 42

W przypadku powstania zagrozenia w miarg mozliwosci, biorac pod uwage zapewnienie
przede wszystkim bezpieczenstwa dla zycia i zdrowia nalezy dokumenty zastrzezone
ewakuowac w celu przekazania do Kancelarii Dokumentéw Niejawnych,

§ 43

Dokumenty zastrzezone sa gromadzone przez pracownikéw upowaznionych do dostepu
do tych informacji w teczkach akt z klauzula ,.zastrzezone”. Dokumentéw niejawnych o
klauzuli ,,zastrzezone” nie wolno przechowywa¢ razem z dokumentami jawnymi, chyba ze
stanowia integralng czes¢ akt sprawy. Wowezas teczka musi zostaé wyraznie oznaczona
klauzulg ,,zastrzezone”,

§ 44

W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczka
akt o klauzuli zastrzezone moze by¢ przekazana do Kancelarii Dokumentéw Niejawnych,
w ktérej bedzie ona przechowywana do chwili zniesienia klauzuli tajnosci. W przypadku
zniesienia klauzuli tajnoéci Kancelaria Dokumentéw Niejawnych przekazuje teczke akt do
archiwum zakladowego.

§ 45

W celu zniszczenia materiatéw niejawnych o klauzuli ,,zastrzezone”, ktére nie podlegaja
trwalemu przechowywaniu i utracity praktyczne znaczenie, powohuje si¢ komisje zlozona z co
najmniej dwoch pracownikow, spelniajacych warunki, o ktérych mowa w § 8 Instrukceji.

W skiad komisji obligatoryjnie wchodzi kierownik Kancelarii Dokumentéw Niejawnych lub
Petnomocnik Ochrony.

Komisja sporzadza protokoty oceny dokumentacji niearchiwalnej oraz spisy dokumentacji
niearchiwalnej przeznaczonej do zniszczenia.

§ 46
Fakt zniszczenia materialéw niejawnych dokumentuje si¢ protokolarnie oraz odnotowuje

w rubryce ,, Uwagi” dziennika wymienionego w § 30 Instrukcji, z adnotacjq o tresei :
.. Zniszczono na podstawie protokohu z dnia ...” .
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Protokoél zniszczenia przechowuje si¢ w Kancelarii Dokumentéw Niejawnych.
§47

Informacje niejawne o klauzuli ,,zastrzezone”, utrwalone na papierze, niszczy sie przez
pocigcie w niszczarce, ktora zapewnia zniszczenie materiatlu w sposob uniemozliwiajacy
odtworzenie jego tresci.

Niszczarka musi spetnia¢ wymagania przewidziane co najmniej dla klasy 11 wg normy DIN
32757.

§48

Szczegotowe zasady brakowania dokumentow reguluje Rozporzadzenie Ministra Kultury

z dnia 16 wrzesnia 2002 r. w sprawie postgpowania z dokumentacja, zasad jej klasyfikowania
i kwalifikowania oraz zasad i trybu przekazywania materiatéw archiwalnych do archiwéw
panstwowych (Dz. U. Nr 167, poz. 1375).

§ 49

Informacje niejawne o klauzuli ,,zastrzezone” zapisane w formie elektronicznej niszczy sie
przez fizyczne zniszczenie nosnika (dyskietki, ptyty CD/DVD itp.), zgodnie z opracowanymi
Procedurami Bezpiecznej Eksploatacji Wydzielonego Stanowiska Komputerowego.

POSTANOWIENIA KONCOWE
§ 50

Kazdy pracownik Starostwa posiadajacy na zajmowanym stanowisku dostep do informacji
niejawnych o klauzuli ,,zastrzezone™ jest zobowigzany zapoznac si¢ z niniejsza Instrukcjg i
stosowac zawarte w niej przepisy.

Fakt zapoznania nalezy potwierdzi¢ podpisem.

Osobg odpowiedzialng za zapoznanie pracownikéw jest Petnomocnik Ochrony.

§51

Kazdy pracownik Starostwa jest zobowigzany niezwtocznie powiadomi¢ bezposredniego
przetozonego oraz Pelnomocnika Ochrony o wszelkich nieprawidlowosciach zwigzanych z
naruszeniem zapisow niniejszej Instrukcji.

11




