STAROSTA RACIBORSK]
Plac Okrzei 4
47-400 RACIBOR 7
ZARZADZENIE NR 14/2012
STAROSTY RACIBORSKIEGO

z dnia 31 stycznia 2012 r.

w sprawie zasad ochrony danych osobowych przetwarzanych w Starostwic Powiatowym
w Raciborzu

Dziafajge na podstawie art. 35 ust. 2 ustawy z dnia 5 czerwea 1998 r. o samorzgdzie powiatowym (tekst
Jednolity: Dz. U. 22001 r. Nr 142, poz.1592 z pézn. zm.), art. 36 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (tekst jednolity Dz. U. z2002 r. Nr 101, poz. 926 zpodzn. zm.), §
3 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych, jakim
powinny odpowiadaé¢ urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych
{Dz. U. Nr 100, poz. 1024)

zarzadzam co nastepuje:

§ 1. Wprowadzam do uzytku stuzbowego w Starostwie Powiatowym w Raciborzu:
1) "Polityke bezpieczenstwa" stanowigeq zatgcznik nr 1 do Zarzgdzenia.

2) "Instrukej¢ zarzgdzania systemem informatycznym stuzacym do przetwarzania danych osobowych"
stanowigeg zalgcznik nr 2 do Zarzadzenia.

§ 2. Przestrzeganie zasad ochrony danych osobowych przetwarzanych w Starostwie Powiatowym
w Raciborzu szczegélowo okreslonych w zalgeznikach, o ktérych mowa w § 1 nadzoruje Administrator
Bezpieczefistwa Informacji wyznaczony odrebnym zarzgdzeniem.

§ 3. Wykonanie niniejszego zarzadzenia powierzam wszystkim pracownikom Starostwa Powiatowego
w Raciborzu, a nadzor - kierownikom komarek organizacyjnych Starostwa.

§ 4. 1. Tracg moc:

1) Zarzadzenie Wewngtrzne Nr 57/06 Starosty Raciborskiego z dnia 05 grudnia 2006 r. w sprawie
wprowadzenia zasad ochrony danych oraz uzytkowania sprzgtu i oprogramowania komputerowego
w Starostwie Powiatowym w Raciborzu.

2) Zarzadzenie Wewngtrzne Nr 5/09 Starosty Raciborskiego z dnia 10 lutego 2009 r. dotyczace Zmiany
Zarzadzenia Wewnetrznego Nr 57/06 Starosty Raciborskiego z dnia 05 grudnia 2006 r. w sprawie
wprowadzenia zasad ochrony danych oraz uzytkowania sprzgtu i oprogramowania komputerowego
w Starostwie Powiatowym w Raciborzu.

§ 5. Upowaznienia do przetwarzania danych osobowych i dostepu do systemow informatycznych
nadane na podstawic dotychczas obowiazujgcych przepiséw zachowuja swoja moc.
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§ 6. Aktualizacja zalgcznikow do dokumentow, o ktorych mowa w § 1pkt 11 2, nie powoduje
koniecznosci zmiany niniejszego Zarzadzenia.

§ 7. Zarzadzenie wchodzi w zycie z dniem podpisania ipodlega publikacji w Bazie Rejestrow
Urzedowych - Zarzadzenia Starosty Raciborskiego na stronie internetowej www.bip.powiatraciborski.pl.
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Zalgezniki binarne

UPOWAZNIENIE
Zalgeznik nr 1 do Polityki Bezpieczenstwa
Zalacznik3.pdf

WNIOSEK
Zalgeznik nr 2 do Politvki Bezpieczensowa
Zalacznikd.pdf

OSWIADCZENIE
Zalgeznilk nr 3 do Polityki Bezpieczenstwa
Zalacznik3.pdf

WYKAZ ZBIOROW DANYCH OSOBOWYCH
Zalgeznik nr 4 do Polityki Bezpieczenstwa
Zalacznik6.pdf

WYKAZ SYSTEMOW I PROGRAMOW KOMPUTEROWYCH
Zalgeznik nr 5 do Polityki Bezpieczenstva
Zalacznik7.pdf

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
Zalgeznik nr 6 do Polityki Bezpieczenstwa
Zalacznik8.pdf

OSOBY ODPOWIEDZIALNE ZA KOPIE DANYCH
Zalgeznik nr 1 do Instrukcji ...
Zalacznik9.pdf




Zataeznik Nr 1 do Zarzadzenia Nr 14/2012
Starosty Raciborskiego

z dnia 31 stycznia 2012 r.

POLITYKA BEZPIECZENSTWA

§ 1. Celem Polityki Bezpieczeristwa jest wprowadzenie i przestrzeganie w Starostwie Powiatowym
w Raciborzu  zasad prawidlowego przetwarzania danych osobowych oraz stosowania srodkow
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych, okreslonych w ustawie
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. Nr 101 poz. 926 22002 r. z pozn.
zm.) — zwanej dalej ustawa, oraz w-przepisach wykonawczych.

§ 2. Dane osobowe przetwarza sie w Starostwie w celu realizacji zadan ustawowych. Przetwarzanie
1 ochrona danych osobowych podlega przepisom ustawy.

§ 3. Zasady bezpieczenstwa iochrony danych osobowych przetwarzanych w Starostwie dotyczg
wszystkich danych, niezaleznie od formy ich przetwarzania w zbiorach danych lub poza nimi.

§ 4. Definicje

Administrator Danych

Starosta Raciborski jako organ samorzgdu terytorialnego decydujacy o celach i drodkach
przetwarzania danych osobowych w Starostwic Powiatowym w Raciborzu zgodnie z art.7 ust.
4 ustawy.

Administrator Bezpieczenstwa
Informacyi

pracownik odpowicedzialny za nadz6r nad bezpieczenstwem informacji przetwarzanych w Starostwie
Powiatowym w Raciborzu wyznaczony przez Administratora Danych zgodnic z art. 36 ust. 3 ustawy.

Koordynator Bezpieczeinstva
Informacyi

pracownik koordynujgey sprawy zwigzane z ochrona danych osobowych w Starostwie Powiatowym
w Raciborzu i sprawujacy nadzér nad przestrzeganiem przepisiw dotyczaeych ochrony danych
osobowych.

Dane osobowe

wszelkie informacje dotyczgee zidenty fikowanej lub mozliwej do zidenty fikowania osoby fizyeznej
zpodnie z art. 6 ustawy.

Przetwarzanie danych

operacje wykonywane na danych osobowych takie jak zbieranie, przegladanie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie zgodnie z art. 7 ust,
2 ustawy

System Informatvezny

zespol wspélpracujyeych ze soby urzadzed, programéw, procedur przetwarzania informacji i narzedzi
programowych stosowanych w celu przetwarzania danych.

Administrator Systenmu
Informatveznego

pracownik odpowiedzialny za ciaglosé pracy, bezpieczenstwo i rozwaj poszezegalnvch systemow
informatycznych zgodnie z zakresem czvnnosei,

System Informaivezny Starostwa
Powiatowego w Raciborzu

zbior systemdw informatycznych sluzgeych do przetwarzania informacji w Starostwic Powiatowym
w Raciborzu.

Administrator Systemu
Informatyeznego Starastva
Powiatowego w Raciborzu

pracownik edpowiedzialny za cigglosé pracy, bezpieczenstwo i rozwéj Systemu Informatycznego
Starostwa Powiatowego w Raciborzu zgodnie z zakresem czynnosci

Aplikacia

program komputerowy. bediycy czescia systemu informatycznego oraz przetwarzajacy inlormacie.

Atttoryzacja

weryfikowanie, czy dany uzytkownik ma prawo dostepu do informacji, do ktérych usiluje uzyskac
dostep.

Identyfikator uzvtkovwnika

cigg znakow literowych, cytrowych lub innych jednoznacznie identyfikujgcy osobe, ktora jest
uzytkownikiem systemu informatycznego.

Incydent bezpieczenstwa

pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych
z bezpieczefistwem informacji, ktdre stwarzajg znaczne prawdopodobieristwo zakldcenia dzialan
i zagrazaja bezpieczefstwu informacji.

Staroshvo

Starostwo Powiatowe w Raciborzu.

KNomdrka organizacyjna

wyodrgbniony element struktury Starostwa, w szezepdlnosei: wydzial, referat, biuro oraz samadziclne
stanowisko pracy,

Ustawa

ustawa z dnia 29 sierpnia 1997 r. o achronie danych osobowych (tj, Dz, U. Nr 101 poz. 926 2 2002 r.
Z pezn, zm.)

Uzvtkownilk

pracownik posiadajacy upowaznienie do przetwarzania danych osobowych w Starostwie

Dvsponent

pracownik adpowiedzialny za przetwarzanie danych w sysicmic informatycznym. aplikacji lub bazie
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danych osobowych zgodnic z zakresem czynnosci.

Gospodarz pracownik odpowiedzialny za ciaglogé pracy i rozwidj systemu infornatyeznego fub aplikacji.

§ 5. Zadania i czynno$ci
I. Administrator Danych — realizuje zadania w zakresie ochrony danych osobowych w szczegolnosei:

I) Padejmuje decyzje o celach i $rodkach przetwarzania danych osobowych z uwzglednieniem przede
wszystkim zmian w obowigzujacych przepisach prawa, zmian w organizacji Starostwa oraz technik
zabezpieczenia danych osobowych.

2) Upowaznia poszczegolnych pracownikéw do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajacym zakresowi ich obowiazkéw.

3) Wyznacza: Administratora Bezpieczenstwa Informacji i Koordynatora Bezpieczenstwa Informacji
oraz okresla zakres ich zadan i czynnosci.

4) Zleca Kierownikowi Referatu Organizacyjno - Administracyjnego do ktérego obowiazkéw naleza
sprawy zwigzane z zaopatrzeniem, by we wspolpracy z Administratorem Bezpieczenstwa Informacji
oraz Koordynatorem zapewnil uzytkownikom odpowiédnie stanowiska pracy umozliwiajace
bezpieczne przetwarzanie danych.

5) Zatwierdza korespondencj¢ z Generalnym Inspektorem Ochrony Danych Osobowych w tym
dotyczgcg rejestracji i aktualizacji zbioréw danych osobowych.

6) Podejmuje odpowiednie dzialania w przypadku naruszenia lub podejrzenia naruszenia procedur
bezpiecznego przetwarzania danych osobowych.,
gop

2. Administrator Bezpieczefistwa Informacji realizuje zadania w zakresie nadzoru nad wdrozeniem
i stosowaniem Srodkow fizycznych, organizacyjnych i technicznych w celu zapewnienia bezpieczenstwa
danych osobowych w szczegdlnoscei:

1) Wprowadza i sprawuje nadzér nad funkecjonowaniem systemu zabezpieczen, w tym takze nad
przestrzeganiem prawidlowego zabezpieczenia pomieszczen biurowych i mebli.

2) Sprawuje nadzér nad prowadzeniem ewidencji z zakresu ochrony danych osobowych.
3) Sprawuje nadzér nad powierzaniem przetwarzania danych osobowych podmiotom zewnetrznym.

4) Zatwierdza dokumenty dotyczace ochrony danych osobowych, przygotowywane przez komorki
organizacyjne Starostwa w tym zwlaszcza:

a) wnioski o udzielenie upowaznienia do przetwarzania danych osobowych

b) wnioski o powierzenie przetwarzania danych osobowych podmiotom zewngtrznym
¢) upowaznienia do przetwarzania danych osobowych

d) umowy powierzenia przetwarzania danych osobowych podmiotom zewnetrznym

5) Wspolnie z kierownikiem komarki organizacyjnej odpowiedzialnej za przetwarzanie danych
w zbiorze danych osobowych, przygotowuje wnioski zgloszen rejestracyjnych i aktualizacyjnych
zbioréw danych osobowych do Generalnego Inspektora Ochrony Danych Osobowych.

6) Prowadzi korespondencje z Generalnym Inspektorem Ochrony Danych Osobowych.

7) Podejmuje odpowiednie dzialania w przypadku naruszenia lub podejrzenia naruszenia przepisow
z zakresu ochrony danych osebowych.

8) W porozumieniu z Administratorem Danych oraz Koordynatorem Bezpieczenstwa Informacji na czas
nieobecnodcei (urlop, choroba) wyznacza swojego zastepce.

9) Przeprowadza kontrolg stosowania zasad przetwarzania danych osobowych w zakresie:
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a) dostgpu do danych osobowych (kontrola zgodnosei dokumentéw upowazniajacych do
przetwarzania danych osobowych z wykonywanymi czynnosciami).

b) zabezpieczenia fizycznego (serwerownie, pomieszczenia biurowe, w ktérych przechowywane sa
dane osobowe, szafy iinne meble biurowe, w ktérych przechowywane sa dane osobowe, zasada
"czyste biurko").

c) zabezpieczen programowych i sprzetowych (ochrona antywirusowa, ochrona przed dostepem
z sieci zewnetrznej, identyfikatory, hasla, ustawnic monitoréw).

3. Koordynator Bezpieczenistwa Informacji sprawuje nadzér nad przestrzeganiem przepisow
dotyczgeych ochrony danych osobowych w szezegélnosci:

1) Prowadzi ewidencje o0sob upowaznionych iinna dokumentacje z zakresu ochrony danych
osobowych.

2) Prowadzi oraz aktualizuje dokumentacje opisujaca sposéb przetwarzania danych osobowych oraz
Srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych.

3) Koordynuje wewnetrzne audyty przestrzegania przepiséw o ochronie danych osobowych.
4) Przygotowuje szkolenia i materialy szkoleniowe z zakresu ochrony danych osobowych.

5) Przeprowadza szkolenie kazdej osoby, ktéra ma zostaé upowazniona do przetwarzania danych
osobowych.

4. Administrator Systemu Informatycznego realizuje zadania w zakresie zarzadzania i biezgcego
nadzoru nad systemem informatycznym, w tym zwlaszcza:

1) Zarzadza systemem informatycznym, w ktdrym przetwarzane sg dane osobowe, postugujgc sie
haslem dostgpu z pozycji administratora.

2)Na podstawie upowaznienia wydanego przez Administratora Danych przydziela kazdemu
uzytkownikowi identyfikator oraz hasto dostepu do systemu informatycznego oraz dokonuje
ewentualnych modyfikacji uprawnien, atakze usuwa konta uzytkownikéw zgodnie z zasadami
okreslonymi w instrukcji zarzadzania systemem informatycznym.

3) Przeciwdziala dostgpowi 0s6b niepowolanych do systemu informatycznego, w ktérym przetwarzane
sg dane osobowe.

4) Nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli dostepu do danych
osobowych.

5) W sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje Administratora
Bezpieczenistwa Informacji o naruszeniu i wspéldziata z nim przy usuwaniu skutkéw naruszenia.

6) Prowadzi szczegétowa dokumentacje naruszen bezpieczerstwa danych osobowych przetwarzanych
w systemie informatycznym.

5. Administrator Systemu Informatycznego Starostwa realizuje zadania w zakresie zarzadzania
i biezgcego nadzoru nad Systemem Informatycznym Starostwa , w tym zwlaszeza:

1) Zarzadza Systemem Informatycznym Starostwa, poslugujac sie haslem dostepu do wszystkich stacji
roboczych z pozycji administratora.

2)Na podstawie upowaznienia wydanego przez Administratora Danych przydziela kazdemu
uzytkownikowi identyfikator oraz haslo dostepu do Systemu Informatycznego Starostwa oraz
dokonuje ewentualnych modyfikacji uprawnien, a takze dezaktywuje iusuwa konta uzytkownikéw
zgodnie z zasadami okre$lonymi w instrukeji zarzadzania systemem informatycznym.

3) Przeciwdziata dostgpowi 0sdb niepowolanych do Systemu Informatycznego Starostwa.

4) Prowadzi w systemie elektronicznym ewidencje uzytkownikdw upowaznionych do przetwarzania
danych w Systemie Informatycznym Starostwa, ktéra powinna zawierac:
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- nazwisko i imi¢ uzytkownika,
- identyfikator uzytkownika,
- stanowisko uzytkownika,

- komorke organizacyjng Starostwa, w ktérej uzytkownik jest zatrudniony, odbywa staz, praktyke lub
wykonuje czynnosci okreslone w innej umowie,

- wskazanie zbioréw danych osobowych, do ktérych uzytkownik ma upowaznienie i zakres
uprawnien uzytkownika w zakresie przetwarzania danych osobowych,

- wskazanie systeméw informatycznych i aplikacji, do ktérych uzytkownik ma upowaznienie i zakres
uprawnien uzytkownika w tym zakresie,

- date przyznania uprawnien,
- date utraty waznosci upowaznienia.
5) Prowadzi szczegdlowa dokumentacje naruszen bezpieczenistwa Systemie Informatycznym Starostwa.

6) W sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje Administratora
Bezpieczenistwa Informacji o naruszeniu i wspéldziala z nim przy usuwaniu skutkéw naruszenia.

7) Sprawuje nadzér nad wykonywaniem napraw, konserwacji oraz likwidacji urzadzen komputerowych.
nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod
katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu informatycznego.

8) Podejmuje dzialania sluzace zapewnieniu niezawodnosei zasilania komputerdéw, innych urzadzen
majacych wplyw na bezpieczefistwo przetwarzania danych oraz zapewnieniu bezpiecznej wymiany
danych w sieci wewnetrznej i bezpiecznej teletransmisji.

§ 6. Dostep do danych osobowych
I. Do przetwarzania danych osobowych, dla ktérych administratorem jest Starosta Raciborski dostep
moze mie¢ wylgcznie osoba spelniajaca nastepujgce warunki:
1) posiada upowaznienie wydane przez Administratora Danych (Zalgcznik nr 1do Polityki

Bezpieczenstwa),

2) przed przystapieniem do wykonywania czynnosci zwigzanych z przetwarzaniem danych osobowych
zapoznala si¢ z obowigzujacymi przepisami w zakresie ochrony danych osobowych i zobowigzala sie
do ich przestrzegania.

2. Upowaznienie o ktérym mowa w ust. 1 pkt 1 wydawane jest:
a) dla pracownikow Starostwa zatrudnionych na podstawie umowy o pracg ~ na wniosek bezposredniego
przetozonego,

b) dla osob nie bedacych pracownikami Starostwa, w szczegllnosci odbywajacych staz, praktyke lub
wykonujgeych czynnosei okreslone w innej umowie ~ na wniosek kierownika komérki organizacyjnej
Starostwa sprawujacego nadzor nad realizacjg powierzonych zadas.

3. Wniosek, o ktérym mowa w ust. 2 akceptowany jest przez kierownikow komorek organizacyjnych
odpowiedzialnych za przetwarzanie danych osobowych w zbiorach danych idysponentéw aplikacji
sluzacych do przetwarzania danych (Zalacznik Nr 2 do Polityki Bezpieczenstwa).

4. Zobowigzanie, o ktérym mowa w ust. 1 pkt 2 udokumentowane Jest oswiadczeniem (Zalgcznik Nr
3 do Polityki Bezpieczenstwa) przechowywanym w aktach osobowych pracownika Starostwa lub jako
zalacznik do Rejestru Upowaznien — dla osb nie bedacych pracownikami Starostwa.

§ 7. Zbiory danych osobowych
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I. Wykaz zbioréw danych osobowych przetwarzanych w Starostwie wraz ze wskazaniem systemow
informatycznych i aplikacji stosowanych do ich przetwarzania, opisem struktury i sposobem przeplywu
danych migdzy systemami, znajduje si¢ w Zalgczniku nr 4 do Polityki Bezpieczefistwa.

2. Wykaz systemow informatycznych i aplikacji stosowanych w Starostwie do przetwarzania danych
osobowych, znajduje si¢ w Zataczniku nr 5 do Polityki Bezpieczenstwa.

3. Zataczniki nr 41 5 do Polityki Bezpieczenstwa sg aktualizowane na biezaco przez Administratora
Bezpieczenstwa Informacji.

§ 8. Rejestracja zbioréw danych osobowych

I. Kierownicy komoérek organizacyjnych Starostwa zobowigzani sg do niezwlocznego zgloszenia
Administratorowi Bezpieczenstwa Informacji w formie pisemnej o zamiarze utworzenia nowego zbioru
danych osobowych, uzyskania dostepu do zbioru danych osobowych w skutck powierzenia przez inny
podmiot, zmian informacji zawartych w zgloszeniu zbioru danych osobowych GIODO lub wykre$lenia
zbioru danych osobowych zgodnie z art. 53 ustawy.

2. Administrator Bezpieczenistwa Informacji decyduje o koniecznosci zgloszenia zbioru danych
osobowych Generalnemu Inspektorowi Ochrony Danych Osobowych i dokonuje rejestracji na formularzu
elektronicznym udostgpnionym na platformie e-GIODO.

§ 9. Zasady przetwarzania danych osobowych

I. Osoba, ktora dokonuje operacji przetwarzania danych osobowych zobowiazana jest do scislego
przestrzegania obowigzujgcych przepisdw z zakresu ochrony danych osobowych, ze swiadomoscig
odpowiedzialnosci karnej, ktorg okresla Rozdzial 8 ustawy, a w szczegdInosci do:

1) przetwarzania danych osobowych tylko w zakresic posiadanego upowaznienia, zgodnie zart. 49
ustawy,

2) nie udostepniania inie umozliwiania dostepu do danych osobowych osobom nieupowaznionyim,
zgodnie z art. 51 ustawy,

3) prawidlowego zabezpieczania danych osobowych przed zabraniem, uszkodzeniem lub zniszczeniem,
zgodnie z art. 52

4) informowania oséb, ktérych dane dotyczg o ich prawach wynikajacych z ustawy, zgodnie z art. 54
ustawy,

5) niezwlocznego informowania Administratora Bezpieczenistwa Informacji o wszelkich zauwazonych
nieprawidlowosciach majacych wplyw na bezpieczefistwo przetwarzania danych osobowych,

6) niezwlocznego  informowania ~ Administratora  Bezpieczefistwa  Informacji o zamierzonych
i odbywajgcych sig czynnosciach kontrolnych przeprowadzanych przez GIODO i inne upowaznione
podmioty, zgodnie z art. 54a ustawy.

§ 10. Udostepnianie danych osobowych

1. Udostgpnienie zbioru danych osobowych innemu podmiotowi jest dopuszczalne tylko po zlozeniu
pisemnego wniosku izawarcia znim umowy powierzenia przetwarzania danych (Zalacznik Nr 6 do
Polityki Bezpieczenstwa).

2. Wniosek, o ktérym mowa w ust. | powinien zawieraé:
1) oznaczenie wnioskodawcy,

2) okreslenie celu przetwarzania powierzonych danych,
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3) okreslenie zakresu przetwarzania powierzonych danych.

3. Podmiot, ktoremu przekazano dane osobowe musi zastosowaé odpowiednie do zagrozen $rodki
techniczne i organizacyjne w celu zapewnienia ochrony danych, zgodnie z art. 39-39a ustawy.

§ 11. Miejsca przetwarzania danych osobowych
[. Lokalizacja zbiordw danych osobowych przetwarzanych w Starostwie:
1) Zbiory kartotekowe (tradycyjne):
a) pomieszczenia biurowe w budynkach Starostwa Powiatowego w Raciborzu:
- Plac Okrzei 4,
- Plac Okrzei 4a,
- ul. Reymonta 8b.
2) Zbiory informatyczne lokalne:
a) serwerownia w budynku Plac Okrzei 4 - | pietro, pok.114,
b) serwerownia w budynku Plac Okrzei 4 - II pietro, pok. 212.
3) Zbiory informatyczne, dla ktérych zawarto umowy powierzenia przetwarzania danych
a) lokalizacja okreslona w umowie powierzenia przetwarzania.

2. Przetwarzane danych osobowych ma miejsce wylgcznie w pomieszczeniach biurowych Starostwa
I pomieszczeniach podmiotdw, z ktérymi zawarto umowy powierzenia przetwarzania danych.

3. Przebywanie w pomieszczeniach ,o0 ktérych mowa w ust.1, 0s6b nieuprawnionych do przetwarzania
danych osobowych, jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu tych
danych.

4. Pomieszczenia, w ktorych przetwarzane sg dane osobowe powinny byé zamykane i chronione na
czas nieobecnoSci wnich oséb upowaznionych do przetwarzania danych osobowych, w sposéb
uniemozliwiajacy dostep do nich 0séb trzecich.

§ 12. Zasady zabezpieczenia danych osobowych przetwarzanych w sposéb tradycyjny

I. Dokumenty zawierajgce dane osobowe przechowywane sa w pomieszczeniach biurowych,
w meblach zamykanych na klucz.

I) Pomieszczenia biurowe, o ktérych mowa w ust. 1 sa:

a) przed rozpoczeciem pracy - sprawdzane, czy nie ma $ladéw wlamania lub uszkodzenia. Takienu
samemu  sprawdzeniu podlegaja meble biurowe, w ktérych przechowywane sa dokumenty
zawierajace dane osobowe,

b) w trakcie godzin pracy - zamykane na czas nieobecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych,

¢) po zakonczeniu pracy — sprawdzane, czy nie pozostaly niezabezpieczone dokumenty zawierajgce
dane osobowe oraz niezamknigte meble biurowe i szafy,

2. Osoby nieupowaznione przebywaja w pomieszczeniach biurowych tylko w obecnosci osoby
zatrudnionej przy przetwarzaniu danych.

3. Dostep do zbioru danych osobowych posiada tylko osoba upowazniona.

4. Zasady postgpowania z kluczami od pomieszczeii i mebli biurowych okreslaja odrebne przepisy.
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5. Nadzor nad prawidlowym zabezpieczeniem pomieszczen biurowych i mebli sprawuje Kierownik
Referatu Organizacyjno - Administracyjnego.

§ 13. Zasady zabezpieczenia danych przetwarzanych w systemie informatycznym

1. W Starostwie zuwagi na fakt, ze urzadzenia systemu teleinformatycznego sluzacego do
przetwarzania danych osobowych polaczone sg zsiecia publiczna, stosuje si¢ wysoki poziom
bezpieczenstwa teleinformatycznego.

2. Bezpieczenstwo teleinformatyczne na poziomie wysokim zapewnia sie przez:
1) Srodki prawne - spefnienie wymogéw okreslonych w ustawie a w szczegblnoscei:

a) Zostal wyznaczony Administrator Bezpieczeiistwa Informacji nadzorujacy przestrzeganie zasad
ochrony przetwarzanych danych osobowych,

b) Do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace upowaznienie nadane
przez Administratora Danych,

¢) Prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych,

d) Zostata opracowana i wdrozona polityka bezpieczeristwa,

¢) Zostala opracowana i wdrozona instrukcja zarzadzania systemem informatycznym.
2) Srodki ochrony fizycznej danych:

a) Zbiory danych osobowych przechowywane sa w pomieszczeniach zabezpieczonych drzwiami
zwyklymi wyposazonymi w min. dwa zamki klasy B,

b) Zbiory danych osobowych przechowywane sg w pomieszczeniach, w ktérych okna zabezpieczone
sg za pomocg rolet antywlamaniowych,

¢) Pomieszczenia, w ktdrych przechowywane sa zbiory danych osobowych wyposazone sg w system
alarmowy przeciwwlamaniowy,

d) Dostgp do pomieszezen, w ktérych przetwarzane sg zbiory danych osobowych objete sa systemem
kontroli dostepu.

¢) Dostep do pomieszczen, w ktorych przetwarzane sy zbiory danych osobowych jest w czasie
nieobecnosci zatrudnionych tam pracownikéw nadzorowany przez stuzbe ochrony,

f) Zbiory danych osobowych w formie papierowej przechowywane sq w zamknigtej metalowej szafie
(lub w razie jej braku w zamknietej niemetalowej szafie),

g) Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane s3 w zamknietej
niemetalowej szafie — w zamknietej kasecie posiadajacej certyfikat producenta w zakresie
odpornosci mechanicznej, wodnej i termicznej,

h) Pomieszczenia, w ktérych przetwarzane sa zbiory danych osobowych zabezpieczone s3 przed
skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojacej gasnicy,

i) Dokumenty zawierajace dane osobowe po ustaniu przydatnosci s3 niszczone w sposob mechaniczny
za pomocg niszczarek dokumentow.

3) Srodki sprzgtowe infrastruktury informatycznej i telekomunikacyjnej:

a) Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji komputerowej/
komputerze przenosnym zabezpieczony zostal przed nieautoryzowanym uruchomieniem za pomocg
hasta BIOS,

b) Zastosowano urzadzenia typu UPS, chronigce system informatyczny sluzgcy do przetwarzania
danych osobowych przed skutkami awarii zasilania,
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c)Dostgp do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasla,

d) Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sq dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem karty procesorowe] oraz
kodu PIN lub tokena (dla komputeréw speiniajacych warunki techniczne),

e) Dostep do systemu operacyjnego komputera, w ktéorym przetwarzane s3 dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem technologii
biometrycznej (dla komputeréw spetniajacych warunki techniczne),

f) Zastosowano $rodki uniemozliwiajgce wykonywanie nicautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systemow informatycznych,

g) Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych,

h) Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych
droga teletransmisji,

1) Dostep do srodkéw teletransmisji zabezpieczono za pomoca mechanizmoéw uwierzytelnienia.

J) Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii pamieci
dyskowej.

k) Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy,
konie trojanskie, rootkity,

I} Do ochrony dostepu do sieci komputerowej uzyto sprzetowego systemu Firewall, IPS, AVG, -
z aktualnymi licencjami producenta.

4) Srodki ochrony w ramach narzedzi programowych i baz danych:

a) Dostgp do Systemu Informatycznego Starostwa majg uzytkownicy posiadajgcy identyfikator i haslo
dostgpu nadane przez Administratora Systemu Informatycznego Starostwa na podstawie
upowaznienienia wydanego przez Administratora Danych,

b) Wykorzystano srodki pozwalajgce na rejestracje zmian wykonywanych na poszczegolnych
elementach zbioru danych osobowych,

c) Zastosowano Srodki umozliwiajgce okredlenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanego zbioru danych osobowych,

d) Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasla,

¢) Zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw dostepu do zasobow
informatycznych, w tym zbioréw danych osobowych dla poszczegélnych uzytkownikow systemu
informatycznego,

f) Zastosowano mechanizm wymuszajacy okresowa zmiane hasel dostepu do aplikacji obslugujgcych
zbiory danych osobowych,

g) Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane sg dane osobowe,

h) Zastosowano mechanizm automatycznej blokady dostgpu do systemu informatycznego sluzgcego
do przetwarzania danych osobowych w przypadku diuzszej nieaktywnosci pracy uzytkownika.

5) Srodki organizacyjne:

a) Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione Z przepisami dotyczgcymi
ochrony danych osobowych,
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b) Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczen
systemu informatycznego,

¢) Osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane zostaty do zachowania ich
w tajemnicy,

d) Monitory komputeréw, na ktérych przetwarzane sa dane osobowe ustawione s w sposdb
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane,

e) Kopie zapasowe zbioru danych osobowych przechowywane sa w innym pomieszezeniu niz to,
w ktorym znajduje si¢ serwer, na ktorym dane osobowe przetwarzane sa na biezaco,

f) Uzycie komputeréw przenosnych shuzacych do przetwarzania danych osobowych poza terenem
Starostwa Powiatowego jest mozliwe tylko po uzyskaniu zgody Administratora Danych.

§ 14. Postgpowanie w sytuacji naruszenia zasad ochrony danych osobowych

l. W razie stwierdzenia przez osobg zatrudniong przy przetwarzaniu danych naruszenia ich ochrony
zobowigzana jest ona do:

I) natychmiastowego powiadomienia o zdarzeniu swojego bezposredniego przetozonego oraz
Administratora Bezpieczenstwa Informacji

2) zabezpieczenia miejsce zdarzenia,

3) fizycznego odlaczenia urzadzenia isegmentéw sieci , ktore mogly umozliwié¢ dostgp do zbiorow
danych osobom nieupowaznionym.

2. W razie naruszenia ochrony zabezpieczenia danych osobowych przetwarzanych w systemie
informatyeznym Administrator Bezpieczenstwa Informacji zobowigzany jest do:

I) wylogowania uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych,

2) zmiany hasla na konto administratora i uzytkownika poprzez ktére uzyskano nielegalny dostep w celu
uniknig¢cia ponownego wlamania,

3) zapisania wszelkich informacji zwigzanych zdanym zdarzeniem a szczegdlnie czas uzyskania
informacji o naruszeniu zabezpieczenia danych osobowych lub czas samodziclnego wykrycia tego
faktu,

4) wygenerowania 1 wydrukowania (jezeli zasoby systemu na to pozwalajg) wszystkich mozliwych
dokumentow i raportéw, ktére mogg pomoéc w ustaleniu okolicznosci zdarzenia. Nalezy opatrzy¢ je
datg i podpisem,

5) sprawdzenia:
a) stanu urzadzen wykorzystywanych do przetwarzania danych osobowych,
b) zawartosci zbioru danych,
c) sposobu dzialania programu,
d) jakosci komunikacji w sieci telekomunikacyjne;j.
6) wykluczenia mozliwosci obecnosci wiruséw komputerowych,

7) przystapienia do zidentyfikowania rodzaju zaistnialego zdarzenia, zwlaszcza do okre$lenia skali
szkad i sposobu dostepu do danych osoby niepowolane;.

3. Administrator Bezpieczeristwa Informacji sporzadza protokdt ze stwierdzonego naruszenia ochrony
danych osobowych zawierajacy w szczegdlnosei:

1) rodzaj zaistnialego zdarzenia,
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2) dokladny czas uzyskania informacji o naruszeniu zabezpieczenia danych osobowych,
3) okreslenie sposobu naruszenia zabezpieczenia ochrony danych osobowych,

4) okreslenie ewentualnych szkdd lub zniszczen,

5) okreslenie przyczyny naruszenia danych osobowych.

4. Protokol  sporzadza si¢ wterminie 14 dni od daty zaistnienia zdarzenia i przekazuje
Administratorowi Danych.

SEKRETLRZ POWIATY

i pay ooy e
el £
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Zalacznik Nr |
do Polityki Bezpieczenstwa

UPOWAZNIENIE Nr.......

zdnia.......

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. Nr
101 poz. 926 2 2002 r. z p6zn. zm.) w zwiazku z § 6 pkt 1 ust. | Polityki Bezpieczenstwa,
stanowigce]j Zalacznik nr 1 do Zarzadzenia nr 14/2012 Starosty Raciborskiego z dnia 31.01.2012 r.
oraz § 3 ust. | Instrukeji zarzgdzania systemem informatycznym stanowigcej Zalgeznik nr 2 do
w/w Zarzadzenia

Stanowisko: . ...........
Komérka organizacyjna:. ............
otrzymuje upowaznienie

|I. do wykonywania operacji przetwarzania w bazach danych osebowych 0| W [ E U ! WA
iNazwa bazy danych osobowych Tak/Nie | TakiNie | Tak/Nie | Tabiie | TakiNie | Tatsie |

. s . " A T v
II. do wykonywania operacji przetwarzania w systemach informatycznych O | W| E U ‘ w ! A_‘
Nazwa aplikacji Tak/Mie | Tak/Nie | Tak/Nie Tﬂk!.\'tej'rnkl.\'iej']'al.f;\hel

O-ogladanie, W-wprowadzanze, E-edycja, U-usuwanie, W-wydruki, A-admimistracya

Niniejsze upowaznienie wazne jest w czasie zatrudnienia, odbywania stazu, odbywania
praktyki, wykonywania innych czynnosci okreslonych w umowie* w Starostwie Powiatowym w
Raciborzu.

Upowaznienie aktualizowane utracitlo waznosc.
Upowaznienie nie moze by¢ przeniesione na inne osoby

STAROSTA RACIBORSKI

Powyzsze upowaznienie przyjmuj¢ do wiadomosci i $cislego przestrzegania

Ragibrz coaonpmammsnpassimessisssmson
/data i podpis upowaznionego/
*niepotrzebne skresli¢
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WZOR
Zatacznik nr 3 do
Polityki Bezpieczenstwa

stanowisko

Oswiadczam, ze zapoznalem/zapoznatam* si¢ z obowigzujacymi w Starostwie Powiatowym
w Raciborzu zasadami ochrony danych osobowych okreslonych w Zarzadzeniu Nr 14/2012
Starosty Raciborskiego z dnia 31.01.2012 i zobowiazuje sie do ich przestrzegania.

Oswiadczam, ze jestem $wiadomy/swiadoma* odpowiedzialnosci karnej wynikajgcej
z art, 49-54a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity
Dz. U.z 2002 r. Nr 101, poz. 926 z pdzn. zm.) a takze art. 266 ustawy z dnia 6 czerwca 1997
r. Kodeks Karny (Dz.U. Nr 88 poz.553 z p6zn. zm.)

Raciborz, dn. . ......ooooiir
czytelny podpis

*niepotrzebne skesli¢
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WZOR
Zalgeznik nr 6 do
Polityki Bezpieczenstwa

UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH

Zawarta w dnit........ceveenenne, pomiedzy Powiatem Raciborskim z siedzibg w
Raciborzu Pl. Okrzei 4 w imieniu ktérego dzialaja:

Z SIEAZIDA coveeeeceeeeeeesereeeeee Ut
FEPIEZENTOWAINYITL PIZEZ .. venttenneiiieeiiieeaieeereerirassrrerbesitrtsnessbesssssessbesssnseesassesesseessaesseeeanns

( dalej zwanym Przetwarzajacym)

§1

I, Przekazujacy oswiadcza, ze jest administratorem zbioru danych osobowych

w rozumieniu ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Nr
101 poz. 926 z 2002 r. z pdzn. zm.), zwanej dalej Ustawa, stworzonego w celu
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§2
[. Przekazujgcy upowaznia Przetwarzajgcego do wykonywania nastepujacych operacji w
zbiorze danych:

Przetwarzajacy zobowigzuje si¢ przetwarzaé powierzone dane osobowe tylko w zakresie
okre$lonym w ust.l. Jednoczesnie zobowigzuje sie, ze powierzonych danych osobowych
nie bedzie udostgpnial innym podmiotom oraz usunie je po wykonaniu operacji
okreslonych w ust.1.
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Przetwarzajacy zobowigzuje si¢ do zastosowania przy przetwarzaniu zbioru danych
osobowyceh, o ktorym mowa w ust. 1 §rodkéw technicznych i organizacyjnych
zapewniajgeych ochrong danych osobowych co najmniej w zakresie okreslonym w art.
36-39a ustawy.

Przetwarzajgcy zobowiazany jest zapewnié, aby urzadzenia i systemy informatyczne
sluzace do przetwarzania powierzonych mu danych osobowych byly zgodne z wymogami
Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem Informatycznym
stanowigcymi zalgezniki do Zarzadzenia Nr ..............ccccce.e..... Starosty Raciborskiego
Z 000 wowsmvns sy

§3
Przetwarzajacy wykona czynnosci, o ktorych mowa w § 2 ust. 1 w terminie
douiieecrreee
W przypadku naruszenia przez Przetwarzajacego postanowien niniejszej umowy,
Przekazujacemu przystuguje prawo do jej rozwigzania przed uplywem terminu
okreslonego w ust. |

&4
Strony podezas realizacji umowy beda ze sobg $cisle wspélpracowac, informujac sie
wzajemnie o wszystkich okolicznosciach majacych lub mogacych mieé¢ wplyw na
wykonanie umowy.
Przetwarzajgcy nie moze powierzyé¢ wykonywania zadan okreslonych w niniejszej
umowie innemu podmiotowi.
Przekazujacy ma prawo do przeprowadzenia kontroli sposobu wykonania niniejszej
umowy.

§5
W przypadku naruszenia przepiséw ustawy o ochronie danych osobowych z przyczyn
lezacych po stronie Przetwarzajgcego ponosi on odpowiedzialnosé karna wynikajaca z
przepisow art. 49 — 54a ustawy o ochronie danych osobowych.

§o6
W zakresie nieuregulowanym niniejsza umowa maja zastosowanie przepisy ustawy oraz
Kodeksu Cywilnego
Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci
Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

Przekazujacy Przetwarzajgcy




Zalacznik Nr 2 do Zarzadzenia Nr 14/2012
Starosty Raciborskiego

z dnia 31 stycznia 2012 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH

§ 1. Cele

1. Instrukcja zarzadzania systemem informatycznym ma na celu okreslenie obowiazujacych
w Starostwie zasad ochrony danych osobowych przetwarzanych w systemie informatycznym,
w szczegodlnosci zapewnienie bezpieczenstwa ich przetwarzania.

§ 2. Identyfikacja zagrozen w przetwarzaniu danych.
I. Bezpieczenstwo przetwarzanych danych osobowych, a szezegdlnie ich poufnosé, rozliczalnosé oraz
integralnos¢ narazona jest przez:
1) wlamanie do systemu informatycznego i pozyskanie danych przez osoby nicuprawnione,
2) pozyskanie danych przez osoby nieuprawnione na skutek bezposredniego dostepu do komputera,
3) pozyskanie danych osobowych w trakcie przesylania ich droga internetowa,
4) dokonywanie modyfikacji danych przez osoby nieuprawnione.
§ 3. Przydzial uprawnien dostepu do systemu informatycznego.

I. Kazdy uzytkownik = systemu informatycznego lub aplikacji postuguje sic przyznanym
identyfikatorem i haslem.

1) Identyfikator wraz haslem przyznawany jest na wniosek , o ktérym mowa w Zalgezniku nr 2 do
Polityki Bezpieczenstwa,

2) Uprawnienia dostepu do systemu lub aplikacji sg odbierane w chwili zwolnienia pracownika, co
Administrator Bezpieczenstwa Informacji potwierdza w karcie obiegowe; pracownika,

3) Uprawnienia dostepu do systemu lub aplikacji mogg byé odebrane lub zablokowane takze na pisemny
wniosek bezposredniego przelozonego lub przez Administratora Bezpieczenstwa [nformacji w razie
stwierdzenia niewlasciwego uzytkowania systemu informatycznego.

2. Identyfikator :
1) jest nazwa uzytkownika (jednoznacznie go identyfikuje) w systemie informatycznym,
2) sklada si¢ z unikalnego i niepowtarzalnego ciagu znakéw literowo-cyfrowych,
3) nie moze by¢ zmieniony bez wiedzy uzytkownika,
4) nie bgdzie nigdy przyznany innemu uzytkownikowi.
3. Haslo:

1) powinno by¢ znane tylko osobic, ktora sie nim postuguje. W przypadku powstania podejrzenia
o mozliwosci poznania hasla przez inne osoby nalezy je natychmiast zmienic,

2) pierwsze haslo uzytkownika - po pierwszym zalogowaniu do systemu informatyeznego uzytkownik
winien zmieni¢ hasto wg zasad nadawania haset w okreslonym systemie informatycznym,

3) musi by¢ zmieniane przez uzytkownika co miesiac,
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4.Za przydzial identylikatoréw ihasel wsystemie informatycznym odpowiedzialny jest
Administrator Systemu.

5. Zabronione jest :
1) zapisywanie identyfikatoréw i hasel w miejscach ogélnodostepnych,
2) przekazywania identyfikatoréw i hasel uzytkownikéw innym osobom,

6. Dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych maja
wylacznie uzytkownicy Systemu Informatycznego Starostwa.

1) Za przydzial identyfikatoréw i haslel w Systemie Informatycznym Starostwa odpowiedzialny jest
Administrator Systemu Informatycznego Starostwa,

2) Do identyfikatoréw ihasel Systemu Informatycznego Starostwa stosuje si¢ reguly dotyczace
wszystkich systemdw informatycznych,

§ 4. Zasady obowigzujace uzytkownika w trakcie pracy w systemie

[. Rozpoczecie pracy w systemie informatycznym nastepuje przez zalogowanie sie poprzez podanie
identyfikatora uzytkownika i hasla dostepu lub uzycie karty procesorowej i wprowadzenie kodu PIN lub
tokena (w zaleznosci od mozliwosci technicznych sprzetu).

2. W czasie pracy (przerw w korzystaniu z systemu) przed odejsciem od komputera nalezy sie
wyrejestrowaé z systemu,

3. Zakonczenie pracy w systemie nastepuje przez wydanie polecenia systemowego koriczgcego sesje
z uzytkownikiem i wylgczeniu wszystkich urzadzen,

4. Zabrania si¢ wylgczania komputera bez poprawnego wyrejestrowania.
§ 5. Tworzenie kopii zapasowych (bezpieczenstwa) baz danych osobowych

I. Za wykonywanie kopii bezpieczeiistwa baz danych osobowych odpowiedzialny jest Administrator
Bezpieczenstwa Informacji.

1) Administrator Bezpieczefistwa Informacji wyznacza osoby wykonujgce kopie bezpicczeristwa baz
danych osobowych w systemach informatycznych (Zalacznik nr 1 do Instrukeji),

2. Kopie bezpieczenstwa baz danych osobowych przetwarzanych na serwerach Starostwa
Powiatowego w Raciborzu:

I) wykonywane s3 codziennie od poniedzialku do pigtku po godzinach pracy Starostwa, na osobnych
nosnikach dla kazdego dnia,

2) deponowane s w oddzielnym pomieszczeniu.

3)za prawidlowe zabezpieczenie nosnikéw odpowiada wyznaczony przez Administratora
Bezpieczenstwa Informacji pracownik,

4) komplet nosnikéw awaryjnych wymieniany jest co 12 miesiecy; uszkodzone noéniki podlegaja
zniszczeniu.

3. Kopie bezpieczenstwa baz danych osobowych przetwarzanych lokalnie (na komputerze
uzytkownika).

1) wykonywane sg codziennie przez uzytkownika,

2) archiwizowane na serwerze sieciowym w udostepnionym przez Administratora Systemu
Informatycznego Starostwa katalogu.

3) zabranione jest wykonywanie kopii baz danych osobowych przetwarzanych lokalnie na nosnikach
wymiennych.

§ 6. Sposob zabezpieczenia no$nikéw danych.
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1. Nosniki informacji muszg by¢:
1) sktadowane w zamykanych meblach biurowych,

2) zabezpieczone przed dzialaniem czynnikow zewngtrzych (ogien, woda) w specjalnej kasecie
posiadajacej certyfikat producenta,

3) przed likwidacja pozbawione zapisu danych, a jesli jest to niemozliwe nosnik nalezy uszkodzié
w sposob uniemozliwiajgey odczytanie,

4) Nosniki  zawierajace kopie zapasowe, oktorych mowa w§6 ust. 2 niniejszej Instrukeji
przechowywane sg w Kancelarii Starostwa Powiatowego w Raciborzu,

§ 7. Wydruki komputerowe

I. Wykonywanie wydrukéw komputerowych zawierajacych dane osobowe na drukarce systemowe;]
lub stanowiskowej odbywa si¢ pod kontrola osoby wykonujacej wydruk.

2. Wszystkie wydruki zawierajace dane osobowe przeznaczone do zniszczenia nalezy zniszczyé
w niszczarkach dokumentdw.

§ 8. Przeglady i konserwacja sprzgtu komputerowego

1. Uzytkownicy systemu komputerowego zglaszaja Administratorowi Systemu Informatycznego
Starostwa wszelkie awarie sprzetu komputerowego.

2. W przypadku stwierdzenia awarii sprzetu zawierajacego dane osobowe:
1) naprawa i konserwacja sprz¢tu winna odby¢ si¢ na miejscu,
2) naprawa uszkodzenia informacji dotyczgcych baz danych osobowych winna odby¢ sie na miejscu,

3)w razie koniecznosci dokonania naprawy w serwisie Administrator Systemu Informatycznego
Starostwa zabezpiecza dane poprzez wymontowanie nosnika danych lub nadzoruje naprawe.

§ 9. Ochrona i zasady korzystania z komputeréw lokalnych uzytkownikow

1. Ochrona komputerdw uzytkownikéw przed wirusami komputerowymi iinnym szkodliwym
oprogramowaniem:

1) Administratora Systemu Informatycznego Starostwa instaluje na kazdym stanowisku komputerowym
oprogramowanie  przeciwdzialajgce  wirusom  komputerowym iinnemu  szkodliwemu
oprogramowaniu,

2) uzytkownik komputera kontroluje stan oprogramowania antywirusowego poprzez sprawdzenie
poprawnosci codziennych aktualizacii,

3) zabrania si¢ uzywania zewngtrzych no$nikéw informacji nie sprawdzonych na obecno$é wirusdw
komputerowych i innego szkodliwego oprogramowania,

4) fakt znalezienia wirusa nalezy zglasza¢ Administratorowi Systemu Informatycznego Starostwa,

5) zabrania si¢ samodzielnego instalowania oprogramowania bez wiedzy Administratora Systemu
Informatycznego Starostwa,

6) zabrania si¢ préb nawigzywania polgczen zsiecia publiczng (INTERNET) nie zwigzanych
z wykonywanymi czynno$ciami sluzbowymi,

7) zabrania si¢ udostepniania w sieci komputerowej zasobdw komputera zawierajacych dane osobowe,

2. Ochrona komputerow lokalnych uzytkownikéw przed nieautoryzowanym dostepem nastepuje
poprzez:

1) zabezpieczenie sieci teleinformatycznej Systemu Informatycznego Starostwa, w sklad ktérej wehodza
serwery baz danych, serwery aplikacji oraz stanowiska komputerowe przed nieautoryzowanym
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dostepem z sieci publicznej (INTERNET) za pomoca sprzetowego systemu Firewall z aktualnymi
licencjami producenta,

2) monitorowanie i rejestracje dostepu z sieci komputerowej do sieci publicznej (INTERNET) oraz
rejestracje prob nieautoryzowanego dostepu z sieci INTERNET,

3) skanowanie wszystkich stanowisk komputerowych oprogramowaniem antywirusowym zarzadznym
i aktualizowanym przez Administratora Systemu Informatycznego Starostwa,

4) skanowanie poczty elektonicznej przez skaner antywirusowy zainstalowany na serwerze pocztowym.
3. Instalacja oprogramowania komputerowego .

I) Instalacji oprogramowania na stanowiskach komputerowych dokonuje sie za wiedzg Administratora
Systemu Informatycznego Starostwa.

2) kazde oprogramowanie przed zainstalowaniem na stanowisku komputerowym podlega rejestracji
przez Administratora Systemu Informatycznego Starostwa.

3) zabrania si¢ uzytkownikom stanowisk komputerowych:
a) instalowania i uzytkowania nielegalnego oprogramowania,
b) przechowywania kopii nielegalnego oprogramowania,
c) instalowania oprogramowania nie przeznaczonego do wykonywania obowiazkow stuzbowych,
d) deinstalowania zainstalowanego na stanowisku komputerowym oprogramowania,
e) przeinstalowania oprogramowania na inne stanowisko,
4. Uzytkowanie sprz¢tu komputerowego

1) za kazde stanowisko komputerowe znajdujace sie w Starostwie odpowiedzialny jest wyznaczony
przez Staroste Raciborskiego pracownik,

2) zabrania si¢ uzytkownikom stanowisk komputerowych:
a) samodzielnego instalowania lub demontowania zainstalowanego osprzetu,

b) podiaczania do sieci komputerowej sprzetu komputerowego nie bedacego wilasnoscia Starostwa bez
zgody Administratora Systemu Informatycznego Starostwa i Administratora Bezpieczenstwa

Informacji,
¢) dokonywania samodzielnych napraw sprzetu,
d) dokonywania samodzielnych zmian miejsca uzytkowania sprzetu,
3) wszelkie awarie sprzetu nalezy zglaszaé Administratorowi Systemu Informatycznego Starostwa.

5. Administrator Systemu Informatycznego Starostwa prowadzi rejestr sprzetu i oprogramowania
uzytkowanego w Starostwie zawierajacy:

- numer inwentarzowy

- imi¢ i nazwisko uzytkownika

identyfikator uzytkownika

numer [P w sieci teleinformatycznej

- parametry techniczne sprzgtu
- date instalacji

- zainstalowane oprogramowanie na zasadach licencji OEM (przeznaczone wylacznie do tego sprzetu)
SEKRETARZ FOWIATU
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