Zalacznik Nr 2

do Zarzadzenia Nr......57........ /2006
Starosty Raciborskiego

z dnia......... 05.12.2006...............

Instrukcja
zarzadzania systemem informatycznym
Starostwa Powiatowego w Raciborzu

§1

Instrukcja zarzadzania systemem informatycznym ma na celu okres$lenie obowiazujacych w
Starostwie Powiatowym zasad ochrony danych osobowych przetwarzanych w systemie
informatycznym, w szczeg6lno$ci zapewnienie bezpieczenstwa ich przetwarzania.

§2
Identyfikacja zagrozen w przetwarzaniu danych.

Bezpieczenstwo przetwarzanych danych osobowych, a szczegdlnie ich poufnos¢, rozliczalno$¢ oraz
integralno$¢ narazona jest przez:

1) wltamanie do systemu informatycznego i pozyskanie danych przez osoby nieuprawnione;

2) pozyskanie danych przez osoby nieuprawnione na skutek bezposredniego dostgpu do komputera;
3) pozyskanie danych osobowych w trakcie przesytania ich droga internetowa;

4) dokonywanie modyfikacji danych przez osoby nieuprawnione.

§3
Przydzial uprawnien dostepu do systemu informatycznego.

1. Kazdy uzytkownik systemu informatycznego postuguje si¢ przyznanym identyfikatorem i
hastem.

1) Identyfikator wraz hastem przyznawany jest na wniosek , o ktdrym mowa w Zataczniku Nr 2 do
Polityki Bezpieczenstwa, bezposredniego przetozonego i uprawnia do obstugi konkretnego
systemu.

2) Uprawnienia dostgpu do systemu sa odbierane w chwili zwolnienia pracownika, co
Administrator Bezpieczenstwa Informacji potwierdza w karcie obiegowej pracownika.

3) Uprawnienia dostepu do systemu moga by¢ odebrane lub zablokowane takze na pisemny
wniosek bezposredniego przetozonego lub przez Administratora Bezpieczenstwa Informacji w
razie stwierdzenia niewtasciwego uzytkowania systemu informatycznego.

2. Identyfikator :

1) jest nazwa uzytkownika (jednoznacznie go identyfikuje) w systemie informatycznym
na poziomie systemu operacyjnego.

2) sktada si¢ z unikalnego i niepowtarzalnego ciagu znakéw literowo-cyfrowych,

3) nie moze by¢ zmieniony bez wiedzy uzytkownika;

4) nie bedzie nigdy przyznany innemu uzytkownikowi



3. Hasto:

1) powinno by¢ znane tylko osobie, ktora si¢ nim postuguje. W przypadku powstania podejrzenia
o mozliwos$ci poznania hasta przez inne osoby nalezy je natychmiast zmienic;

2) pierwsze hasto uzytkownika jest identyczne z nazwa uzytkownika; po pierwszym
zalogowaniu do programu uzytkownik winien zmieni¢ hasto wg zasad nadawania haset
okreslonym w programie.

3) musi by¢ zmieniane przez uzytkownika co miesiac;

4. Za przydziat identyfikatorow i haset odpowiedzialny jest Administrator Bezpieczenstwa
Informacji.

5. Zabronione jest :
1) zapisywanie identyfikatoréw i haset w miejscach ogo6lnodostepnych.
2) przekazywania identyfikatoréw i haset uzytkownikéw innym osobom.

§4
Zasady obowiazujace uzytkownika w trakcie pracy w systemie

1. Rozpoczgcie pracy w systemie informatycznym nastgpuje przez zalogowanie si¢ poprzez podanie
identyfikatora uzytkownika i hasta dostgpu.

2. W czasie pracy (przerw w korzystaniu z systemu) przed odejsciem od komputera nalezy si¢
wyrejestrowac z systemu.

3. Zakonczenie pracy w systemie nastepuje przez wydanie polecenia systemowego konczacego
sesj¢ z uzytkownikiem 1 wylaczeniu wszystkich urzadzen.

4. Zabrania si¢ wytaczania komputera bez poprawnego wyrejestrowania.

§5
Tworzenie kopii awaryjnych baz danych

1. Kopie awaryjne oprogramowania sieciowego wykonuje Administrator Bezpieczenstwa

Informacji.

2. Kopie awaryjne, o ktorych mowa w ust. 1:

1) wykonywane sa codziennie od poniedziatku do czwartku po godzinach pracy urzedu,
na osobnych no$nikach;

2) wykorzystane sa dwa komplety no$nikow danych. W dniach poprzedzajacych okres wolny od
pracy (piatki, $§wigta) kopie awaryjne nie beda wykonywane.

3) deponowane sa w oddzielnym pomieszczeniu.
Za prawidlowe zabezpieczenie no$nikdéw odpowiada wyznaczony przez Administratora
Bezpieczenstwa Informacji pracownik

4) komplet nosnikéw awaryjnych wymieniany jest co 6 miesigcy; uszkodzone no$niki podlegaja
Zniszczeniu.

3. Kopie awaryjne danych przetwarzanych na komputerach PC (komputery jednostanowiskowe)
tworzone sa przez uzytkownika.

4. Kopie awaryjne, o ktorych mowa w ust. 3 sa:

1) wykonywane codziennie,

2) przechowywane na dyskietkach przez uzytkownika stanowiska,

3) okresowo sprawdzane pod katem ich dalszej przydatnosci do odtworzenia,

4) poddawane bezzwtocznemu usunigciu po ustaniu ich uzytecznosci,

5) archiwizowane na serwerze sieciowym w udostgpnionym przez Administratora Bezpieczenstwa
Informac;ji katalogu.



§6
Sposob zabezpieczenia nosnikow danych.

1. Nos$niki informacji musza by¢:

1) sktadowane w zamykanych meblach biurowych;

2) zabezpieczone przed zabraniem przez osobg nieuprawniona;

3) przed likwidacja pozbawione zapisu danych, a jesli jest to niemozliwe nos$nik nalezy uszkodzi¢
W sposob uniemozliwiajacy odczytanie.

2. Nosniki zawierajace kopie zapasowe, o ktorych mowa w §5 ust. 1 niniejszej Instrukcji, w kazdy
ostatni dzien pracy w tygodniu, przekazywane sa do zdeponowania w oddzielnym
pomieszczeniu za posrednictwem wskazanej osoby.

§7
Wydruki komputerowe

1. Wykonywanie wydrukéw komputerowych  zawierajacych dane osobowe na drukarce
systemowej lub stanowiskowej odbywaja si¢ pod kontrola osoby wykonujacej wydruk.

2. Wszystkie wydruki zawierajace dane osobowe przeznaczone do zniszczenia nalezy zniszczy¢ w
niszczarkach dokumentéw.

§8
Przeglady i konserwacja sprz¢tu komputerowego

1. Uzytkownicy systemu komputerowego zglaszaja Administratorowi Bezpieczenstwa Informacji
wszelkie awarie sprzgtu komputerowego.

2. W przypadku stwierdzenia awarii sprzgtu zawierajacego dane osobowe:

1) naprawa i konserwacja sprzgtu winna odby¢ si¢ na miejscu;

2) naprawa uszkodzenia informacji dotyczacych baz danych osobowych winna odby¢ si¢
na miejscu.

3) w razie koniecznosci dokonania naprawy w serwisie Administrator zabezpiecza dane
poprzez wymontowanie nos$nika danych lub nadzoruje naprawe.

3. Z firma lub instytucja zewngtrzna przeprowadzajaca naprawy nalezy podpisaé umowg o
powierzenie przetwarzania danych.

Wz6ér umowy o powierzenie przetwarzanie danych osobowych stanowi Zatacznik Nr 4 do Polityki

Bezpieczenstwa.

§9
Ochrona i zasady korzystania z komputeréw PC.

1. Ochrona komputerow PC przed wirusami komputerowymi:

1) Administratora Bezpieczenstwa Informacji instaluje na kazdym stanowisku komputerowym
oprogramowanie antywirusowe.

2) za bezpieczenstwo antywirusowe odpowiada uzytkownik komputera.

3) zabrania si¢ uzywania dyskietek nie sprawdzonych na obecno$¢ wirusow komputerowych.

4) nalezy codziennie aktualizowaé oprogramowanie antywirusowe i skanowac dyski komputera
programem anrtywirusowym.

5) fakt znalezienia wirusa nalezy zglasza¢ administratorowi systemu informatycznego.

6) zabrania si¢ samodzielnego instalowania oprogramowania bez wiedzy administratora systemu



informatycznego.

7) zabrania si¢ przegladania stron internetowych nie zwiazanych z wykonywanymi czynno$ciami
shuzbowymi.

8) zabrania si¢ udostgpniania w sieci komputerowej zasobow komputera zawierajacych dane
osobowe.

2. Ochrona komputerow PC przed nieautoryzowanym dostgpem do systemu informatycznego
nastgpuje poprzez:

1) zabezpieczenie sieci komputerowej, w sktad ktorej wchodza serwery baz danych, serwery
internetowe oraz stanowiska komputerowe przed nieautoryzowanym dostgpem z sieci
INTERNET za pomoca serwera FIREWALL.

2) monitorowanie 1 rejestracj¢ dostgpu z sieci komputerowej do sieci INTERNET oraz rejestracje
prob nieautoryzowanego dostepu z sieci INTERNET.

4) skanowanie wszystkich stanowisk komputerowych oprogramowaniem antywirusowym zgodnie z
§9 Instrukcji Zarzadzania Systemem Informatycznym.

5) skanowanie poczty elektonicznej przez skaner antywirusowy =zainstalowany na serwerze
pocztowym.

3. Instalacja oprogramowania komputerowego.

1) Instalacji oprogramowania na stanowiskach komputerowych dokonuje wylacznie pracownik
zatrudniony na stanowisku ds. komputeryzacji Starostwa Powiatowego;

2) kazde oprogramowanie przed zainstalowaniem na stanowisku komputerowym PC
podlega rejestracji przez pracownika zatrudnionego na stanowisku ds. komputeryzacji Starostwa
Powiatowego,

3) zabrania si¢ uzytkownikom stanowisk komputerowych:

a) instalowania i uzytkowania nielegalnego oprogramowania,

b) przechowywania kopii nielegalnego oprogramowania,

¢) instalowania oprogramowania nie przeznaczonego do wykonywania obowiazkow stuzbowych,

d) deinstalowania zainstalowanego na stanowisku komputerowym oprogramowania,

e) przeinstalowania oprogramowania na inne stanowisko,

4. Uzytkowanie sprzgtu komputerowego

1) za kazde stanowisko komputerowe znajdujace si¢ w Starostwie odpowiedzialny jest wyznaczony
przez Starostg Raciborskiego pracownik,

2) zabrania si¢ uzytkownikom stanowisk komputerowych:

a) samodzielnego instalowania lub demontowania zainstalowanego osprzgtu,

b) podtaczania do sieci komputerowej sprze¢tu komputerowego nie bedacego wiasnoscia Starostwa,

c)dokonywania samodzielnych napraw sprz¢tu,

d) dokonywania samodzielnych zmian miejsca uzytkowania sprz¢tu

3) wszelkie awarie sprzetu nalezy zglasza¢ pracownikowi zatrudnionemu na stanowisku ds.
komputeryzacji Starostwa ,

4) instalacj¢ sprzetu komputerowego na stanowisku pracy wykonuje wyltacznie pracownik
zatrudniony na stanowisku ds. komputeryzacji Starostwa.

5. Administrator systemu informatycznego prowadzi rejestr sprzgtu 1 oprogramowania
uzytkowanego w Starostwie Powiatowym.

§10

Oprogramowanie przetwarzajace dane osobowe powinno umozliwia¢ rejestracje informacji o
odbiorcach danych osobowych, dacie i zakresie ich udostepnienia.

STAROSTA

Adam Hajduk
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