Zalacznik Nr 1

do Zarzadzenia Nr ......57......./ 2006
Starosty Raciborskiego

z dnia.......... 05.12.2006...........cc.cc...

POLITYKA BEZPIECZENSTWA

§1

Polityka bezpieczenstwa okre$la obowigzujace w Starostwie Powiatowym w Raciborzu
zasady prawidlowego przetwarzania danych osobowych oraz stosowane $rodki techniczne i
organizacyjne zapewniajace ochrong przetwarzanych danych, okreslone w ustawie z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. Nr 101 poz. 926 z 2002 r. z
pdzn. zm.) — zwanej dalej ustawa oraz w przepisach wykonawczych.

§2
Dostep do danych osobowych

1. Dostgp do danych osobowych przetwarzanych w Starostwie Powiatowym moze mieé
wylacznie pracownik Starostwa ktory:

1) posiada upowaznienie, ktorego wzor stanowi Zalacznik Nr 1 do Polityki
Bezpieczenstwa wydane przez Starost¢ Raciborskiego na wniosek bezposredniego
przetozonego. Wzor wniosku o wydanie upowaznienia do przetwarzania danych
osobowych 1 dostgpu do systemu informatycznego stanowi Zatacznik Nr 2 do Polityki
Bezpieczenstwa

2) przed przystapieniem do wykonywania obowiazkéw shuzbowych zwiazanych
z przetwarzaniem danych osobowych zapoznal si¢ z obowigzujacymi zasadami
ochrony danych.

Fakt zaznajomienia si¢ z zasadami udokumentowany jest na formularzu, ktérego
wzor okresla Zatacznik Nr 3 do Polityki Bezpieczenstwa iprzechowywany jest
w aktach osobowych pracownika.

3) w zakresie czynnos$ci ma okreslony:

a) zakres odpowiedzialno$ci za ochrong tych danych przed niepowotanym dostgpem,
nieuzasadniona modyfikacja lub zniszczeniem, nielegalnym ujawnieniem lub
pozyskaniem w stopniu odpowiednim do zadan tej osoby przy przetwarzaniu danych.

b) rodzaj operacji przetwarzania danych, do dokonywania ktérych jest uprawniony
w ramach wykonywania czynnos$ci stuzbowych.

2. Wykonywanie czynno$ci przetwarzania danych przez inne osoby (podmioty), nie bedace
pracownikami Starostwa jest dopuszczalne tylko w razie zawarcia z nimi umowy powierzenia
przetwarzania danych osobowych, ktérej wzor stanowi Zatacznik Nr 4 do Polityki
Bezpieczenstwa.



§3

Obowiazki pracownika zatrudnionego przy przetwarzaniu danych
osobowych.

Pracownik, ktéory w trakcie wykonywania obowiazkéw stuzbowych dokonuje operacji
przetwarzania danych osobowych zobowiazany jest do S$cistego przestrzegania
obowiazujacych przepisoOw z zakresu ochrony danych osobowych, a w szczegdlnosci do:
1) legalnego przetwarzana danych osobowych — zgodnie z art. 23 i 27 ustawy,
2) wykonywania obowiazku informacyjnego — okreslonego w art. 24 1 25 ustawy
3) zachowania staranno$ci przy przetwarzaniu danych — stosownie do art. 26 i
26 a ustawy
4) realizowania wnioskow w zakresie kontroli przetwarzania danych osobowych,
zgodnie z art. 32 ustawy
5) zachowania w tajemnicy uzyskanych danych osobowych oraz sposobow ich
zabezpieczenia,

§ 4
Udostepnianie danych osobowych

1. Jezeli przepis szczegdlny nie stanowi inaczej udostgpnianie danych osobowych innej
osobie (podmiotowi) niz ta, ktdrej dane dotycza nastgpuje wylacznie na pisemny wniosek.
Nie jest on obowiazkowy tylko w razie udostgpniania danych pomigdzy jednostkami
organizacyjnymi Starostwa Powiatowego w Raciborzu.

2. Wniosek, o ktérym mowa w ust. 1 powinien zawierac:
1) oznaczenie wnioskodawcy;
2) wskazanie podstawy prawnej upowazniajacej do uzyskania danych lub
posiadanie interesu faktycznego w ich otrzymaniu;
3) oznaczenie osoby, ktérej dane dotycza;
4) okreslenie zakresu zadanych danych.

3. Odmowa udostepnienia danych ma forme¢ pisemna z adnotacja o prawie zlozenia
bezposrednio do Generalnego Inspektora Danych Osobowych wniosku o wydanie decyzji

nakazujacej udostepnienie danych.

4. W razie udostgpniania danych osobowych przetwarzanych w systemie informatycznym,
ma by¢ w nim odnotowywana informacja o odbiorcy danych oraz data i zakres udostgpnienia.

§5

Miejsca przetwarzania danych osobowych

1. Przetwarzane danych osobowych ma miejsce wylacznie w pomieszczeniach biurowych
Starostwa Powiatowego w Raciborzu..

2. Nie jest dopuszczalne przetwarzanie danych osobowych w komputerach przenos$nych.



§ 6
Rejestracja zbiorow danych osobowych

1. Kierownicy jednostek organizacyjnych Starostwa zobowiazani sa do:

1) zglaszania do rejestracji zbiorow danych osobowych oraz zmian w zakresie informacji
zawartych w zgtoszonych zbiorach danych.

Zgloszenia nalezy dokonywa¢ na formularzu, ktérego wzor zawiera Zalacznik Nr 5 do
Polityki Bezpieczenstwa

2) zgloszenia wykreslenia zbioru danych - w formie pisemnej wraz ze wskazaniem
uzasadnienia.

2. Zgtoszenia, o ktérych mowa w ust. 1 nalezy sktada¢ do Kierownika Wydziatu
Organizacyjnego i Spraw Obywatelskich.

§7
Zasady zabezpieczenia danych osobowych przetwarzanych w sposob tradycyjny

1. Dokumenty zawierajace dane osobowe przechowywane sa w pomieszczeniach biurowych,
w meblach zamykanych na klucz.

2. Pomieszczenia biurowe, o ktérych mowa w ust. 1 sa:

1) przed rozpoczeciem pracy — sprawdzane, czy nie ma $ladow wlamania lub
uszkodzenia.
Takiemu samemu sprawdzeniu podlegaja meble biurowe, w ktorych przechowywane
sa dokumenty zawierajace dane osobowe.

2) w trakcie godzin pracy - zamykane na czas nieobecnosci osoby zatrudnionej przy
przetwarzaniu danych osobowych,

3) po zakonczeniu pracy — sprawdzane, czy nie pozostaly niezabezpieczone dokumenty
zawierajace dane osobowe oraz zamknigcie szaf.

3. Osoby nieupowaznione przebywaja w pomieszczeniach biurowych tylko w obecnosci
osoby zatrudnionej przy przetwarzaniu danych.

4. Dostep do zbioru danych osobowych posiada tylko osoba prowadzaca zbior oraz osoba
upowazniona.

5. Zasady postgpowania z kluczami od pomieszczen i mebli biurowych okreslaja odrgbne
przepisy.

6. 1) Do wykonania czynno$ci w zakresie okreslonym ust. 1 i 2 zobowiazani sa pracownicy
wykonujacy w tych pomieszczeniach biurowych obowiazki stuzbowe.

2) Nadzoér nad przestrzeganiem prawidlowego zabezpieczenia pomieszczen biurowych i
mebli sprawuje Kierownik Wydziatu Organizacyjnego i Spraw Obywatelskich



§8
Zasady zabezpieczenia danych przetwarzanych w systemie informatycznym.

1.Techniczne zabezpieczenie danych w systemie informatycznym nast¢puje poprzez:

1) autoryzowany dostep do obstugi stanowiska komputerowego i oprogramowania zgodnie
z §3 Instrukcji Zarzadzania Systemem Informatycznym stanowiacej Zaltacznik Nr 2 do
Zarzadzenia.

2) zabezpieczenie sieci komputerowej, w skiad ktorej wchodza serwery baz danych,
serwery internetowe oraz stanowiska komputerowe przed nieautoryzowanym dostgpem
z sieci INTERNET za pomoca serwera FIREWALL.

3) monitorowanie i rejestracj¢ dostepu z sieci komputerowej do sieci INTERNET oraz
rejestracje¢ prob nieautoryzowanego dostgpu z sieci INTERNET.

4) skanowanie wszystkich stanowisk komputerowych oprogramowaniem antywirusowym
zgodnie z §9 Instrukcji Zarzadzania Systemem Informatycznym stanowiacej Zalacznik
Nr 2 do Zarzadzenia.

5) skanowanie poczty elektronicznej przez skaner antywirusowy zainstalowany na
serwerze pocztowym.

2.0rganizacyjne zabezpieczenie danych w systemie informatycznym nastgpuje poprzez:
1) wyposazenie pomieszczen z serwerami baz danych w system alarmowy oraz
uniemozliwienie dostgpu do pomieszczenie z zewnatrz.
2) Zabezpieczenie pomieszczen ze stanowiskami komputerowymi odbywa si¢ wedhug
zasad okreslonych w §7 ust. 2.

§9
Post¢powanie w sytuacji naruszenia ochrony danych osobowych

1. W razie stwierdzenia przez osobg zatrudniong przy przetwarzaniu danych naruszenia ich
ochrony ($ladéw wlamania) zobowiazana jest ona do:

1) natychmiastowego powiadomienia o zdarzeniu swojego bezposredniego przetozonego oraz
Administratora Bezpieczenstwa Informacji

2) zabezpieczenia miejsce zdarzenia,

3) fizycznego odlaczenia urzadzenia i segmentéw sieci , ktore mogly umozliwi¢ dostgp do
bazy danych osobom nieupowaznionym.

2. W razie naruszenia ochrony zabezpieczenia danych osobowych przetwarzanych w systemie
informatycznym Administrator Bezpieczenstwa Informacji zobowiazany jest do:

1) wylogowania uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych,

2) zmiany hasla na konto administratora i uzytkownika poprzez ktore uzyskano nielegalny
dostep w celu uniknigcia ponownego wlamania,

3) zapisania wszelkich informacji zwiazanych z danym zdarzeniem a szczegoélnie czas
uzyskania informacji o naruszeniu zabezpieczenia danych osobowych lub czas samodzielnego
wykrycia tego faktu



4) wygenerowania i wydrukowania (jezeli zasoby systemu na to pozwalaja) wszystkich
mozliwych dokumentéw i raportow, ktére moga pomoc w ustaleniu okolicznos$ci zdarzenia.
Nalezy opatrzy¢ je data i podpisem,
4) sprawdzenia:

a) stanu urzadzen wykorzystywanych do przetwarzania danych osobowych,

b) zawarto$ci zbioru danych,

¢) sposobu dziatania programu,

d) jakosci komunikacji w sieci telekomunikacyjnej,

¢) wykluczenia mozliwos$ci obecnosci wirusow komputerowych
5) przystapienia do zidentyfikowania rodzaju zaistnialego zdarzenia, zwlaszcza do okreslenia
skali szkdd i sposobu dostepu do danych osoby niepowotane;.

3. Administrator Bezpieczenstwa Informacji sporzadza protokot ze stwierdzonego naruszenia
ochrony danych osobowych zawierajacy w szczegolnosci:
1) rodzaj zaistniatego zdarzenia,
2) doktadny czas uzyskania informacji o naruszeniu zabezpieczenia danych osobowych,
3) okres$lenie sposobu naruszenia zabezpieczenia ochrony danych osobowych,
4) okreslenie ewentualnych szkod lub zniszczen,
5) okreslenie przyczyny naruszenia danych osobowych.
Protokot sporzadza si¢ w terminie 14 dni od daty zaistnienia zdarzenia 1 przekazuje
Staroscie Raciborskiemu.

§ 10
Kontrola stosowania zasad przetwarzania danych osobowych

1. Przedmiotem kontroli stosowanych zabezpieczen danych osobowych jest sprawdzenie:
1) konfiguracji sprz¢towo-programowe;j,
2) zabezpieczen programowych 1 sprz¢towych (aktualny identyfikator, hasto),
3) prawidlowego ustawienia monitora w biurze,
4) prawidlowosci przestrzeganie procedury udostepniania danych osobowych.
5) aktualizowania programu antywirusowego,
6) przegladanych stron internetowych,
7) zabezpieczenia szaf, pomieszczen biurowych w ktérym przechowywane sa
dane osobowe,

2. Kontrol¢ w zakresie okreslonym w:
1) ust. 1 pkt. 1-6 — przeprowadza Koordynator spraw zwiazanych z ochrong
danych osobowych 1 Administrator Bezpieczenstwa Informacji.
2) ust. 1 pkt. 7 - przeprowadza Koordynator spraw zawiazanych z ochrona
danych osobowych 1 Kierownik Wydzialu Organizacyjnego 1 Spraw
Obywatelskich

3. Sposob ustalania harmonogramu kontroli oraz zasady dokumentowania jej wynikow
okreslaja przepisy odrebne



§11

Postanowienia koncowe

1. Koordynator spraw zwiazanych z ochrona danych osobowych odpowiedzialny jest
w szczegolnos$ci za:

1)

2)

prowadzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych w
Starostwie Powiatowym wedlug wzoru okreslonego w Zataczniku Nr 6 do Polityki
Bezpieczenstwa.

zglaszanie do rejestracji przez Generalnego Inspektora Ochrony Danych Osobowych
zbioréw danych osobowych oraz prowadzenie ich wykazu.

Wykaz zbiorow danych osobowych zgloszonych do rejestracji przez Generalnego
Inspektora Danych Osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania danych stanowi Zatacznik Nr 7 do Polityki Bezpieczenstwa.

2. Administrator Bezpieczenstwa Informacji odpowiedzialny jest za:

1)

2)

3)

4)
5)
6)

7)
8)

9)

prowadzenie dokumentacji opisujacej sposéb przetwarzania danych w systemie
informatycznym.

Opis struktury zbiorow danych wskazujacy zawarto$¢ poszczegélnych pol
informacyjnych 1 powiazania migdzy nimi stanowi Zalacznik Nr 8 do Polityki
Bezpieczenstwa.

wprowadzenie 1 kontrolowanie stosowania zabezpieczen danych przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez 0sobg nieuprawniona,
przetwarzaniem z naruszeniem ustawy, uszkodzeniem lub zniszczeniem

stosowanie $rodkéw technicznych 1 organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych
objetych ochrona

wprowadzenie i1 nadzor realizacji obowiazkoéw w zakresie fizycznego zabezpieczenia
urzadzen i no$nikow

okreslenie 1 nadzoér nad stosowaniem wymogow w zakresie struktur baz danych i
aplikacji nimi zarzadzajacych;

wprowadzenie 1 nadzor nad kompleksowym systemem uwierzytelniania
uzytkownikow.

podejmowanie dziatan w razie wykrycia naruszen w systemie informatycznym,
prowadzenie szkolen pracownikow w zakresie stosowanych $rodkow zabezpieczenia
danych osobowych w systemie informatycznym

prowadzenie ewidencji stanowisk komputerowych i oséb odpowiedzialnych za ich
uzytkowanie zgodnie =z Instrukcja Zarzadzania Systemem Informatycznym,
stanowiacej Zatacznik Nr 2 do Zarzadzenia
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