Zalacznik

do Zarzadzenia Wewngtrznego Nr 12/08
Starosty Raciborskiego

z dnia 25.02.2008r.

REGULAMIN WEWNETRZNY

BIURA DS. OCHRONY INFORMACJI NIEJAWNYCH

I. POSTANOWIENIA WSTEPNE

§1

Regulamin wewngtrzny — zwany dalej regulaminem — okresla organizacj¢, zadania
oraz zasady funkcjonowania Biura ds. Ochrony Informacji Niejawnych wymienionego w § 7
ust. 2 pkt 11 Regulaminu Organizacyjnego Starostwa Powiatowego w Raciborzu,
zatwierdzonego Uchwata Nr X1/103/2007 Rady Powiatu Raciborskiego z dnia 25.09.2007r.

§2

1. Biuro ds. Ochrony Informacji Niejawnych — zwane dalej Biurem — powotane zostato
dla realizacji zadan z zakresu:

1) zapewnienia ochrony informacji niejawnych w Starostwie;

2) ochrony systemow i sieci teleinformatycznych w Starostwie;

3) zapewnienia ochrony fizycznej Starostwa;

4) kontroli ochrony informacji niejawnych oraz przestrzeganie przepisOw o ochronie tych
informacji w Starostwie;

5) okresowej kontroli ewidencji materialdbw 1 obiegu dokumentow niejawnych
w Starostwie;

6) opracowywania planu ochrony Starostwa i nadzorowanie jego realizacji,

7) szkolenia pracownikow Starostwa w zakresie ochrony informacji niejawnych.

2. Funkcjonuje na  zasadzie jednoosobowego  kierownictwa,  hierarchicznego
podporzadkowania, podzialu czynnosci i indywidualnej odpowiedzialno$ci za powierzone
zadania.

3. Pracownicy zatrudnieni na stanowiskach pracy, o ktorych mowa w § 3 ust. 2 pkt 1-3,
oprocz zadan okreslonych w niniejszym Regulaminie wykonuja réwniez inne czynnosci
stuzbowe wynikajace z zatrudnienia w poszczegdlnych komorkach organizacyjnych
Starostwa.

§3

Biurem kieruje Pelnomocnik ds. Ochrony Informacji Niejawnych.
Dla wykonywania zadan tworzy si¢ w Biurze:

N —

1) stanowisko Kierownika Kancelarii Tajnej;
2) stanowisko pracy ds. bezpieczenstwa systemow i sieci teleinformatycznych;
3) stanowisko pracy ds. ochrony fizycznej Starostwa.
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II.

N —

Schemat struktury organizacyjnej Biura stanowi zatacznik nr 1 do niniejszego regulaminu.
Ilekro¢ w regulaminie jest mowa o instrukcji kancelaryjnej, nalezy przez to rozumiec
Rozporzadzenie Prezesa Rady Ministrow z dnia 18.12.1998r. w sprawie instrukcji
kancelaryjnej dla organow powiatu (Dz. U. Nr 160, poz. 1074 z p6zn. zm.).

ZADANIA KIEROWNICTWA BIURA
§ 4

Biurem kieruje Pelnomocnik ds. Ochrony Informacji Niejawnych.

. Zadania Pelnomocnika ds. Ochrony Informacji Niejawnych w zakresie kierowania

Biurem zostaly okreslone w § 4 Regulaminu Wewngtrznego Pelnomocnika,
wprowadzonego w zycie Zarzadzeniem Wewngtrznym Nr 11/08 Starosty Raciborskiego
z dnia 25.02.2008r.

III.ZAKRESY DZIALANIA STANOWISK PRACY

1)

2)

3)

4)

5)

6)

7)
8)

9)

§5

. Stanowisko Kierownika Kancelarii Tajne;.

Do zadan w/w stanowiska pracy nalezy w szczegdlnosci:

prowadzenie zgodnie z obowiazujacymi przepisami trwatych i pomocniczych urzadzen
ewidencyjnych;

realizowanie  czynno$ci  zwigzanych ~ z  przyjmowaniem,  rejestrowaniem,
przechowywaniem, przekazywaniem i wysytaniem dokumentéw stanowiacych tajemnicg
panstwowa lub stuzbowa wg zasad obowiazujacych w przepisach o ochronie informacji
niejawnych;

dotaczanie do kazdego dokumentu zawierajacego informacje niejawne oznaczonego
klauzulami ,,$cisle tajne”, ,tajne” i ,,poufne”, z chwila zarejestrowania w odpowiednim
dzienniku korespondencji, zatozonej karty zapoznania si¢ z dokumentem,;

realizowanie czynnosci zwiazanych Z  przyjmowaniem, rejestrowaniem,
przechowywaniem, przekazywaniem i wysytaniem wydawnictw stanowiacych tajemnicg
panstwowa lub stuzbowa, wedlug zasad obowiazujacych w przepisach o ochronie
informacji niejawnych;

realizowanie czynno$ci zwiazanych z wytwarzaniem kopii z dokumentow znajdujacych
si¢ w zasobach Kancelarii Tajnej;

odmowa przyjmowania do rejestracji dokumentow o tresci niejawnej, ktorych forma

lub tres¢ odbiega od obowiazujacych przepisow wynikajacych z ustawy o ochronie
informacji niejawnych lub innych przepiséw wykonawczych;

zapewnienie nalezytej ochrony fizycznej dokumentom znajdujacym si¢ w Kancelarii
Tajnej;

zapewnienie mozliwosci ustalenia w kazdych okolicznosciach, gdzie znajduje sig
dokument klasyfikowany, pozostajacy w dyspozycji Kancelarii Tajnej;

prowadzenie ewidencji 0sOb, ktore uzyskaly poswiadczenie bezpieczenstwa oraz uzyskaty
zaswiadczenie stwierdzajace odbycie przeszkolenia z zakresu ochrony informacji
niejawnych;



10) udostepnianie — wydawanie dokumentéw niejawnych stanowiacych tajemnice panstwowa
lub stuzbowa pracownikom Starostwa, posiadajacym stosowne poswiadczenia
bezpieczenstwa, co do klauzuli dokumentu;

11) zabezpieczenie pracy kancelaryjnej pracownikom Starostwa korzystajacym
z dokumentow niejawnych w wydzielonej czg$ci Kancelarii Tajnej;

12) wydawanie poza Kancelari¢ dokumentéw o klauzuli ,tajne” i ,,poufne”, jedynie
w przypadku, gdy odbiorca zapewnia warunki ochrony takich dokumentéw okreslonych
W ustawie o ochronie informacji niejawnych, zgodnie z decyzja Starosty w tym zakresie;

13) sprawowanie nadzoru nad strona formalng wytwarzania i obiegu dokumentéw pomigdzy
Kancelaria Tajna a wykonawcami;

14) dopuszczanie uzytkownikow do pracy na wydzielonym stanowisku komputerowym
zgodnie z zasadami okreslonymi w szczegdétowych warunkach oraz procedurach
bezpiecznej eksploatacji wydzielonego stanowiska komputerowego;

15)realizowanie czynno$ci zwiazanych z  przyjmowaniem, ewidencjonowaniem,
przechowywaniem i przekazywaniem pieczgci kancelaryjnych;

16) przechowywanie — wydawanie kluczy zapasowych do szaf pancernych i pomieszczen,
w ktorych si¢ znajduja, zgodnie z wykazem pracownikoéw upowaznionych do pobierania
1 zdawania kluczy od tych pomieszczen;

17) wspotdziatanie z komorkami organizacyjnymi Starostwa obslugiwanymi przez Kancelarig
Tajna w zakresie:

a) uzgadniania tematyki teczek,

b) niszczenia protokolarnego dokumentéw niearchiwalnych o czasowym znaczeniu
praktycznym, wtornikow oraz kopii akt przekazanych do archiwum, zgodnie
z obowiazujacymi w tym zakresie przepisami,

c) zgrupowania na koniec kazdego roku kalendarzowego akt spraw zakonczonych
w zatozonych teczkach tematycznych zgodnie z ,Rzeczowym wykazem akt”
1 przechowywania ich przez okres dwoch lat, a nastepnie przekazania do archiwum
zaktadowego,

18) realizowanie czynno$ci zwiazanych z przygotowaniem Kancelarii Tajnej do wewngtrzne;j
kontroli stanu ochrony informacji niejawnych w Starostwie do 31 grudnia kazdego roku.

2. Stanowisko pracy ds. bezpieczehstwa systemow i sieci teleinformatycznych.

1. Do zadan w/w stanowiska pracy nalezy:
1) zapewnienie bezpieczenstwa teleinformatycznego poprzez:

a) ochrong fizyczna,

b) ochrong elektromagnetyczna,

c) ochrong kryptograficzna,

d) bezpieczenstwo transmisji,

e) kontrole dostgpu do urzadzen systemu lub sieci teleinformatyczne;,

2) umieszczenie urzadzen systemu lub sieci teleinformatycznej w strefie bezpieczenstwa;

3) instalacja §rodkow zabezpieczajacych pomieszczenie, w ktorych znajduja si¢ urzadzenia
systemu lub sieci teleinformatycznej, w szczegolnosci przed nieuprawnionym dostgpem,
podgladem lub podstuchem;



4)

S)
6)
a)

1)

2)

3)

4)

kontrola dostepu do systemu lub sieci teleinformatycznej poprzez okreslenie warunkow
1 sposobu przydzielania uprawnien ich uzytkownikom;

okreslanie warunkdw i sposobu przydzielania uzytkownikom kont i haset;

opracowanie szczeg6lnych wymagan bezpieczenstwa, w tym:

charakterystyki systemu lub sieci teleinformatycznej z uwzglednieniem:

klauzuli tajnosci informacji niejawnych, ktore bgda przetwarzane w systemie lub sieci
teleinformatyczne;j,

kategorii uprawnien uzytkownikow systemu lub sieci teleinformatycznej w zakresie
dostgpu do przetwarzanych w nich informacji niejawnych, w zalezno$ci od klauzuli
tajnosci tych informac;ji;

danych o budowie systemu lub sieci teleinformatycznej, z uwzglednieniem:
lokalizacji,

typu wykorzystywanych w nich urzadzen oraz oprogramowania,

sposobu realizowanych potaczen wewngtrznych oraz zewngtrznych,
konfiguracji sprzgtowej,

srodowiska eksploatacji;

srodkdbw  ochrony  zapewniajacych  bezpieczenstwo  informacji  niejawnych,
przetwarzanych w systemie lub sieci teleinformatycznej, przed mozliwos$cia narazenia ich
bezpieczenstwa, a w szczegdlnosci nieuprawnionym ujawnieniem, z uwzglednieniem:
wskazania o0sOb  odpowiedzialnych za  bezpieczenstwo systemu lub sieci
teleinformatycznej,

okreslenia procedury bezpieczenstwa zwiazanej z jego eksploatacja i kontrola,

wskazania szczegotowych wymagan w zakresie szkolen dla administratorow,
pracownikow pionu ochrony i wszystkich uzytkownikow systemu lub sieci.

Stanowisko pracy ds. ochrony fizycznej Starostwa.

Do zadan w/w stanowiska pracy nalezy:

zapewnienie  $rodkow  ochrony fizycznej w celu uniemozliwienia osobom
nieupowaznionym dostgpu do pomieszczen Starostwa, gdzie sa wytwarzane, przetwarzane
i przechowywane informacje niejawne;

nadzor nad zasadami 1 sposobem zdawania, przechowywania i wydawania kluczy oraz ich
duplikatéw do Kancelarii Tajnej oraz szaf pancernych wg zasad okreslonych w planie
ochrony;

okreslanie zasad ustalania, zmiany i deponowania haset lub szyfrow do zamkow
szyfrowych;

zglaszanie wszelkich nieprawidtowosci, o ktorych mowa w pkt 2-3 Pelnomocnikowi
ds. Ochrony Informacji Niejawnych.

IV. ZASADY WSPOLDZIALANIA POSZCZEGOLNYCH STANOWISK PRACY

I.

1)

§6
Stanowisko Kierownika Kancelarii Tajnej wspotdziata:

wewnatrz Biura:



1)
3)
4)

6)

z wszystkimi stanowiskami pracy,
z innymi komoérkami organizacyjnymi Starostwa.

na zewnatrz Starostwa:

z Wydzialem Ochrony Informacji Niejawnych Delegatury Agencji Bezpieczenstwa
Wewnetrznego w Katowicach,

z Krajowym Rejestrem Karnym Ministerstwa Sprawiedliwosci w Warszawie,

z Biurem Informacji i Statystyki przy Centralnym Zarzadzie Stuzby Wigzienne]
w Warszawie,

z Urzedami Stanu Cywilnego na terenie kraju.

Stanowisko pracy ds. bezpieczenstwa systemow i sieci teleinformatycznych wspoétdziata:
wewnatrz Biura:

z wszystkimi stanowiskami pracy,
z innymi komoérkami organizacyjnymi Starostwa.

na zewnatrz Starostwa:

z Wydzialem Ochrony Informacji Niejawnych Delegatury Agencji Bezpieczenstwa
Wewngetrznego w Katowicach.

Stanowisko pracy ds. ochrony fizycznej Starostwa wspotdziata:
wewnatrz Biura:

z wszystkimi stanowiskami pracy,
z innymi komoérkami organizacyjnymi Starostwa.

CZYNNOSCI KANCELARYJNO - BIUROWE WYKONYWANE W BIURZE

§7

Funkcje kancelaryjne w Biurze wykonywane sa na stanowisku Kierownika Kancelarii
Tajne;j.

Do zadan tego stanowiska nalezy:

prowadzenie obstugi kancelaryjno - biurowej Biura zgodnie z instrukcja kancelaryjna;
odbidr korespondencji z sekretariatu Starosty i1 kancelarii ogélnej Starostwa;
przedktadanie korespondencji do przegladu Pelnomocnikowi i po jej zadekretowaniu
przekazywanie wedtug dyspozycji Pelnomocnika na poszczegdlne stanowiska pracy;
prowadzenie narad;

protokotowanie narad,

prowadzenie wykazu pieczeci uzywanych w Biurze.

Wykaz pieczgci zawiera zatacznik nr 2 do niniejszego Regulaminu.



1)
2)
3)

a)
b)
©)
d)

4)

Podpisywanie korespondencji.

Pelnomocnik ds. Ochrony Informacji Niejawnych podpisuje osobiscie korespondencj¢
1 dokumenty:

kierowane na posiedzenie Zarzadu Powiatu;
kierowane do Starosty lub komorki kadrowej w sprawach pracowniczych Biura;
w sprawach w zakresie prowadzenia postgpowania sprawdzajacego:

z Wydzialem Ochrony Informacji Niejawnych Delegatury Agencji Bezpieczenstwa
Wewngtrznego,

z Biurem Informacji i Statystyki Centralnego Zarzadu Stuzby Wigzienne;,

z Krajowym Rejestrem Karnym Ministerstwa Sprawiedliwosci,

z Urzedami Stanu Cywilnego.

dotyczace postgpowania w sprawach indywidualnych z zakresu administracji publiczne;.

VI.ZAKRES NADZORU I KONTROLI WYKONYWANEJ W BIURZE

1.

Zakres nadzoru i1 kontroli wykonywanej w Biurze przez Pelnomocnika ds. Ochrony
Informacji Niejawnych zostat okre§lony w § 7 Regulaminu Wewngtrznego Pelnomocnika,
wprowadzonego w zycie Zarzadzeniem Wewngtrznym Nr 11/08 Starosty Raciborskiego z
dnia 25.02.2008r.

Zakres kontroli prowadzonej przez stanowiska pracy Biura:

stanowisko Kierownika Kancelarii Tajne;j:

kontrola prawidtowosci stosowania Instrukcji Nr 8/IT/2007 dotyczacej ochrony informacji
niejawnych,

kontrola 1 nadzor nad aktualizacja aktow prawnych obowiazujacych w Biurze,

nadzor i kontrola nad strona formalna wytwarzania i obiegu dokumentéw pomigdzy
Kancelaria Tajna a wykonawcami,

stanowisko pracy ds. bezpieczenstwa systemow i sieci teleinformatycznych:

kontrola przestrzegania szczegolnych wymogdéw bezpieczenstwa,

kontrola dostgpu do systeméw i sieci teleinformatycznych,

kontrola srodkéw zapewniajacych bezpieczenstwa informacji niejawnych, przetwarzanych
w systemie lub sieci teleinformatyczne;j,

stanowisko pracy ds. ochrony fizycznej Starostwa:
biezacy nadzor i kontrola nad zasadami i sposobem zdawania i pobierania kluczy oraz ich

duplikatow do Kancelarii Tajnej 1 innych pomieszczen, gdzie przechowywane
sa materiaty o charakterze niejawnym — wg zasad okreslonych w planie ochrony.



VIL.POSTANOWIENIA KONCOWE

§ 8

1. Opis stanowiska Kierownika Kancelarii Tajnej stanowi zatacznik nr 3 niniejszego
regulaminu.

2. Opis stanowiska pracy ds. bezpieczenstwa systemoéw i sieci teleinformatycznych stanowi
zalacznik nr 4 niniejszego regulaminu.

3. Opis stanowiska pracy ds. ochrony fizycznej Starostwa stanowi zalacznik nr 5 niniejszego
regulaminu.

§9
1. Wszyscy pracownicy Biura zobowiazani sa do przestrzegania postanowien niniejszego
regulaminu.
2. Pracownicy nowoprzyjeci do pracy w Biurze maja obowiazek zapoznaé si¢ z trescia
niniejszego regulaminu.

Starosta

Adam Hajduk



Zalacznik nr 1
do Regulaminu Wewngtrznego
Biura ds. Ochrony Informacji Niejawnych

SCHEMAT STRUKTURY ORGANIZACYJNEJ
BIURA DS. OCHRONY INFORMACJI NIEJAWNYCH

PELNOMOCNIK
DS. OCHRONY INFORMACJI
NIEJAWNYCH

v v v

STANOWISKO STANOWISKO PRACY STANOWISKO PRACY
KIEROWNIKA DS. OCHRONY FIZYCZNEJ DS. BEZPIECZENSTWA
KANCELARII TAJNEJ STAROSTWA SYSTEMOW I SIECI
TELEINFORMATYCZNYCH




Zalacznik nr 2
do Regulaminu Wewngtrznego
Biura ds. Ochrony Informacji Niejawnych

WYKAZ PIECZECI
BIURA DS. OCHRONY INFORMACJI NIEJAWNYCH

ODCISK PIECZECI ANULOWANO DNIA
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Zalacznik nr 3
do Regulaminu Wewngtrznego
Biura ds. Ochrony Informacji Niejawnych

OPIS STANOWISKA PRACY
I. Charakterystyka stanowiska
1. Nazwa komorki organizacyjnej
Biuro ds. Ochrony Informacji Niejawnych
2. Nazwa stanowiska
Kierownik Kancelarii Tajnej

3. Charakter stanowiska

jednoosobowe / wieloosobowe - podkresli¢ wlasciwe
petnoetatowe / niepetnoetatowe - 2 etatu - podkresli¢ wlasciwe, a w przypadku

niepelnoetatowego nalezy poda¢ wymiar

4. Nazwa stanowiska bezposrednio nadrz¢dnego

Pelnomocnik ds. ochrony informacji niejawnych
5. Stanowiska bezposrednio podlegle

nie wystepuje
5.1. Liczba stanowisk -
5.2. Nazwy stanowisk -
6. Docelowe stanowisko stuzbowe

Podinspektor
7. Gléwny cel istnienia stanowiska

- zapewnienie ochrony informacji niejawnych w Starostwie;

- realizowanie = czynno$ci  zwiazanych z  przyjmowaniem,  rejestrowaniem,
przechowywaniem, przekazywaniem i wysytaniem dokumentow stanowiacych tajemnice
panstwowa 1 stuzbowa wg zasad obowiazujacych w przepisach o ochronie informacji
niejawnych;

- zapewnienie nalezytej ochrony fizycznej dokumentom znajdujacym si¢ w Kancelarii
Tajne;.

10
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Obowigzki stluzbowe (uszeregowa¢ wedlug czasochlonnosci obowiazkow
— od najbardziej do najmniej czasochtonnych)

przyjmowanie, rejestrowanie, przekazywanie 1 wysytanie dokumentow niejawnych;
prowadzenie kontroli ewidencjonowania i obiegu dokumentoéw niejawnych;

sprawowanie nadzoru nad strona formalng wytwarzania i obiegu dokumentéw pomigdzy
Kancelaria Tajna a wykonawcami,

realizowanie czynno$¢ zwiazanych z wytwarzaniem kopii z dokumentéw znajdujacych si¢
w zasobach Kancelarii Tajnej;

wspotdziatanie z kancelaria og6lna Starostwa.

Odpowiedzialnos¢ stuzbowa:

odpowiedzialno$¢ za zapewnienie ochrony dokumentow niejawnych w Starostwie;
zachowanie tajemnicy panstwowej i stuzbowe;.

9.1. Odpowiedzialnos$¢ finansowa

odpowiedzialno$¢ materialna za powierzony sprzet na stanowisku pracy.

9.2. Inna odpowiedzialno$¢

11.

odpowiedzialno$¢ za realizacje zadan Kancelarii Tajnej Starostwa;

odpowiedzialno$¢ za prawidtowy i terminowy obieg dokumentéw niejawnych;
odpowiedzialno$¢ za przechowywanie-wydawanie kluczy zapasowych do szaf pancernych
1 pomieszczen zgodnie z wykazem.

. Uprawnienia na stanowisku. Samodzielnos$¢ decyzyjna.

petna samodzielno$¢ decyzyjna w zakresie realizacji powierzonych zadah na stanowisku
Kierownika Kancelarii Tajnej;

pelna samodzielno$¢ decyzyjna w zakresie wydania badz odmowy wydania dokumentéw
niejawnych w przypadku gdy odbiorca nie zapewnia nalezytej ich ochrony.

Kontakty stuzbowe niezbedne w celu wykonywania zadan.

11.1. Kontakty wewne¢trzne

bezposrednie kontakty z Starosta Raciborskim;

bezposrednie kontakty z Pelnomocnikiem ds. Ochrony Informacji Niejawnych;
wspotpraca z kierownictwem Starostwa;

wspotpraca z komoérkami organizacyjnymi Starostwa, szczegdlnie z Kancelaria Ogolna
1 sekretariatem Starosty;

wspoOtpraca z pracownikami Biura ds. Ochrony Informacji Niejawnych.

11.2. Kontakty zewngtrzne

Kancelaria Tajng Komendy Powiatowej Policji w Raciborzu.

11
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12. Zastepstwa na innych stanowiskach

- nie wystgpuje.

13. Zast¢pstwo na opisywanym stanowisku

- Pelnomocnik ds. Ochrony Informacji Niejawnych.

14. Srodki techniczne, organizacyjne i inne niezbedne do realizacji zadan

- komputer, telefon stacjonarny, dostgp do Internetu i kserokopiarki, literatury fachowe;.

15. Warunki pracy

15

- praca biurowa;

- praca w godzinach nadliczbowych nie wystgpuje.

II. Wymagania osobowe

16. Wymagany poziom i Kierunek wyksztalcenia na stanowisku

- wyksztalcenie $rednie.

17. Wymagany staz pracy i doSwiadczenie zawodowe

- staz pracy — 4 lata;

- doswiadczenie zawodowe: wskazana praktyka na innym stanowisku biurowym,
np. w kancelarii og6lnej, sekretariacie, itp.

18. Wymagane uprawnienia zawodowe

- szkolenie specjalistyczne prowadzone przez Pelnomocnika ds. ochrony informacji
niejawnych;

- posiadanie poswiadczenia bezpieczenstwa.

19. Wymagane umiejetnosci

- umiejetnos¢ pracy kancelaryjnej;

- umiejgtnos$¢ prowadzenia trwatych i pomocniczych urzadzen ewidencyjnych;

- umiejgtno$¢ pracy na komputerze.

20. Inne umieje¢tnosci przydatne na danym stanowisku

- umiejgtno$¢ maszynopisania;
- umiejetnos$¢ kserowania.

21. Niezbedne cechy osobowosciowe

12
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- systematyczno$¢, odpowiedzialno$¢, samodzielnos¢, decyzyjnosé,
dyskrecja.
22. Inne istotne aspekty pracy na danym stanowisku

- nie wystgpuja.

pryncypialnos¢,
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Zalacznik nr 4
do Regulaminu Wewngtrznego
Biura ds. Ochrony Informacji Niejawnych

OPIS STANOWISKA PRACY
I. Charakterystyka stanowiska
1. Nazwa jednostki organizacyjnej
Biuro ds. Ochrony Informacji Niejawnych
2. Nazwa stanowiska
Stanowisko ds. bezpieczenstwa systemow i sieci teleinformatycznych
3. Charakter stanowiska
jednoosobowe / wieloosobowe - podkresli¢ wiasciwe
peloetatowe / niepelnoetatowe - umowa zlecenie - podkresli¢ wlasciwe,

a w przypadku niepetnoetatowego
nalezy poda¢ wymiar

4. Nazwa stanowiska bezposrednio nadrzednego
Pelnomocnik ds. Ochrony Informacji Niejawnych
5. Stanowiska bezposrednio podlegle
nie wystgpuje
5.1. Liczba stanowisk -
5.2. Nazwy stanowisk -
6. Docelowe stanowisko sluzbowe
Podinspektor
7. Gléwny cel istnienia stanowiska
- zapewnienie bezpieczenstwa teleinformatycznego w Starostwie.

8. Obowiazki sluzbowe (uszeregowa¢ wedlug czasochtonnos$ci obowiazkow
— od najbardziej do najmniej czasochlonnych)

- kontrola dostepu do systemu lub sieci teleinformatycznej poprzez okreslenie warunkow
1 sposobu przydzielania uprawnien ich uzytkownikom:;

14
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- zapewnienie bezpieczenstwa informacji niejawnych, przetwarzanych w sieci
teleinformatycznej;

- instalacja $rodkéw zabezpieczajacych pomieszczenia, w ktérych znajduja si¢ urzadzenia
sieci teleinformatycznej w szczeg6lnosci przed nieuprawnionym dostgpem, podgladem
lub podstuchem;

- okre$lanie warunkéw 1 sposobu przydzielania uzytkownikom kont i haset.

9. Odpowiedzialnos¢ stuzbowa:

- odpowiedzialno§¢ za zapewnienie ochrony dokumentéw niejawnych wytwarzanych
w sieci teleinformatycznej Starostwa;

- zachowanie tajemnicy panstwowej i stuzbowe;.

9.1. Odpowiedzialnos$¢ finansowa

- odpowiedzialno$¢ materialna za powierzony sprzet teleinformatyczny.

9.2. Inna odpowiedzialno$¢

- nie wystgpuje.

10.Uprawnienia na stanowisku. Samodzielno$¢ decyzyjna

- peklna samodzielno$¢ decyzyjna w zakresie realizacji powierzonych zadan na stanowisku
ds. bezpieczenstwa systemow 1 sieci teleinformatycznych.

11. Kontakty sluzbowe niezbedne w celu wykonywania zadan
11.1. Kontakty wewnetrzne

- bezposrednie kontakty z Pelnomocnikiem ds. Ochrony Informacji Niejawnych;
- wspolpraca z kierownictwem Starostwa;

- wspotpraca z komorkami organizacyjnymi Starostwa;

- wspolpraca z pracownikami Biura ds. Ochrony Informacji Niejawnych.

11.2. Kontakty zewngtrzne

- nie wystgpuja.

12. Zastepstwa na innych stanowiskach

- nie wystgpuje.

13. Zastepstwo na opisywanym stanowisku

- nie wystgpuje.

14. Srodki techniczne, organizacyjne i inne niezbedne do realizacji zadan

15
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- bezpieczne stanowisko komputerowe w wyznaczonej strefie bezpieczenstwa.

15. Warunki pracy
16

- praca biurowa.

II. Wymagania osobowe

16. Wymagany poziom i kierunek wyksztalcenia na stanowisku

- wyksztalcenie wyzsze — informatyczne.

17. Wymagany staz pracy i doSwiadczenie zawodowe

- staz pracy — 4 lata;

- doswiadczenie zawodowe: wskazana praktyka na innym stanowisku zwigzanym
z informatyzacjq instytucji panstwowych.

18. Wymagane uprawnienia zawodowe

- szkolenie specjalistyczne prowadzone przez stuzby ochrony panstwa;

- szkolenie specjalistyczne prowadzone przez petnomocnika ds. ochrony informacji
niejawnych;

- posiadanie poswiadczenia bezpieczenstwa.

19. Wymagane umieje¢tnosci

- umiejetnos$¢ konfiguracji sprzgtowe;;
- umiejetno$¢ kontroli dostgpu do urzadzen systemu lub sieci teleinformatycznej;

20. Inne umieje¢tnosci przydatne na danym stanowisku

- umiej¢tno$¢ komunikowania si¢ z przedstawicielami instytucji wspotdziatajacych
W procesie zapewnienia bezpieczenstwa teleinformatycznego.

21. Niezbedne cechy osobowosciowe

- profesjonalizm, systematyczno$¢, odpowiedzialno$¢, samodzielnos¢, pryncypialnosc,
dyskrecja.

22. Inne istotne aspekty pracy na danym stanowisku

- nie wystgpuja.
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Zalacznik nr 5
do Regulaminu Wewngtrznego
Biura ds. Ochrony Informacji Niejawnych

OPIS STANOWISKA PRACY

I. Charakterystyka stanowiska
1. Nazwa komorki organizacyjnej

Biuro ds. Ochrony Informacji Niejawnych
2. Nazwa stanowiska

stanowisko ds. ochrony fizycznej Starostwa

3. Charakter stanowiska

jednoosobowe / wieloosobowe - podkresli¢ wlasciwe
petnoetatowe / niepelnoetatowe - podkresli¢ wtasciwe,

a w przypadku niepetnoetatowego
nalezy poda¢ wymiar

4. Nazwa stanowiska bezposrednio nadrz¢dnego
Pelnomocnik ds. Ochrony Informacji Niejawnych
5. Stanowiska bezposrednio podlegle
nie wystepuje
5.1. Liczba stanowisk -
5.2. Nazwy stanowisk -
6. Docelowe stanowisko stuzbowe
Dozorca
7. Gléwny cel istnienia stanowiska
- zapewnienie $rodkéw ochrony fizycznej w celu uniemozliwienia osobom

nieupowaznionym dostgpu do pomieszczen Starostwa, gdzie sa wytwarzane, przetwarzane
1 przechowywane informacje niejawne.
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8. Obowiazki sluzbowe (uszeregowa¢  wedlug  czasochtonnosci  obowiazkow
— od najbardziej do najmniej czasochtonnych)

- nadzér nad zasadami i sposobem zdawania, przechowywania i wydawania kluczy
oraz ich duplikatow do Kancelarii Tajnej oraz szaf pancernych;

- okredlanie zasad ustalania, zmiany 1 deponowania haset lub szyfrow do zamkow
szyfrowych.

9. Odpowiedzialnosé¢ stuzbowa:

- odpowiedzialnos¢ za fizyczne zapewnienie ochrony dokumentow niejawnych
w Starostwie;

- zachowanie tajemnicy stluzbowe;.

9.1. Odpowiedzialno$¢ finansowa

- odpowiedzialno$¢ materialna za powierzony sprzgt na stanowisku pracy.

9.2. Inna odpowiedzialnos¢

- nie wystgpuje.

10. Uprawnienia na stanowisku. Samodzielno$¢ decyzyjna

- samodzielno$¢ decyzyjna nie wystgpuje.

11. Kontakty sluzbowe niezb¢dne w celu wykonywania zadan

11.1. Kontakty wewne¢trzne

- bezposrednie kontakty z Pelnomocnikiem ds. Ochrony Informacji Niejawnych;
- wspotpraca z pracownikami Biura ds. Ochrony Informacji Niejawnych.

11.2. Kontakty zewnetrzne

- nie wystgpuja.

12. Zastegpstwa na innych stanowiskach

- nie wystgpuje.

13. Zastepstwo na opisywanym stanowisku

- wg. uzgodnien z Kierownikiem Referatu Organizacyjno-Administracyjnego.
14. SrodKi techniczne, organizacyjne i inne niezbedne do realizacji zadan

- stanowisko ds. ochrony fizycznej Starostwa jest wyposazone w $rodki techniczne
1 organizacyjne niezbedne do realizacji powierzonych zadan.
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16.
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20.
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22.
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Warunki pracy

wg. odrebnego zakresu obowiazkow.

Wymagania osobowe

Wymagany poziom i kierunek wyksztalcenia na stanowisku
wyksztatcenie zawodowe.

Wymagany staz pracy i doSwiadczenie zawodowe

staz pracy — 2 lata;
do$wiadczenie zawodowe nie jest wymagane.

. Wymagane uprawnienia zawodowe

szkolenie specjalistyczne prowadzone przez pelnomocnika ds. ochrony informacji
niejawnych;
posiadanie poswiadczenia bezpieczenstwa.

Wymagane umieje¢tnosci

umiejgtnos¢ obserwacji zachodzacych zmian w obiekcie od okres$lonych przepisami
zasad.

Inne umiejetnosci przydatne na danym stanowisku
nie s3 wymagane.

Niezbedne cechy osobowosciowe

odpowiedzialnos$¢, samodzielno$¢, dyskrecja.

Inne istotne aspekty pracy na danym stanowisku

nie wystepuja.
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