Zalacznik

do Zarzadzenia Wewnetrznego Nr 11/08
Starosty Raciborskiego

z dnia 25.02.2008r.

REGULAMIN WEWNETRZNY

PELNOMOCNIKA DS. OCHRONY INFORMACJI NIEJAWNYCH

I. POSTANOWIENIA WSTEPNE

§1

Regulamin wewngtrzny — zwany dalej regulaminem — okresla organizacjg¢, zadania, zasady
funkcjonowania Pelnomocnika ds. Ochrony Informacji Niejawnych wymienionego w § 7
ust. 2 pkt 10 Regulaminu Organizacyjnego Starostwa Powiatowego w Raciborzu,
zatwierdzonego Uchwata Nr X1/103/2007 Rady Powiatu Raciborskiego z dnia 25.09.2007r.

§2

1. Pelnomocnik ds. Ochrony Informacji Niejawnych — zwany dalej Pelnomocnikiem
— powotany zostat dla realizacji zadan z zakresu:

1) zapewnienia ochrony informacji niejawnych w Starostwie;

2) ochrony systemow i sieci teleinformatycznych w Starostwie;

3) zapewnienia ochrony fizycznej Starostwa;

4) kontroli ochrony informacji niejawnych oraz przestrzeganie przepisOw o ochronie tych
informacji w Starostwie;

5) okresowej kontroli ewidencji materialbw 1 obiegu dokumentow niejawnych
w Starostwie;

6) opracowywania planu ochrony Starostwa i nadzorowanie jego realizacji,

7) szkolenia pracownikow Starostwa w zakresie ochrony informacji niejawnych.

2. Pelnomocnik dziatla na zasadzie jednoosobowego, hierarchicznego podporzadkowania
bezposrednio Staro$cie Raciborskiemu i indywidualnej odpowiedzialnosci za powierzone
zadania.

3. Pelnomocnik, na podstawie okreslonej w § 9 pkt 3 Regulaminu Organizacyjnego
Starostwa Powiatowego w Raciborzu kieruje 1 sprawuje nadzor nad praca
Biura ds. Ochrony Informacji Niejawnych.

4. llekro¢ w regulaminie jest mowa o instrukcji kancelaryjnej, nalezy przez to rozumieé
Rozporzadzenie Prezesa Rady Ministrow z dnia 18.12.1998r. w sprawie instrukcji
kancelaryjnej dla organdow powiatu (Dz. U. Nr 160, poz. 1074 z pdzn. zm.).



I1.

9)

ZADANIA PELNOMOCNIKA

§3
Do zadan Pelnomocnika nalezy:

zapewnienie ochrony informacji niejawnych w Starostwie;

prowadzenie kontroli ochrony informacji niejawnych oraz przestrzegania przepisow
o ochronie tych informacji;

prowadzenie okresowych kontroli ewidencjonowania i obiegu dokumentow;
nadzorowanie realizacji zadan wynikajacych z przepisOw ustawy z dnia 22.01.1999r.
o ochronie informacji niejawnych (tekst jednolity z dnia 22.09.2005r. Dz. U.
Nr 196, poz. 1631 z p6zn. zm.);

przeprowadzanie zwyklych postgpowan sprawdzajacych w stosunku do pracownikéw
aktualnie zatrudnionych oraz 0so6b ubiegajacych si¢ o przyjecie do pracy w Starostwie;
przeprowadzanie postgpowan sprawdzajacych po uptywie termindw waznos$ci
poswiadczen bezpieczenstwa oraz w przypadkach zaistnienia nowych okolicznosci
uzasadniajacych weryfikacje wydanego poswiadczenia bezpieczenstwa;

prowadzenie ewidencji 0sob, ktdre uzyskaly poswiadczenie bezpieczenstwa oraz uzyskaty
zaswiadczenie stwierdzajace odbycie przeszkolenia z zakresu ochrony informacji
niejawnych;

prowadzenie w Starostwie ,,Wykazu stanowisk i prac zleconych oraz oséb dopuszczonych
do pracy na stanowiskach, z ktorymi wiaze si¢ dostgp do informacji niejawnych”,
odregbnie dla kazdej klauzuli tajnosci;

przechowywanie akt zakonczonych postgpowan sprawdzajacych;

10) dokonywanie analiz i ocen stanu ochrony informacji niejawnych w Starostwie;
11) prowadzenie dziatan zmierzajacych do wyjasnienia okolicznos$ci naruszenia przepiséw

12
13

14
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16
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o ochronie informacji niejawnych;

ynadzor nad realizacja zadan Kancelarii Tajnej w Starostwie;
) opracowywanie planu ochrony fizycznej dla obiektow w Starostwie oraz nadzorowanie

ich realizacji;

) wydzielenie stref bezpieczenstwa w obiektach Starostwa oraz ich kontrolowanie;
)sprawowanie  biezacej kontroli zgodnosci funkcjonowania systemu 1 sieci

teleinformatycznych ze szczegdlnymi wymogami bezpieczenstwa w zakresie ochrony
fizycznej, elektromagnetycznej, kryptograficznej, a takze bezpieczenstwa transmisji
w sieciach 1 systemach teleinformatycznych;

) opracowywanie wytycznych, instrukcji i zalecen zapewniajacych jednolite stosowanie

w Starostwie przepisow o ochronie informacji niejawnych;

)opracowywanie 1 opiniowanie projektow aktéw prawnych dotyczacych ochrony

informacji niejawnych;

) organizowanie narad i1 szkolen z zakresu ochrony informacji niejawnych w Starostwie;
) szkolenie pracownikow Starostwa w zakresie ochrony informacji niejawnych, obiegu

1 archiwizowania materialdow niejawnych, klasyfikowania informacji niejawnych oraz
stosowania wlasciwych klauzul tajnosci, a takze procedur ich zmiany i znoszenia;

20) opiniowanie spraw zwiazanych z udostgpnianiem informacji niejawnych;
21) wspoldziatanie w zakresie kompetencji Pelnomocnika ochrony, ze stuzbami ochrony

panstwa 1  pionami ochrony informacji niejawnych innych urzedow informujac
jednoczes$nie Staroste o przebiegu tej wspotpracy.



III.ZADANIA PELNOMOCNIKA W ZAKRESIE KIEROWANIA BIUREM

DS. OCHRONY INFORMACJI NIEJAWNYCH

§4

Do zadan Pelnomocnika w tym zakresie nalezy:

1.

zapewnienie realizacji zadan Biura okreslonych w § 34 Regulaminu Organizacyjnego
Starostwa Powiatowego,

rozdzial pracy na poszczeg6lne stanowiska w ramach Biura,

kierowanie personelem Biura, w szczeg6lnosci poprzez:

opracowanie zakreséw czynnosci, uprawnien i odpowiedzialnosci dla pracownikow Biura,
ocen¢ stopnia realizacji zadan przewidzianych do wykonania na poszczegdlnych
stanowiskach pracy,

egzekwowanie obowiazkéw wynikajacych z Regulaminu Pracy Starostwa,

organizowania narad i szkolen w Biurze.

IV. ZASADY WSPOLDZIALANIA POSZCZEGOLNYCH STANOWISK PRACY

§5
Pelnomocnik wspoétdziata:
wewnatrz:
z komoérkami organizacyjnymi Starostwa,
na zewnatrz Starostwa:
z Wydzialem Ochrony Informacji Niejawnych Delegatury Agencji Bezpieczenstwa
Wewngtrznego w Katowicach,
z Krajowym Rejestrem Karnym Ministerstwa Sprawiedliwosci w Warszawie,
z Biurem Informacji i Statystyki przy Centralnym Zarzadzie Stuzby Wigziennej

w Warszawie,
z Urzgdami Stanu Cywilnego na terenie kraju.

CZYNNOSCI KANCELARYJNO - BIUROWE WYKONYWANE PRZEZ
PEELNOMOCNIKA

§6

Funkcje kancelaryjne Pelnomocnika wykonywane sa na stanowisku Kierownika
Kancelarii Tajne;j.

Do zadan tego stanowiska w tym zakresie nalezy:



1)

2)
3)

4)

S)
6)

1)
2)

3)
a)
b)

©)
d)

prowadzenie obstugi kancelaryjno - biurowej Pelnomocnika, zgodnie z instrukcja
kancelaryjna;

odbidr korespondencji z sekretariatu Starosty i1 kancelarii ogélnej Starostwa;
przedktadanie korespondencji do przegladu Pelnomocnikowi i po jej zadekretowaniu
przekazywanie wedtug dyspozycji Pelnomocnika na poszczegdlne stanowiska pracy;
prowadzenie narad;

protokotowanie narad,

prowadzenie wykazu pieczeci uzywanych przez Pelnomocnika.

Wykaz pieczeci zawiera zalacznik nr 1 do niniejszego regulaminu.

. Wykaz upowaznien do podpisywania korespondencji w zakresie czynnosci i1 dziatan

Pelnomocnika — na podstawie ustawy z dnia 22.01.1999r. (tekst jednolity z dnia
22.09.2005r. Dz. U. Nr 196, poz. 1631 z p6zn. zm.) zawiera zatacznik nr 2 do niniejszego
regulaminu.

Podpisywanie korespondencji.
Pelnomocnik podpisuje osobiscie korespondencj¢ i dokumenty:

kierowane na posiedzenie Zarzadu Powiatu;

kierowane do Starosty wnioski w sprawach pracowniczych Biura ds. Ochrony Informacji
Niejawnych;

w sprawach w zakresie prowadzenia postgpowania sprawdzajacego:

z Wydzialem Ochrony Informacji Niejawnych Delegatury Agencji Bezpieczenstwa
Wewngtrznego,

z Biurem Informacji i1 Statystyki Centralnego Zarzadu Stuzby Wigziennej,

z Krajowym Rejestrem Karnym Ministerstwa Sprawiedliwosci,

z Urzgdami Stanu Cywilnego.

VI.ZAKRES NADZORU I KONTROLI WYKONYWANEJ PRZEZ

1))

2)

PELNOMOCNIKA

§7

. Pelnomocnik w ramach nadzoru nad pracownikami prowadzi kontrolg na stanowiskach

pracy wymienionych w § 3, ust. 2 pkt 1-3 Regulaminu Wewngtrznego Biura ds. Ochrony
Informacji Niejawnych.

Kontroli podlegaja wszystkie stanowiska pracy.
Kontrola wewnetrzna dokonywana przez Pelnomocnika obejmuje w szczegolnosci:

kontrolg ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie
tych informacji przez osoby posiadajace poswiadczenie bezpieczenstwa oraz dostep
do materiatéw i dokumentéw o klauzuli TAINE, POUFNE lub ZASTRZEZONE
w Starostwie;
okresowa kontrole ewidencji materialbw 1 obiegu dokumentéw niejawnych
w Starostwie;



3)
4)

5)

6)

7)
8)

9)

biezaca kontrol¢ i nadzor nad realizacja zadan Kancelarii Tajnej;

nadzér nad strong formalna wytwarzania 1 obiegu dokumentéw pomigdzy Kancelaria
Tajna i wykonawcami;

biezaca kontrolg¢ zgodnosci funkcjonowania systemu i sieci teleinformatycznych
ze szczegblnymi wymogami bezpieczenstwa,

biezacy nadzor na zasadami i sposobem zdawania, przechowywania i wydawania kluczy
oraz ich duplikatow do Kancelarii Tajnej oraz szaf pancernych wg zasad okreslonych
w planie ochrony;

prawidlowo$¢ 1 terminowo$¢ wykonywania powierzonych zadan przez poszczegdlne
stanowiska pracy Biura ds. Ochrony Informacji Niejawnych;

znajomo$¢ 1 wilasciwe stosowanie przepisOw prawa na poszczegoélnych stanowiskach
pracy Biura ds. Ochrony Informacji Niejawnych;

przestrzeganie przez pracownikéw Biura ds. Ochrony Informacji Niejawnych
postanowien:

Regulaminu Organizacyjnego Starostwa Powiatowego w Raciborzu,

Regulaminu Wewngtrznego Biura ds. Ochrony Informacji Niejawnych,

Regulaminu Pracy Starostwa Powiatowego w Raciborzu,

aktow wewngtrznych Starostwa Powiatowego w Raciborzu regulujacych zasady i tryb
postgpowania w sprawach objetych tymi aktami,

instrukcji kancelaryjnej,

instrukcji Kancelarii Tajne;,

przepisow ustawy o ochronie informacji niejawnych oraz rozporzadzen wykonawczych
do tej ustawy.

VILPOSTANOWIENIA KONCOWE

1.

I.
2.

§8
Opis stanowiska pracy Pelnomocnika stanowi zatacznik nr 3 niniejszego regulaminu.
§9

Pelnomocnik zobowiazany jest do przestrzegania postanowien niniejszego regulaminu.
Pracownicy nowo przyjeci do pracy zapoznaja si¢ z trescia niniejszego regulaminu.

Starosta

Adam Hajduk



Zalacznik nr 1

do Regulaminu Wewngtrznego
Pelnomocnika ds. Ochrony
Informacji Niejawnych

WYKAZ PIECZECI
PELNOMOCNIKA DS. OCHRONY INFORMACJI NIEJAWNYCH

ODCISK PIECZECI ANULOWANO DNIA



Zatacznik nr 2
do Regulaminu Wewngtrznego
Pelnomocnika ds. Ochrony
Informacji Niejawnych

WYKAZ UPOWAZNIEN DO PODPISYWANIA KORESPONDENCJI
W ZAKRESIE CZYNNOSCI I DZIALAN

PEELNOMOCNIKA DS. OCHRONY INFORMACJI NIEJAWNYCH

Lp.| Nazwisko Stanowisko Zakres upowaznienia Numer Data
i imig Stuzbowe upowaz- | wydania
nienia
1. | Podhorodynski | Petnomocnik ds. do podpisywania korespondencji 148/2001 [17.12.2001r.
Mieczystaw Ochrony Informacji w zakresie czynnosci i dziatan

Niejawnych

Petnomocnika ds. ochrony
informacji niejawnych

— na podstawie ustawy z dnia
22.01.1999r. o ochronie informacji
niejawnych




Zalacznik nr 3

do Regulaminu Wewngtrznego
Petnomocnika ds. Ochrony
Informacji Niejawnych

OPIS STANOWISKA PRACY

I. Charakterystyka stanowiska
1. Nazwa komorki organizacyjnej

Pelnomocnik ds. Ochrony Informacji Niejawnych
2. Nazwa stanowiska

Pelnomocnik ds. Ochrony Informacji Niejawnych

3. Charakter stanowiska

jednoosobowe / wieloosobowe - podkresli¢ whasciwe
petnoetatowe / niepetnoetatowe — 2 etatu - podkresli¢c wlasciwe,
a w przypadku niepelnoetatowego
nalezy poda¢ wymiar

4. Nazwa stanowiska bezposrednio nadrzednego
Starosta Raciborski
5. Stanowiska bezposrednio podlegle
Kierownik Kancelarii Tajnej
5.1. Liczba stanowisk 1
5.2. Nazwy stanowisk Kierownik Kancelarii Tajnej
6. Docelowe stanowisko sluzbowe
* nie dotyczy.
7. Gléwny cel istnienia stanowiska
» zapewnienie ochrony informacji niejawnych w Starostwie;
» przeprowadzanie postgpowan sprawdzajacych;

* nadzor nad realizacja zadan Kancelarii Tajnej w Starostwie.

8. Obowiazki sluzbowe (uszeregowa¢ wedlug czasochtonnosci obowiazkow
— od najbardziej do najmniej czasochtonnych)



przeprowadzanie postgpowan sprawdzajacych w stosunku do pracownikow aktualnie
zatrudnionych oraz ubiegajacych si¢ o przyjecie do pracy w Starostwie;

prowadzenie kontroli ewidencjonowania i obiegu dokumentow niejawnych;
opracowywanie wytycznych, instrukcji i zalecen zapewniajacych jednolite stosowanie
w Starostwie przepisow o ochronie informacji niejawnych;

szkolenie pracownikdéw Starostwa w zakresie ochrony informacji niejawnych, stosowania
wiasciwych klauzul tajnos$ci, obiegu i archiwizowania materialdéw niejawnych;
wspotdziatanie z wihasciwymi stluzbami ochrony panstwa w ramach otrzymanych
kompetenc;ji.

Odpowiedzialnos¢ shuzbowa:

odpowiedzialno$¢ za zapewnienie ochrony informacji niejawnych w Starostwie;
zachowanie tajemnicy panstwowej i stuzbowe;.

9.1. Odpowiedzialnos¢ finansowa

odpowiedzialno$¢ materialna za powierzony sprzet na stanowisku pracy.

9.2. Inna odpowiedzialno$¢

11.

odpowiedzialno$¢ za realizacj¢ zadan Kancelarii Tajnej Starostwa;
odpowiedzialno$¢ za prawidtowy i terminowy obieg dokumentéw niejawnych;
odpowiedzialnos¢ za efekty prowadzonych postgpowan sprawdzajacych.

. Uprawnienia na stanowisku. Samodzielnos¢ decyzyjna

pelna samodzielno$¢ decyzyjna w zakresie realizacji powierzonych zadan na stanowisku
pracy Pelnomocnika;

pelna samodzielno$¢ decyzyjna w zakresie wydania badZz odmowy wydania po$wiadczen
bezpieczenstwa;

upowaznienie Starosty Raciborskiego do podpisywania korespondencji zewngtrznej z:
Agencja Bezpieczenstwa Wewngtrznego, Krajowym Rejestrem Karnym Ministerstwa
Sprawiedliwo$ci, Biurem Informacji i Statystyki przy Centralnym Zarzadzie Shuzby
Wigzienne;.

Kontakty stuzbowe niezbedne w celu wykonywania zadan

11.1. Kontakty wewnetrzne

bezposrednie kontakty ze Starosta Raciborskim;

wspotpraca z kierownictwem Starostwa;

wspotpraca z komdrkami organizacyjnymi Starostwa;

wspotpraca z pracownikami Biura ds. Ochrony Informacji Niejawnych.

11.2. Kontakty zewnetrzne

wspotpraca z Wydzialem Ochrony Informacji Niejawnych Delegatury Agencji
Bezpieczenstwa Wewngtrznego w Katowicach.



10

12. Zastepstwa na innych stanowiskach

* Kierownik Kancelarii Tajne;.

13. Zastepstwo na opisywanym stanowisku
* nie wystepuje.

14. Srodki techniczne, organizacyjne i inne niezbedne do realizacji zadan

* komputer, telefon stacjonarny, dostgp do Internetu i kserokopiarki, literatury fachowe;.

15. Warunki pracy

15

» praca biurowa (80%) i w terenie (20%);

* praca w godzinach nadliczbowych wystepuje sporadycznie.

II. Wymagania osobowe

16. Wymagany poziom i kierunek wyksztalcenia na stanowisku
¢ wyksztalcenie $rednie, preferowane wyzsze.

17. Wymagany staz pracy i doSwiadczenie zawodowe

* staz pracy — 2 lata;

* doswiadczenie zawodowe: wskazana praktyka na innym stanowisku kierowniczym

lub samodzielnym w administracji.
18. Wymagane uprawnienia zawodowe

* szkolenie specjalistyczne prowadzone przez stuzby ochrony panstwa;
* posiadanie po§wiadczenia bezpieczenstwa.

19. Wymagane umiejetnosci

* umiej¢tnos¢ pracy kancelaryjnej;

* umiejetnos¢ prowadzenia korespondencji z instytucjami;
* umiejetnos¢ prowadzenia rozpoznania,

* umiejetnos¢ prowadzenia analizy dokumentdw i faktow.

20. Inne umieje¢tnosci przydatne na danym stanowisku

* umiejgtnos¢ komunikowania si¢ z przedstawicielami instytucji wspoldziatajacych

w procesie ochrony panstwa.

10
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21. Niezbedne cechy osobowosciowe

e komunikatywno$¢, = wysoka  kultura  osobista, = samodzielno$¢,  decyzyjnosc,
odpowiedzialnos¢, dociekliwos¢, pryncypialnos¢, dyskrecja.

22. Inne istotne aspekty pracy na danym stanowisku

* nie wystepuja.
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