ZARZADZENIE NR 110/2024
STAROSTY RACIBORSKIEGO

z dnia 11 pazdziernika 2024 r.

w sprawie Instrukcji dotyczgcej sposobu i trybu przetwarzania informacji niejawnych o klauzuli
wzastrzezone” oraz zakresu i warunkow stosowania Srodkow bezpieczenstwa fizycznego w celu ich ochrony
w Starostwie Powiatowym w Raciborzu

Na podstawie art. 34 ust. 1, art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (t.j. Dz. U.
722024 r., poz.107) oraz art. 14 ust. 1 w zw. z art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (t. j. Dz. U. z 2024 r. poz. 632)

zarzadzam, co nastepuje:

§ 1. Zatwierdzam i wprowadzam w zycie Instrukcje dotyczaca sposobu itrybu przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone” oraz zakresu i warunkoéw stosowania Srodkoéw bezpieczenstwa fizycznego
w celu ich ochrony w Starostwie Powiatowym w Raciborzu, zwang dalej ,,Instrukcja”.

Rozdzial 1.
Postanowienia ogdlne

§ 2. Celem niniejszej Instrukcji jest wprowadzenie i ujednolicenie sposobu i trybu przetwarzania informacji
niejawnych oznaczonych klauzulg ,zastrzezone” oraz okreslenie zakresu iwarunkow stosowania S$rodkow
bezpieczenstwa fizycznego w celu ich ochrony w Starostwie Powiatowym w Raciborzu.

§ 3. Instrukcja dotyczy wszystkich pracownikéw Starostwa Powiatowego w Raciborzu, bez wzgledu na
zajmowane przez nich stanowiska, jesli wiaza si¢ one zdostgpem do informacji niejawnych o klauzuli
,,Zastrzezone”.

§ 4. llekro¢ w Instrukcji jest mowa o:

1) ustawie — nalezy przez to rozumie¢ ustawe¢ zdnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(t.j. Dz. U. 22024 r. poz. 632);

2) Starostwie - nalezy przez to rozumie¢ Starostwo Powiatowe w Raciborzu;
3) Staroscie - nalezy przez to rozumie¢ Starostg Raciborskiego;

4) Pelnomocniku ochrony - nalezy przez to rozumie¢ Pelnomocnika ds. Ochrony Informacji Niejawnych
w Starostwie Powiatowym w Raciborzu;

5) Kancelarii - nalezy przez to rozumie¢ Kancelarie Dokumentow Niejawnych w Starostwie Powiatowym
w Raciborzu;

6) Kierowniku kancelarii - nalezy przez to rozumie¢ Kierownika Kancelarii Dokumentéw Niejawnych
w Starostwie Powiatowym w Raciborzu;

7) Kierowniku komorki organizacyjnej - nalezy przez to rozumie¢ naczelnika wydziatu, kierownika referatu,
Pelnomocnika biura oraz osobe zatrudniong na samodzielnym stanowisku pracy;

8) EZD - nalezy przez to rozumie¢ informatyczny system do rejestracji spraw i dokumentow wykorzystywany
w Starostwie Powiatowym w Raciborzu.

Rozdzial 2.
Klasyfikowanie informacji niejawnych

§ 5. Informacjom niejawnym nadaje si¢ klauzule ,,zastrzezone”, jezeli nie nadano im wyzszej klauzuli tajnosci,
a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie przez Starostwo zadan w zakresie
obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli,
wymiaru sprawiedliwosci albo interesOw ekonomicznych Rzeczypospolitej Polskie;.

§ 6. Klauzulg tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub oznaczenia innego niz
dokument materiatu. Osoba ta moze okresli¢ date lub wydarzenie, po ktorych nastapi zniesienie lub zmiana
klauzuli tajnosci.
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§ 7. 1. Zniesienie lub zmiana klauzuli tajnosci sa mozliwe wylacznie po wyrazeniu pisemnej zgody przez
osobe, o ktorej mowa w § 6, albo jej przelozonego w przypadku ustania lub zmiany ustawowych przestanek
ochrony.

2. Po zniesieniu lub zmianie klauzuli tajnosci podejmuje si¢ czynnosci polegajace na naniesieniu odpowiednich
zmian w oznaczeniu dokumentu i poinformowaniu o tym jego odbiorcow.

§ 8. Informacjom niejawnym, wchodzacym w sktad zbioru dokumentéw lub materiatéw przyznaje si¢ klauzule
tajnos$ci, co najmniej rowng najwyzszej zaklasyfikowanej informacji lub najwyzszej klauzuli w zbiorze.

Rozdzial 3.
Dostep do informacji niejawnych o klauzuli ,,zastrzezone”

§ 9. Dokumenty niejawne o klauzuli ,,zastrzezone” moga by¢ udostgpniane wytacznie osobom, ktore spetniaja
nastepujace warunki:

1) posiadaja wazne poswiadczenie bezpieczenstwa lub pisemne upowaznienie Starosty wystawione zgodnie
z art. 21 ust. 4 ustawy;

2) odbyly przeszkolenie w zakresie ochrony informacji niejawnych 1iposiadaja aktualne zaswiadczenie
stwierdzajace odbycie tego szkolenia (nie starsze niz 5 lat od daty wystawienia);

3) realizuja zadania, ktére wymagaja dostepu do okreslonej informacji zastrzezone;.

§ 10. 1. Ewidencje poswiadczen bezpieczenstwa oraz upowaznien, o ktorych mowa w § 9 pkt 1, prowadzi
Pelnomocnik ochrony.

2. Pracownik Starostwa, ktory posiada poswiadczenie bezpieczenstwa wydane w innej jednostce organizacyjne;j
zobowiazany jest do przedtozenia oryginalu Pelnomocnikowi ochrony w ciggu 5 dni kalendarzowych od dnia
poinformowania go o tym fakcie.

§ 11. Kierownicy komoérek organizacyjnych zobowigzani sg do informowania Petlnomocnika ochrony
o konieczno$ci wydania upowaznienia przez Starost¢ pracownikom, ktérych zakres obowigzkow wymaga dostepu
do dokumentéw niejawnych oznaczonych klauzulg ,,zastrzezone”.

Rozdzial 4.
Obieg dokumentoéw i materialow o klauzuli ,,zastrzezone”

§ 12. 1. Korespondencja przychodzaca z zewnatrz do Starostwa, zawierajgca informacje niejawne o klauzuli
»zastrzezone”, wpltywajaca do Biura Obstugi Klienta Starostwa za posrednictwem operatorow pocztowych,
przesytek kurierskich lub dostarczona samodzielnie przez nadawce po uprzednim naniesieniu pieczgci wptywu na
kopercie zewng¢trznej i1 zarejestrowaniu w systemie EZD bez otwierania koperty wewnetrznej opatrzonej klauzulg
tajnosci przekazywana jest niezwlocznie Kierownikowi kancelarii lub Pelnomocnikowi ochrony.

2. Pracownik Starostwa, dokonujacy odbioru przesyltki, zobowigzany jest sprawdzic:
1) prawidlowos$¢ oznaczenia nadawcy i adresata;
2) calosc¢ pieczeci 1 opakowania;
3) zgodno$¢ odcisku pieczgci na opakowaniu z nazwa jednostki organizacyjnej nadawcy.

3. W przypadku stwierdzenia uszkodzenia przesytki lub sladow jej otwierania, osoba potwierdzajaca odbior
przesytki sporzadza, wraz zdoreczajacym, protokot w sprawie uszkodzenia. Jeden egzemplarz protokotu
przekazuje si¢ nadawcy, drugi Pelnomocnikowi ochrony, a w przypadku gdy w obiegu przesylek posredniczyt
przewoznik - kolejny egzemplarz protokotu przekazuje si¢ takze jemu.

§ 13. 1. Kierownik kancelarii lub Pelnomocnik ochrony po otwarciu i zarejestrowaniu korespondencji, o ktorej
mowa w § 12 ust. 1 w,,Dzienniku ewidencyjnym” przekazuje ja Staroscie lub innemu wskazanemu na kopercie
adresatowi.

2. Po otwarciu przesyltki Kierownik kancelarii:
1) sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegdlnionym na niej numerom ewidencyjnym;

2) ustala, czy liczba zatacznikow i stron jest zgodna z liczba podang na poszczegdlnych dokumentach.
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3. W razie stwierdzenia nieprawidlowosci, Kierownik kancelarii sporzadza w dwoch egzemplarzach protokot
z otwarcia przesytki zawierajacy opis nieprawidlowos$ci, jeden egzemplarz przekazujac do nadawcy. Fakt
sporzagdzenia  protokotu  odnotowuje si¢  w,Dzienniku  ewidencyjnym”, wrubryce ,Informacje
uzupetniajace/Uwagi”.

§ 14. 1. Starosta lub inny wskazany na kopercie adresat dokonuja pisemnej dekretacji, wskazuja imiennie
pracownika Starostwa odpowiedzialnego merytorycznie za zatatwienie sprawy lub kierownika komorki
organizacyjnej Starostwa upowaznionego do wyznaczenia takiego pracownika. Po dokonaniu dekretacji dokument
zwracany jest Kierownikowi kancelarii.

2. Kierownik kancelarii przekazuje dokument zastrzezony osobie wskazanej w dekretacji. Jezeli osoba tg jest
kierownik komorki organizacyjnej upowazniony do imiennego wyznaczenia pracownika odpowiedzialnego
merytorycznie za zatatwienie sprawy zapisy ust. 1 stosuje si¢ odpowiednio.

3. Ostateczny odbiorca przekazanego dokumentu zastrzezonego zobowiazany jest potwierdzi¢ jego odbior
w ,,Dzienniku ewidencyjnym” Kierownikowi kancelarii.

§ 15. W przypadku wpltywu do Starostwa pisma niejawnego o klauzuli ,zastrzezone” Iub wyzszej
z pominigciem Biura Obstugi Klienta Starostwa lub w przypadku braku przez osobe odbierajaca korespondencje
niejawng odpowiedniego upowaznienia badz poswiadczenia bezpieczenstwa o otrzymaniu takiej korespondencji
nalezy powiadomi¢ Kierownika kancelarii lub Pelnomocnika ochrony.

§16. 1. W razie koniecznos$ci przekazania dokumentu innemu pracownikowi nalezy zrobi¢ to za
posrednictwem Kancelarii. Dokument zostanie przekazany zgodnie z dekretacja, po dokonaniu wiasciwych
zapiséw w ,,Dzienniku ewidencyjnym”.

2. W przypadku konieczno$ci zwigzanej z zapoznaniem si¢ z trescig dokumentu zastrzezonego przez kilku
pracownikéw tej samej komorki organizacyjnej Starostwa, konieczne jest rozszerzenie dekretacji na tym
dokumencie przez kierownika tej komorki.

3. W przypadku koniecznosci zapoznania si¢ z trecig dokumentu zastrzezonego przez pracownikow réznych
komorek organizacyjnych Starostwa konieczne jest rozszerzenie dekretacji przez Starost¢ na tym dokumencie.

§ 17. Kierownik kancelarii odmawia udostgpnienia dokumentéw osobie niespelniajacej warunkow
dopuszczenia do pracy na stanowisku zwigzanym z dostgpem do informacji niejawnych i powiadamia o tym fakcie
ostatniego dekretujacego, ktory wskazat taka osobe - w celu zmiany dekretacji. W przypadku odmowy lub braku
mozliwosci zmiany dekretacji, Kierownik kancelarii powiadamia o tym fakcie Pelnomocnika ochrony.

§ 18. Zabrania si¢ przekazywania przez pracownikow Starostwa bezposrednio sobie dokumentow
zastrzezonych z pominigciem Kancelarii.

§ 19. Kazdy pracownik, ktory zapoznat si¢ z tresciag dokumentu zastrzezonego, dokonuje stosownej adnotacji,
stwierdzajac ten fakt bezposrednio na dokumencie.

§ 20. 1. Za wlasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostepem odpowiada
osoba, ktéra pobrata go z Kancelarii.

2. Przetozeni pracownika prowadza nadzér nad prawidlowym zabezpieczeniem przez niego dokumentow
zastrzezonych.

§ 21. 1. Przed rozwigzaniem stosunku pracy pracownik posiadajacy poswiadczenie bezpieczenstwa lub
upowaznienie do dostgpu do informacji niejawnych o klauzuli ,,zastrzezone” zobowigzany jest zda¢ protokolarnie
calo$¢ materialow posiadajacych klauzule ,zastrzezone” do Kancelarii. Protokét sporzadza si¢ w dwoch
egzemplarzach - jeden dla pracownika konczgcego zatrudnienie oraz drugi dla Kierownika kancelarii.

2. O sytuacji, o ktorej mowa w ust. 1 powiadamia si¢ Pelnomocnika ochrony.

§ 22. Przejecie dokumentéw przez nowego pracownika odbywa si¢ na zasadach wskazanych w § 16 ust. 1 -
z pominigciem wymogu dekretowania pojedynczych dokumentéw. Podstawa przekazania przejetej dokumentacji
jest pisemne polecenie kierownika komorki organizacyjnej (przechowywane w Kancelarii) lub dekretacja
sporzadzona przez niego na protokole.
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Rozdzial 5.
Wytwarzanie, rejestrowanie i oznaczanie dokumentéw niejawnych o klauzuli ,,zastrzezone”

§ 23. Informacje niejawne o klauzuli ,,zastrzezone”, wytworzone w Starostwie w formie pisemnej mogg by¢
sporzadzane odrecznie lub na komputerze, ktory uzyskat akredytacje bezpieczenstwa teleinformatycznego.

§ 24. Wytwarzanie i przetwarzanie dokumentow w postaci elektronicznej o klauzuli ,,zastrzezone” jest
dopuszczalne wylacznie na Wydzielonym Stanowisku Komputerowym, zlokalizowanym w strefie ochronnej
Kancelarii. Szczegétowe zasady wytwarzania i przetwarzania materialow niejawnych o klauzuli ,,zastrzezone”
w systemie teleinformatycznym reguluje dokumentacja bezpieczenstwa systemu teleinformatycznego.

§ 25. 1. Dokumenty o klauzuli ,,zastrzezone” sg sporzadzane i wykonywane przez pracownika merytorycznie
odpowiedzialnego za ich opracowanie. Praca z dokumentem zastrzezonym, w tym sporzadzanie i wykonanie moze
odbywac si¢ w komorce organizacyjnej Starostwa, jesli warunki pracy umozliwiaja zapewnienie ochrony przed
jego nieuprawnionym ujawnieniem lub zapoznaniem si¢ przez osoby do tego nieuprawnione.

2. Kierownik komorki organizacyjnej odpowiedzialny jest za stworzenie warunkéw swoim podwladnym, ktore
zapewniaja wykonanie dokumentow niejawnych w sposob gwarantujacy ich ochron¢ przed nieuprawnionym
ujawnieniem. Jezeli w komodrce organizacyjnej Starostwa nie ma wymaganych warunkéw, wowczas dokument
zastrzezony musi by¢ sporzadzony i wykonany w pomieszczeniu Kancelarii.

§ 26. Wszystkie dokumenty zawierajace informacje zastrzezone, zarbwno wytworzone w Starostwie, jak tez
otrzymane z zewnatrz, podlegaja niezwlocznemu zarejestrowaniu w prowadzonym przez Kierownika kancelarii
»Dzienniku ewidencyjnym”, ktérego wzor okreslony zostal w zatgczniku nr 2 do rozporzadzenia Rady Ministrow
zdnia 7 grudnia 2011 r. w sprawie organizacji ifunkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych (t. j. Dz. U. 22017 r. poz. 1558).

§ 27. 1. Materialy zawierajace informacje niejawne objete klauzula ,,zastrzezone”, utrwalone w formie
pisemnej, oznacza si¢ w nastgpujacy sposob:

1) na kazdej stronie umieszcza sig:
a) na $rodku, jako pierwszy element w nagtowku strony, klauzule tajnosci,

b) w prawym goérnym rogu numer egzemplarza, aw przypadku gdy dokument wykonano w jednym
egzemplarzu, napis ,,egz. pojedynczy”,

¢) w lewym gérnym rogu sygnature literowo-cyfrowa, na ktora sktadaja sie: literowe oznaczenie jednostki lub
komorki organizacyjnej, symbol oznaczenia klauzuli tajnosci, numer, pod ktorym ten dokument zostat
zarejestrowany, irok, w ktérym dokonano rejestracji, a takze, w zaleznos$ci od potrzeb, inne oznaczenia
ulatwiajace ustalenie miejsca wykonania dokumentu w jednostce lub komoérce organizacyjnej lub tez jego
przynalezno$¢ do okreslonej sprawy,

d) w prawym dolnym rogu numer strony oraz liczbe stron catego dokumentu,
e) na srodku, jako ostatni element w stopce strony, klauzulg tajnosci;
2) na pierwszej stronie umieszcza si¢ rowniez:
a) w lewym goérnym rogu nazwe jednostki lub komorki organizacyjnej,
b) w prawym gornym rogu nazwe¢ miejscowosci i date podpisania dokumentu,

¢) w przypadku dokumentu, ktoremu nadano bieg korespondencyjny: imi¢ i nazwisko lub nazwe stanowiska
adresata w przypadku wielu adresatow dokumentu, ktéoremu nadano bieg korespondencyjny, dopuszcza sig
mozliwo$¢ umieszczenia jedynie adnotacji ,,adresaci wedtug rozdzielnika”;

3) na ostatniej stronie pod tre§cig umieszcza si¢ rowniez:
a) z lewej strony:
- liczbe zatgcznikow,

- liczbe stron lub innych jednostek miary wszystkich zatacznikéw Iub informacje okreslajaca rodzaj
zalgczonego materiatu i jego odpowiednig jednostke miary,
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- klauzule tajno$ci zatagcznikoéw wraz z numerami, pod jakimi zostaly zarejestrowane, oraz liczbe stron
kazdego zatacznika lub informacj¢ okreslajaca rodzaj zalaczonego materiatu i jego odpowiednia jednostke
miary,

-w przypadku gdy adresatowi wysyla si¢ inng liczbe zatacznikow niz pozostawia w aktach, dodatkowo
napis ,,tylko adresat” - jezeli zataczniki majg by¢ przekazane adresatowi bez pozostawiania ich w aktach,
lub napis ,,do zwrotu” - jezeli zalgczniki majg zosta¢ zwroécone nadawcy,

b) z prawej strony (pod tre$cig pisma i adnotacjg o zalacznikach) stanowisko oraz imig¢ i nazwisko lub inne
oznaczenie wskazujace osobe uprawniong do jego podpisania,

¢) w lewym dolnym rogu:
- liczbe wykonanych egzemplarzy,
- adresatow poszczeg6lnych egzemplarzy dokumentu albo adnotacje ,,adresaci wedlug rozdzielnika”,
- dyspozycje ,,ad acta” w przypadku egzemplarza pozostajacego w aktach nadawcy,
- imi¢ i nazwisko lub inne oznaczenie wskazujace wykonawcg.

2. W przypadku dokumentu, o ktorym mowa w ust. 1 dopuszcza si¢ odstapienie od umieszczania oznaczen,
o ktérych mowa w ust. 1 pkt 1 lit. b oraz pkt 3 lit. c.

3. Na zalacznikach do pisma na pierwszej stronie w prawym goérnym rogu umieszcza si¢ dodatkowo
informacj¢: ,,Zatacznik nr ... do dokumentu nr ... z dnia ...”.

4. Jezeli przy piSmie przewodnim przesylane s zataczniki oznaczone klauzulami tajnosci, to:

1) klauzula pisma przewodniego lub dokumentu nie moze by¢ nizsza niz klauzula zatacznika o najwyzszym
stopniu tajnosci;

2) na pi$mie przewodnim, jezeli jego klauzula jest inna, po odlaczeniu zatagcznikow zamieszcza si¢ dyspozycj¢ co
do klauzuli tajnosci pisma po trwatym ich odlaczeniu: na kazdej stronie pod numerem egzemplarza zamieszcza
si¢ napis ,,... (nazwa klauzuli tajnosci) po odtaczeniu zatacznikow” lub ,,Jawne po odlaczeniu zatgcznikow”.
W przypadku opisanym powyzej, przy rejestracji pisma przewodniego w ,,Dzienniku ewidencji” w rubryce
,Informacje uzupekiajace/Uwagi” wpisuje si¢ adnotacj¢ o tresci ,,... (nazwa klauzuli tajnos$ci) po odtaczeniu
zatacznikdéw” lub ,,Jawne po odlgczeniu zalacznikow”.

§ 28. W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie w prawym, gornym
rogu pod numerem egzemplarza mozna zamiesci¢ dodatkowe dyspozycje dotyczace:

1) braku zgody na kopiowanie lub tlumaczenie czesci albo calosci dokumentu;
2) braku zgody na udzielanie informacji o tresci dokumentu;

3) okreslenia daty lub wydarzenia, po ktéorym nastapi zniesienie lub zmiana klauzuli tajnosci catosci lub czesci
dokumentu.

§ 29. 1. Kopie, odpisy, wyciagi lub thumaczenia z dokumentu oznaczonego klauzulg ,,zastrzezone” mogg by¢
wykonywane wowczas, gdy na dokumencie nie ma zadnych obostrzen narzuconych przez osobe, ktoéra nadata
klauzulg tajnosci.

2. Wykonanie kopii, odpisow, wyciggéow, wypisow i thumaczen wlasnego dokumentu zastrzezonego nastepuje
wylacznie na podstawie pisemnego polecenia Starosty lub osoby, ktdra nadata klauzule tajnosci, odnotowanego na
tym dokumencie. Zlecajacy okresla liczb¢ egzemplarzy oraz wskazuje ich odbiorcow. Czynnosci te realizuje osoba
wskazana w dekretacji.

3. W przypadku dokumentu zastrzezonego nadeslanego do Starostwa wykonanie jego kopii, odpisoéw,
wyciagow, wypisow i thumaczen nastgpuje wytacznie na podstawie pisemnej zgody osoby, ktéra go podpisata.

§ 30. Kazdy wykonany material niejawny, w tym kopia, odpis, wypis, wyciag, wydruk lub tlumaczenie,
bezposrednio po wykonaniu rejestruje si¢ w ,,Dzienniku ewidencyjnym”.
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§ 31. Szczegdtowe zasady oznaczenia materiatlow niejawnych, w tym zwlaszcza dokumentow elektronicznych
oraz sporzadzenia kopii, odpisow, wyciagow, wypisow, tlumaczen, atakze wydrukow z dokumentéw
elektronicznych, jak réwniez dokumentowania tych czynnos$ci okresla rozporzadzenie Prezesa Rady Ministrow
z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materiatow i umieszczania na nich klauzul tajnosci (Dz.U.
Nr 288, poz. 1692).

§32. 1. W przypadku konieczno$ci zorganizowania narady, w trakcie ktorej beda omawiane informacje
oznaczone klauzulg ,zastrzezone”, uczestnicy spotkania musza zostaé niezwlocznie poinformowani o jego
niejawnym charakterze.

2. W spotkaniu mogg uczestniczy¢ wytacznie osoby spetniajace warunki, o ktérych mowa w § 9 niniejsze;j
Instrukcji, ktorych zakres obowiazkéw obejmuje sprawy omawiane na spotkaniu.

3. Wszelkie protokoty i notatki ze spotkania, o ktorym mowa w ust. 1 nalezy oznacza¢ klauzulg ,,zastrzezone”
i dokona¢ ich rejestracji na zasadach okreslonych w § 26 Instrukc;ji.

Rozdzial 6.
Wysylanie dokumentow o klauzuli ,,zastrzezone”

§ 33. 1. Materiaty niejawne o klauzuli ,,zastrzezone” przesytane w postaci listow, nadaje sie jako listy polecone
ze zwrotnym potwierdzeniem odbioru, zapakowane w dwie nieprzezroczyste koperty.

2. Materialy niejawne o klauzuli ,,zastrzezone” przesylane w postaci paczek, nadaje si¢ opakowane w dwie
warstwy nieprzezroczystego mocnego papieru.

§ 34. Szczegotowe zasady pakowania, oznaczania kopert ipaczek, adresowania i przesytania dokumentoéw
zastrzezonych okresla rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materiatow zawierajacych informacje niejawne (Dz.U. Nr 271,
poz. 1603).

Rozdzial 7.
Przechowywanie dokumentow o klauzuli ,,zastrzezone” i opis zastosowanych Srodkow bezpieczenstwa
fizycznego

§ 35. 1. Dokumenty o klauzuli ,zastrzezone” podlegaja obowigzkowej ochronie przed kradzieza
i nieuprawnionym ujawnieniem. Przetwarza si¢ je wylacznie w pomieszczeniach zapewniajacych ochrong przed
dostepem o0sO6b nieuprawnionych przy zastosowaniu S$rodkow ochrony fizycznej oraz bezpieczenstwa
teleinformatycznego.

2. Dokumenty o klauzuli ,,zastrzezone” mogg by¢ przechowywane w komorkach organizacyjnych Starostwa,
jezeli beda umieszczone w zamknigtych na klucz meblach biurowych lub szafach metalowych.

3.Za wlasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostepem odpowiada
pracownik, ktory pobral go z Kancelarii.

4. Nadzor nad prawidlowym przechowywaniem dokumentéw zastrzezonych sprawujg kierownicy komorek
organizacyjnych Starostwa.

5.Klucze do mebli biurowych, w ktérych przechowywane sa dokumenty niejawne oznaczone klauzula
»zastrzezone”, po zakonczonym dniu pracy musza by¢ zabezpieczone przez pracownika Starostwa w miejscu
niedostepnym i nieznanym powszechnie.

6. W przypadku braku mozliwosci przechowywania dokumentow zastrzezonych w pomieszczeniach biurowych
komorek organizacyjnych Starostwa, dokumenty te po zakonczeniu dnia pracy sg deponowane i przechowywane
w Kancelarii.

§ 36. 1. Po zakonczeniu dnia pracy ostatni pracownik wychodzacy z pomieszczenia, w ktorym przechowywane
sg dokumenty o klauzuli ,,zastrzezone”, zobowigzany jest do zabezpieczenia pomieszczenia poprzez zamknigcie
drzwi na klucz.

2. Zabrania si¢ wynoszenia poza Starostwo, jak rowniez udostgpniania kluczy do pomieszczen oraz urzadzen
biurowych, w ktérych przechowywane sa dokumenty niejawne o klauzuli ,,zastrzezone”.

3. Do pomieszczen, w ktorych przechowywane sa dokumenty zawierajace informacje niejawne, poza
godzinami pracy Starostwa, nikt nie ma dostepu. Osoby sprzatajace wykonuja swoje prace porzadkowe w tych
pomieszczeniach wytacznie pod nadzorem wlasciwego pracownika.

Strona 6



§ 37. Szczegdtowe zasady przechowywania materialow niejawnych zastrzezonych w postaci cyfrowej
w systemach teleinformatycznych reguluje dokumentacja bezpieczenstwa systemu teleinformatycznego.

§ 38. W przypadku powstania zagrozenia w miar¢ mozliwosci, biorgc pod uwage przede wszystkim
bezpieczenstwo dla zycia izdrowia, nalezy ewakuowa¢ dokumenty zastrzezone w celu przekazania ich do
Kancelarii.

§ 39. Dokumenty zastrzezone s3 gromadzone przez pracownikdw upowaznionych do dostepu do tych
informacji w teczkach akt z klauzulg ,,zastrzezone”. Dokumentéw niejawnych o klauzuli ,,zastrzezone” nie wolno
przechowywa¢ razem z dokumentami jawnymi, chyba ze stanowia integralng czes$¢ akt sprawy. Wowczas teczka
musi zosta¢ wyraznie oznaczona klauzulg ,,zastrzezone”.

Rozdzial 8.
Niszczenie i archiwizowanie dokumentow o klauzuli ,,zastrzezone”

§ 40. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczka akt o klauzuli
»zastrzezone” moze by¢ przekazana do Kancelarii, w ktorej bgdzie ona przechowywana do chwili zniesienia
klauzuli tajnosci. W przypadku zniesienia klauzuli tajnosci Kancelaria przekazuje teczke akt do archiwum
zaktadowego.

§41. 1. W celu zniszczenia materialow niejawnych o klauzuli ,,zastrzezone”, ktére nie podlegaja trwatemu
przechowywaniu i utracity praktyczne znaczenie, powotuje si¢ komisj¢ ztozong z co najmniej trzech pracownikow
spetniajacych warunki, o ktorych mowa w § 9. W sklad komisji obligatoryjnie wchodzi Kierownik kancelarii lub
Pelnomocnik ochrony oraz pracownik komorki organizacyjnej, w ktorej dokumenty zostaty wytworzone.

2. Komisja sporzadza protokoty oceny dokumentacji niearchiwalnej oraz spisy dokumentacji niearchiwalne;j
przeznaczonej do zniszczenia. W oparciu o przygotowang dokumentacj¢ Starosta wystepuje z wnioskiem
o udzielenie zgody na zniszczenie materialow do wlasciwego dyrektora archiwum panstwowego.

3. Protokot zniszczenia stanowi dla Kierownika kancelarii podstawe do zdjgcia z ewidencji wyszczegdlnionych
w nim dokumentoéw, poprzez naniesienie w ,,Dzienniku ewidencyjnym” w rubryce ,,Uwagi” adnotacji o tresci:
,»Zniszczono na podstawie protokotu z dnia....".

4. Protokot zniszczenia przechowuje si¢ w Kancelarii.

§ 42. Informacje niejawne o klauzuli ,,zastrzezone”, utrwalone na papierze, niszczy Si¢ przez pocigcie
W niszczarce, ktora zapewnia zniszczenie materiatow w sposdb uniemozliwiajacy odtworzenie jego tresci.

§ 43. Szczegdlowe zasady brakowania materiatéw niejawnych odbywa si¢ zzachowaniem przepiséw
rozporzadzenia Ministra  Kultury i Dziedzictwa Narodowego zdnia 20 pazdziernika 2015r. w sprawie
klasyfikowania 1ikwalifikowania dokumentacji, przekazywania materiatow archiwalnych do archiwum
panstwowych i brakowania dokumentacji niearchiwalnej (t. j. Dz. U. z 2019 r. poz. 246).

§ 44. Informacje niejawne o klauzuli ,,zastrzezone” zapisane w formie elektronicznej niszczy si¢ przez fizyczne
zniszczenie no$nika (dyskietki, ptyty CD/DVD itp.) zgodnie zopracowanymi Procedurami Bezpiecznej
Eksploatacji Wydzielonego Stanowiska Komputerowego.

Rozdzial 9.
Przekazywanie obowiazkow Pelnomocnika ochrony/Kierownika kancelarii

§45. 1. W przypadku zmiany osoby pelnigcej funkcje Pelnomocnika ochrony lub Kierownika kancelarii
przekazanie dokumentdéw nastepuje protokolarnie.

2. Protokot przekazania, o ktorym mowa w ust. 1, zatwierdza Starosta.

3. W przypadku braku mozliwosci przekazania dokumentéw w sposob, o ktorym mowa w ust. 1, przekazanie
nastgpuje w drodze spisu z natury.

4. W protokole z przekazania nalezy uwzgledni¢ m.in. nastepujace informacje:
1) dane osoby zdajacej i przyjmujacej,
2) informacj¢ o kazdym dokumencie niejawnym zawierajaca nastepujace dane:
a) nazwa dokumentu lub czego dotyczy,

b) klauzula tajnosci,
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¢) liczba stron,
d) liczba egzemplarzy,
€) numer,
f) data wytworzenia,
3) podpisy osoby zdajacej i przyjmujace;.

Rozdzial 10.
Postanowienia koncowe

§ 46. 1. Kazdy pracownik Starostwa posiadajacy na zajmowanym stanowisku dostep do informacji niejawnych
o klauzuli ,,zastrzezone” jest zobowigzany zapoznac si¢ z niniejszg Instrukcja i stosowaé zawarte w niej przepisy.

2. Kazdy pracownik Starostwa jest zobowigzany niezwlocznie powiadomic¢ bezposredniego przetozonego oraz
Pelnomocnika ochrony o wszelkich nieprawidlowosciach zwigzanych znaruszeniem zapisOw niniejszego
zarzadzenia.

§ 47. 1. Wykonanie zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informacji Niejawnych.
2. Nadzor nad wykonaniem zarzadzenia sprawowac begde osobiscie.

§ 48. Traci moc Zarzadzenie Nr 61/2012 Starosty Raciborskiego zdnia 14 maja 2012r. w sprawie
wprowadzenia w zycie Instrukcji dotyczacej sposobu itrybu przetwarzania informacji niejawnych o klauzuli
"ZASTRZEZONE" w podleglych komérkach organizacyjnych oraz zakresu i warunkéw stosowania $rodkow
bezpieczenstwa fizycznego w celu ich ochrony w Starostwie Powiatowym w Raciborzu.

§ 49. Zarzadzenie wchodzi w zycie z dniem podpisania i podlega publikacji w Bazie Rejestréw Urzedowych na
stronie internetowej www.bip.powiatraciborski.pl.

STAROSTA

Grzegorz Swoboda
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