ZARZADZENIE NR 76/2024
STAROSTY RACIBORSKIEGO

z dnia 6 sierpnia 2024 r.

w sprawie Regulaminu Wewnetrznego Pelnomocnika i Biura ds. Ochrony Informacji Niejawnych Starostwa
Powiatowego w Raciborzu

Na podstawie art. 34 ust. 1 oraz art. 35 ust. 2 ustawy zdnia 5 czerwca 1998 r. o samorzadzie powiatowym
(tj. Dz.U. 22024 1. poz. 107) oraz § 12 ust. 3 Uchwaty Nr 1/7/2024 Zarzadu Powiatu Raciborskiego z dnia 15 maja
2024 r. w sprawie Regulaminu Organizacyjnego Starostwa Powiatowego w Raciborzu

zarzadzam, co nastepuje:

§ 1. Wprowadzam w zycie Regulamin Wewngtrzny Pelnomocnika i Biura ds. Ochrony Informacji Niejawnych
Starostwa Powiatowego w Raciborzu.

Rozdzial 1.
Postanowienia wstepne

§ 2. Regulamin Wewnetrzny - zwany dalej Regulaminem - okre$la organizacje, zadania i zasady
funkcjonowania Petnomocnika i Biura ds. Ochrony Informacji Niejawnych wymienionych w § 17 ust. 2 pkt 71 8
Uchwaty Nr 1/7/2024 Zarzadu Powiatu Raciborskiego zdnia 15 maja 2024 r. wsprawie Regulaminu
Organizacyjnego Starostwa Powiatowego w Raciborzu.

§ 3. 1. Pelnomocnik ds. Ochrony Informacji Niejawnych i Biuro ds. Ochrony Informacji Niejawnych powotane
zostaly w celu zapewnienia ochrony informacji niejawnych w Starostwie Powiatowym w Raciborzu,
w szczegolnoscei:

1) prowadzenia kontroli ochrony informacji niejawnych oraz przestrzegania przepisOw o ochronie tych informacji
a takze prowadzenia okresowych kontroli ewidencjonowania i obiegu dokumentéw zawierajacych informacje
niejawne,

2) opracowywania i uaktualniania planu ochrony informacji niejawnych, instrukcji izalecen zapewniajacych
jednolite stosowanie w Starostwie przepiséw o ochronie informacji niejawnych,

3) stosowania $rodkow bezpieczenstwa fizycznego oraz ochrony systemoéw teleinformatycznych przetwarzajacych
informacje niejawne.

2. Biuro ds. Ochrony Informacji Niejawnych - zwane dalej Biurem - funkcjonuje na zasadach jednoosobowego
kierownictwa, hierarchicznego podporzadkowania, podziatu czynnosci iindywidualnej odpowiedzialnosci za
wykonywanie powierzonych zadan.

3. Biurem kieruje Petlnomocnik ds. Ochrony Informacji Niejawnych - zwany dalej Pelnomocnikiem -
podlegajacy bezposrednio Staroscie.

§ 4. 1. Dla wykonywania zadan tworzy si¢ w Biurze nastepujace stanowiska pracy podlegajace bezposrednio
Pelnomocnikowi:

1) Kierownik Kancelarii Dokumentow Niejawnych,
2) Inspektor Bezpieczenstwa Teleinformatycznego Wydzielonego Stanowiska Komputerowego.

2. W strukturze Biura wyodrgbnia si¢ Administratora Systemu Wydzielonego Stanowiska Komputerowego
podlegajacego bezposrednio Kierownikowi Referatu Administracyjnego.

3. Schemat struktury organizacyjnej Biura stanowi zalgcznik nr 1 do niniejszego Regulaminu.

§ 5. Pelnomocnik i pracownicy Biura oprocz zadan okreslonych w niniejszym Regulaminie wykonujg réwniez
inne czynnosci stuzbowe wynikajace z zatrudnienia w poszczegélnych komorkach organizacyjnych Starostwa
Powiatowego w Raciborzu.

§ 6. Illekro¢ w regulaminie jest mowa o instrukcji kancelaryjnej, nalezy przez to rozumie¢ Rozporzadzenie
Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych
wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow zaktadowych.
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Rozdzial 2.
Zadania Kierownictwa Biura

§ 7. Zadania Pelnomocnika okresla zatgcznik nr 2 do niniejszego Regulaminu.

Rozdzial 3.
Zakresy dzialania stanowisk urzedniczych

§ 8. Zakresy dziatan stanowisk urzedniczych okreslajg zataczniki od nr. 3 do nr. 5 niniejszego Regulaminu.

Rozdzial 4.
Zasady wspéldzialania poszczegdlnych stanowisk pracy

§ 9. Stanowiska pracy wspotpracuja:
1) ze sobg w ramach Biura,
2) z pracownikami komorek organizacyjnych Starostwa Powiatowego w Raciborzu,

3)z wlasciwymi podmiotami, instytucjami ishluizbami ochrony panstwa w zakresie spraw bedacych
w kompetencji Biura.

Rozdzial 5.
Czynnosci kancelaryjno - biurowe wykonywane przez Pelnomocnika i w Biurze

§ 10. 1. Funkcje kancelaryjne Pelnomocnika iw Biurze wykonywane sa przez Kierownika Kancelarii
Dokumentéw Niejawnych.

2. Do zadan w/w stanowiska w tym zakresie nalezy w szczegdlnosci:

1) prowadzenie obstugi kancelaryjno-biurowej Biura zgodnie zrzeczowym wykazem akt i instrukcja
kancelaryjna,

2) przyjmowanie korespondencji wptywajacej do Biura w wersji papierowe;j i elektronicznej (program M-dok),
przedkladanie i przesytanie przelozonemu oraz po zadekretowaniu przekazywanie na poszczegdlne stanowiska
pracy,

3) zamawianie na potrzeby Biura literatury fachowej, materialow biurowych, pieczeci itp.,

4) koordynowanie spraw zwiazanych z archiwizowaniem dokumentéw oraz wspotpraca wtym zakresie
z Archiwistg Zaktadowym,

5) prowadzenie i protokotowanie narad.

§ 11. Wykaz pieczeci uzywanych przez Pelnomocnika iw Biurze prowadzi i aktualizuje wyznaczony
pracownik Referatu Administracyjnego.

§ 12. Wykaz wszystkich upowaznien udzielonych pracownikom Biura prowadzi i aktualizuje pracownik
zatrudniony na wieloosobowym stanowisku pracy ds. zarzadzania personelem Wydzialu Organizacyjnego.

§ 13. 1. Korespondecj¢ Biura podpisuje Starosta, z zastrzezeniem ust. 2.

2. Pelnomocnik podpisuje biezaca korespondencje w zakresie czynnosci idziatan na stanowisku pracy
Pelnomocnika na podstawie ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych.

Rozdzial 6.
Zakres nadzoru i kontroli wykonywanej w Biurze

§ 14. 1. Pelnomocnik kontroluje na biezaco stanowiska pracy wymienione w § 4 ust. 1 Regulaminu.
2. Kontrola wewng¢trzna obejmuje w szczeg6olnos$ci zagadnienia dotyczace:
1) prawidlowosci i terminowos$ci wykonywania powierzonych zadan przez poszczeg6lne stanowiska pracy,

2) znajomosci 1 wlasciwego stosowania przepisOw prawa, w szczegélnosci: ustawy z dnia 5 sierpnia 2010 .
o ochronie informacji niejawnych wraz z przepisami wykonawczymi,

3) przestrzegania postanowien:
a) Regulaminu Organizacyjnego Starostwa Powiatowego w Raciborzu,

b) Regulaminu wewngtrznego Pelnomocnika i Biura,
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¢) Regulaminu Pracy Starostwa Powiatowego w Raciborzu,

d) aktow wewnetrznych Starostwa Powiatowego w Raciborzu regulujacych zasady itryb postepowania
w sprawach objetych tymi aktami,

e) instrukcji kancelaryjne;j,
f) ustawy o ochronie danych osobowych,
4) zabezpieczenia mienia Biura,
5) obstugi wspotpracownikdw w sposob uprzejmy i zyczliwy.

Rozdzial 7.
Postanowienia koncowe

§ 15. 1. Zatwierdzam opis stanowiska pracy Pelnomocnika stanowiacy zalagcznik nr 2 do niniejszego
Regulaminu.

2. Zatwierdzam opis stanowiska pracy Kierownika Kancelarii Dokumentéw Niejawnych stanowiacy zatacznik
nr 3 do niniejszego Regulaminu.

3. Zatwierdzam opis stanowiska pracy Inspektora Bezpieczenstwa Teleinformatycznego Wydzielonego
Stanowiska Komputerowego stanowiacy zatacznik nr 4 do niniejszego Regulaminu.

4. Zatwierdzam opis stanowiska pracy Administratora Systemu Wydzielonego Stanowiska Komputerowego
stanowigcy zatacznik nr 5 do niniejszego Regulaminu.

§ 16. Traca moc:

1) Zarzadzenie nr 88/2017 Starosty Raciborskiego z dnia 6 lipca 2018 r. w sprawie Regulaminu Wewnetrznego
Pelnomocnika ds. Ochrony Informacji Niejawnych Starostwa Powiatowego w Raciborzu;

2) Zarzadzenie nr 89/2017 Starosty Raciborskiego z dnia 6 lipca 2017 r. w sprawie Regulaminu Wewngtrznego
Biura ds. Ochrony Informacji Niejawnych Starostwa Powiatowego w Raciborzu.

§ 17. 1. Zobowiazuj¢ Pelnomocnika ipracownikow Biura do stosowania postanowien zawartych
w Regulaminie.

2. Wykonanie zarzadzenia powierzam wszystkim pracownikom Biura.
3. Nadzor nad realizacjg zarzadzenia bed¢ sprawowat osobiscie.

§ 18. Zarzadzenie wchodzi w zycie z dniem podpisania i podlega publikacji w Bazie Rejestrow Urzedowych na
stronie internetowej www.bip.powiatraciborski.pl.

STAROSTA

Grzegorz Swoboda
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Zalacznik nr 1

do Regulaminu Wewng¢trznego

Pelnomocnika i Biura ds. Ochrony Informacji Niejawnych

SCHEMAT

STRUKTURY ORGANIZACYJINEJ
PELNOMOCNIKA I BIURA DS. OCHRONY INFORMACIJI

NIEJAWNYCH

Pelnomocnik ds. Ochrony
Informacji Niejawnych
(1/4 etatu)

Kierownik Kancelarii
Dokumentoéw Niejawnych
(1/8 etatu)

TN

Sporzadzit:

Pelnomocnik ds. Ochrony
Informacji Niejawnych

Inspektor Bezpieczenstwa
Teleinformatycznego
Wydzielonego Stanowiska
Komputerowego
(1/8 etatu)

TN

Agnieszka Bosianek-Gebel

Administrator Systemu
Wyadzielonego Stanowiska
Komputerowego
(1/8 etatu)

TN

Zatwierdzil:

Starosta

Grzegorz Swoboda
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Zalacznik nr 2
do Regulaminu Wewngtrznego Pelnomocnika
i Biura ds. Ochrony Informacji Niejawnych

OPIS STANOWISKA PRACY
A. Charakterystyka stanowiska

1. Nazwa komorki organizacyjnej:
Petnomocnik ds. Ochrony Informacji Niejawnych.

2. Nazwa stanowiska:
Pelnomocnik ds. Ochrony Informacji Niejawnych.

3. Charakter stanowiska:
1) jednoosobowe,
2) niepelnoetatowe — 1/4 etatu.

4. Nazwa stanowiska bezposrednio nadrzednego:
Starosta.

5. Stanowiska bezposrednio podlegle:
1) liczba stanowisk: 2,
2) nazwy stanowisk:
a) Kierownik Kancelarii Dokumentéw Niejawnych,
b) Inspektor Bezpieczenstwa Teleinformatycznego  Wydzielonego  Stanowiska
Komputerowego.

6. Docelowe stanowisko stuzbowe: nie dotyczy.

7. Glowny cel istnienia stanowiska:
Zapewnienie ochrony informacji niejawnych w Starostwie Powiatowym w Raciborzu.

8. Obowiazki stuzbowe:

1) zapewnienie realizacji zadan wymienionych w § 24-25 Uchwaly Nr 1/7/2024 Zarzadu
Powiatu Raciborskiego z dnia 15 maja 2024 r. w sprawie Regulaminu Organizacyjnego
Starostwa Powiatowego w Raciborzu,

2) zapewnienie ochrony informacji niejawnych, w tym stosowanie $rodkéw bezpieczenstwa
fizycznego w Starostwie Powiatowym w Raciborzu,

3) zapewnienie ochrony systemow teleinformatycznych, w ktérych sg przetwarzane
informacje niejawne,

4) zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegdlnosci
szacowanie ryzyka,

Strona 1



5) kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informacji, w szczegolnosci okresowa (CO najmniej raz na trzy lata), kontrola ewidencji,
materiatdéw | obiegu dokumentow,
6) opracowywanie i aktualizowanie planu ochrony informacji niejawnych, w tym w razie
wprowadzenia stanu nadzwyczajnego oraz nadzorowanie jego realizacji,
7) prowadzenie szkolen w zakresie ochrony informacji niejawnych,
8) prowadzenie zwyklych postgpowan sprawdzajgcych oraz kontrolnych postepowan
sprawdzajacych,
9) prowadzenie aktualnego wykazu osob zatrudnionych lub petniacych stuzbg w Starostwie
Powiatowym w Raciborzu albo wykonujacych czynnosci zlecone, ktore posiadaja
uprawnienia do dostgpu do informacji niejawnych, oraz oséb, ktéorym odmoéwiono
wydania poswiadczenia bezpieczenstwa lub je cofnigto,
10) przekazywanie odpowiednio ABW lub SKW do ewidencji danych oséb uprawnionych
do dostepu do informacji niejawnych, a takze oséb, ktorym odmoéwiono wydania
poswiadczenia bezpieczenstwa lub wobec ktorych podjeto decyzje o cofnigciu
poswiadczenia bezpieczenstwa, na podstawie wykazu, o ktorym mowa w pkt 9,
11) zawiadamianie Starosty o przypadku stwierdzenia naruszenia w Starostwie Powiatowym
w Raciborzu przepisow o ochronie informacji niejawnych i podejmowanie niezwtocznie
dziatan zmierzajacych do wyjasnienia okoliczno$ci tego naruszenia oraz ograniczenia
jego negatywnych skutkow,
12) zawiadomienie niezwtocznie odpowiednio ABW lub SKW w przypadku stwierdzenia
naruszenia przepisow o ochronie informacji niejawnych o klauzuli ,,poufne”,
13) przygotowywanie dla Starosty upowaznien dla o0séb dopuszczonych do pracy
na stanowiskach, z ktorymi wigze si¢ dostep do informacji niejawnych o klauzuli
,,Zastrzezone”,
14) przechowywanie akt zakonczonych postgpowan sprawdzajacych,
15) dokonywanie analiz i ocen stanu ochrony informacji niejawnych w Starostwie
Powiatowym w Raciborzu,
16) zatatwianie i nadzorowanie realizacji zadan wynikajacych z przepisow ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych oraz przepiséw wykonawczych,
17) opracowywanie wytycznych, instrukcji i zalecen zapewniajacych jednolite stosowanie
w Starostwie Powiatowym w Raciborzu przepisOw ustawy o ochronie informacji
niejawnych,
18) opracowywanie i opiniowanie projektow aktow prawnych dotyczacych ochrony
informacji niejawnych,
19) opiniowanie spraw zwigzanych z udostgpnianiem informacji niejawnych,
20) organizowanie narad i szkolen z zakresu ochrony informacji niejawnych w Starostwie
Powiatowym w Raciborzu,
21) wlasciwe zarzadzanie personelem Biura, w szczeg6lno$ci poprzez:
a) opracowanie i biezacg aktualizacjg¢ zakresow czynnosci dla pracownikow,
b) prawidtowy podziat obowigzkéw pomiedzy poszczegdlne stanowiska pracy,
¢) kontrole wewnetrzng na poszczegdlnych stanowiskach pracy,
d) organizowanie narad i szkolen w Biurze,

22) opracowywanie i biezaca aktualizacja Regulaminu Pelnomocnika i Biura,
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23) rzetelne i terminowe zatatwianie spraw,

24) rzetelne 1 terminowe zatatwienie skarg, wnioskow i petycji dotyczacych realizowanych
zadan,

25) wspotpraca z jednostkami samorzadowymi i rzagdowymi, podmiotami i instytucjami
w celu prawidtowej realizacji zadan Biura,

26) przestrzeganie odpowiednich przepisow prawa, aktow wewnetrznych Starostwa
Powiatowego w Raciborzu i uchwat organéw powiatu,

27) przestrzeganie zasad przetwarzania danych osobowych okreslonych w przepisach ogolnie
obowigzujacych, regulacjach wewnetrznych, ustalajacych w  szczegdlnosci dostep
do danych osobowych, ich zabezpieczanie i okreslajacych sposdb postepowania w razie
stwierdzenia naruszenia danych,

28) dbanie o powierzone mienie oraz skuteczne i prawidtowe zabezpieczanie dokumentoéw
| pieczatek,

29) wykonywanie innych zadan wynikajacych z polecen lub upowaznien Starosty.

9. Odpowiedzialnos¢:

1) odpowiedzialno$¢ stuzbowa: bezposrednio przed Starosta,

2) odpowiedzialno$¢ finansowa: brak,

3) inna odpowiedzialnos¢:

1) za zapewnienie ochrony dokumentéw niejawnych przechowywanych, przetwarzanych
i wytwarzanych w Starostwie Powiatowym w Raciborzu,

2) organizacyjna za przebieg pracy oraz uzyskane wyniki pracy i merytoryczna za rezultaty
pracy wilasnej i zespotu,

3) odpowiedzialno$¢ za powierzone mienie znajdujace si¢ w pomieszczeniu, w ktorym
wykonywane sa obowiagzki stuzbowe,

4) odpowiedzialno$¢ za uzytkowany sprzet komputerowy i oprogramowanie.

10. Uprawnienia na stanowisku. Samodzielno$¢ decyzyjna:

1) podpisywanie biezacej korespondencji w zakresie czynno$ci i dziatan Petlnomocnika
na podstawie ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych,

2) wykonywanie operacji przetwarzania danych w bazach danych oraz w systemach
informatycznych.

11. Kontakty stuzbowe niezbedne w celu wykonywania zadan:
1) kontakty wewnetrzne:
a) wzajemna komunikacja miedzy pracownikami Biura,
b) ze wszystkimi komorkami organizacyjnymi Starostwa Powiatowego w Raciborzu,
2) kontakty zewnetrzne:
z innymi podmiotami, instytucjami i stuzbami ochrony panstwa w zakresie spraw
bedacych w kompetencji Pelnomocnika.

12. Zastepstwa na innych stanowiskach:
Kierownik Kancelarii Dokumentow Niejawnych.
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13. Zastepstwo na opisywanym stanowisku: nie dotyczy.

14. Srodki techniczne, organizacyjne i inne niezbedne do realizacji zadan:

1) wyposazenie stanowiska pracy w komputer z dostepem do internetu i poczty elektroniczne;j
(dostep do skanera i drukarki),

2) wyposazenie stanowiska w telefon 1 telefaks,

3) dostep do przepiséw prawa i literatury fachowe;.

15. Warunki pracy:
1) praca biurowa,
2) praca przy komputerze, powyzej 4 godzin dziennie.

B. Wymagania osobowe

1. Wymagany poziom i kierunek wyksztalcenia na stanowisku:
Wyksztatcenie wyzsze, preferowane prawnicze/ administracyjne/ekonomiczne.

2. Wymagany staz pracy i doSwiadczenie zawodowe:
2 lata pracy. Preferowane do§wiadczenie w administracji publiczne;j.

3. Wymagane uprawnienia zawodowe:

1) szkolenie specjalistyczne przeprowadzone przez stuzby ochrony panstwa, potwierdzone
zaswiadczeniem,

2) posiadanie odpowiedniego po$wiadczenia bezpieczenstwa.

4. Wymagane umiejetnosci:

1) znajomo$¢ zagadnien z zakresu funkcjonowania administracji samorzadowej, ochrony
informacji niejawnych,

2) umiejetnos¢ pisania pism, protokotow,

3) biegta obsluga komputera oraz podstawowych programéw operacyjnych,

4) samodzielne rozwigzywanie problemoéw prawnych i umiejetno$¢ interpretacji i stosowania
przepisOw prawa,

5) umiejetnos¢ dobrej organizacji pracy pod presja czasu.

5. Inne umiejetnosci przydatne na danym stanowisku:
1) fatwo$¢ nawigzywania kontaktow interpersonalnych,
2) umiejetnos¢ samoorganizacji pracy wilasne;j,

3) umiejetno$¢ organizacji oraz prowadzenia szkolen.

6. Niezbedne cechy osobowosciowe:
1) komunikatywnosc,

2) samodzielnos¢,

3) decyzyjnosc,

4) odpowiedzialnos¢,
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5) dociekliwos¢,
6) pryncypialnosc,
7) dyskrecja.

7. Inne istotne aspekty pracy na danym stanowisku:
Posiadanie upowaznien do przetwarzania danych osobowych w systemie informatycznym
Starostwa Powiatowego w Raciborzu.

Sporzadzit: Zatwierdzit:
Pelnomocnik ds. Ochrony Informacji STAROSTA
Niejawnych
Agnieszka Bosianek-Gebel Grzegorz Swoboda
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Zalacznik nr 3
do Regulaminu Wewngtrznego Pelnomocnika
i Biura ds. Ochrony Informacji Niejawnych

OPIS STANOWISKA PRACY

A. Charakterystyka stanowiska

1. Nazwa komorki organizacyjnej:
Biuro ds. Ochrony Informacji Niejawnych.

2. Nazwa stanowiska:
Kierownik Kancelarii Dokumentow Niejawnych.

3. Charakter stanowiska:
1) jednoosobowe,
2) niepelnoetatowe — 1/8 etatu.

4. Nazwa stanowiska bezposrednio nadrzednego:
Pelnomocnik ds. Ochrony Informacji Niejawnych.

5. Stanowiska bezposrednio podlegle:
1) liczba stanowisk — nie dotyczy,
2) nazwy stanowisk — nie dotyczy.

6. Docelowe stanowisko stuzbowe: nie dotyczy.

7. Glowny cel istnienia stanowiska:
Prawidlowe prowadzenie Kancelarii Dokumentow Niejawnych w Starostwie Powiatowym
w Raciborzu.

8. Obowiazki stuzbowe:

1) prowadzenie zgodnie z obowigzujacymi przepisami trwalych i pomocniczych urzadzen
ewidencyjnych,

2) przyjmowanie, wlasciwe ewidencjonowanie, przekazywanie i wysylanie dokumentéw
niejawnych wg zasad obowiazujacych w przepisach o ochronie informacji niejawnych,

3) bezposredni nadzor nad obiegiem materiatow,

4) udostepnianie materiatow osobom do tego uprawnionym,

5) terminowe przekazywanie zadekretowanej korespondencji osobom  wskazanym
w dekretacjach,

6) wydawanie materiatbw osobom do tego uprawnionym, ktore zapewniajg odpowiednie
warunki do ich przechowywania,

7) egzekwowanie zwrotu materialow,
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8) kontrola przestrzegania wilasciwego oznaczania i rejestrowania materiatow w kancelarii
oraz Starostwie Powiatowym w Raciborzu,

9) prawidlowa realizacja zadan przez kancelarig,

10) realizowanie czynno$ci zwigzanych z wytwarzaniem kopii z dokumentow znajdujgcych
si¢ w zasobach kancelarii,

11) sprawdzenie prawidtowosci zamkniecia szaf i pomieszczen kancelarii po zakonczeniu
pracy,

12) wlasciwe postepowanie z kluczami do pomieszczen i szaf, zgodnie z zasadami
okreslonymi w planie ochrony,

13) prowadzenie kontroli biezacych ochrony informacji niejawnych oraz przestrzegania
przepiséw o ochronie tych informacji,

14) przygotowanie kancelarii do okresowej (co najmniej raz na trzy lata) kontroli ewidencji,
materialow 1 obiegu dokumentow,

15) przygotowanie materiatdw niejawnych do okresowych przegladoéw (nie rzadziej niz raz
na pie¢ lat) majacych na celu ustalenie, czy spetniajg ustawowe przestanki ochrony,

16) zgtaszanie Pelnomocnikowi wszelkich przypadkoéw naruszenia zasad ochrony informacji
niejawnych,

17) zapewnienie mozliwosci ustalenia w kazdych okolicznosciach, gdzie znajduje
si¢ dokument klasyfikowany, pozostajacy w dyspozycji kancelarii,

18) zabezpieczenie  pracy  kancelaryjnej  pracownikom  Starostwa  korzystajgcym
z dokumentow niejawnych w wydzielonej czesci Kancelarii Dokumentow Niejawnych,
19) zapewnienie nalezytej ochrony fizycznej dokumentom znajdujacym si¢ w kancelarii

dokumentéw niejawnych,

20) przestrzeganie odpowiednich przepisow prawa, aktow wewngtrznych Starostwa
Powiatowego w Raciborzu i uchwat organdéw powiatu,

21) przestrzeganie zasad przetwarzania danych osobowych okreslonych w przepisach ogodlnie
obowigzujacych, regulacjach wewnetrznych, ustalajagcych w  szczegolnosci dostep
do danych osobowych, ich zabezpieczanie i okreslajacych sposob postepowania w razie
stwierdzenia naruszenia danych,

22) dbanie o powierzone mienie oraz skuteczne i prawidtowe zabezpieczanie dokumentow
i pieczatek,

23) wykonywanie innych zadan powierzonych przez kierownictwo Starostwa Powiatowego
w Raciborzu.

9. Odpowiedzialnos¢:
1) odpowiedzialnos$¢ stuzbowa: bezposrednio przez Pelnomocnikiem,
2) odpowiedzialno$¢ finansowa: brak,
3) inna odpowiedzialnos¢:
a) za zapewnienie ochrony dokumentoéw niejawnych przechowywanych, przetwarzanych
I wytwarzanych w Starostwie Powiatowym w Raciborzu,
b) za powierzone mienie znajdujace si¢ w pomieszczeniu, w ktorym wykonywane
sg obowiazki stuzbowe,
b) za uzytkowany sprze¢t komputerowy i oprogramowanie.
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10. Uprawnienia na stanowisku. Samodzielnos$¢ decyzyjna:

1)samodzielno$¢ decyzyjna w zakresie realizacji powierzonych zadan na stanowisku
Kierownika kancelarii,

2)inicjowanie dziatan i czynnos$ci zwigzanych z przygotowywaniem i przeprowadzaniem
postgpowan w obszarze zadan stanowiska,

3)wykonywanie operacji przetwarzania danych w bazach danych oraz w systemach
informatycznych.

11. Kontakty stuzbowe niezbedne w celu wykonywania zadan:
1) kontakty wewnetrzne:
a) wzajemna komunikacja mi¢dzy pracownikami Biura,
b) ze wszystkimi komodrkami organizacyjnymi Starostwa Powiatowego w Raciborzu,
2) kontakty zewngtrzne:
z innymi podmiotami i instytucjami w zakresie spraw bedacych w kompetencji
Kierownika kancelarii.

12. Zastepstwa na innych stanowiskach: nie dotyczy.

13. Zastepstwo na opisywanym stanowisku:
Petnomocnik ds. Ochrony Informacji Niejawnych.

14. Srodki techniczne, organizacyjne i inne niezbedne do realizacji zadan:

1) wyposazenie stanowiska pracy w komputer z dostgpem do internetu 1 poczty
elektronicznej,

2) wyposazenie stanowiska w telefon i telefaks,

3) dostep do drukarki, skanera i kserokopiarki,

4) dostep do przepiséw prawa i literatury fachowe;.

15. Warunki pracy:
1) praca biurowa w godzinach pracy Starostwa Powiatowego w Raciborzu,
2) praca przy komputerze powyzej 4 godzin dziennie.

B. Wymagania osobowe

1. Wymagany poziom i kierunek wyksztalcenia na stanowisku:
Wyksztalcenie wyzsze, preferowane informatyczne/techniczne.

2. Wymagany staz pracy i doSwiadczenie zawodowe:

1) 2-letni staz pracy,

2) praca na stanowisku zwigzanym z obstuga fizycznych i technicznych $rodkow
zabezpieczen.

3. Wymagane uprawnienia zawodowe:
1) poswiadczenie bezpieczenstwa o klauzuli zastrzezone lub wyzsze,
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2) zaswiadczenie o odbytym specjalistycznym przeszkoleniu w zakresie ochrony informacji
niejawnych.

4. Wymagane umiejetnosci:

1) znajomo$¢ zagadnien z zakresu funkcjonowania administracji samorzadowej, ochrony
informacji niejawnych,

2) umiejetnos¢ pisania pism, protokotow,

3) biegta obstuga komputera,

4) umiejetnos¢ dobrej organizacji pracy pod presja czasu.

5. Inne umiejetnosci przydatne na danym stanowisku:
1) umiejetno$¢ samoorganizacji pracy wilasnej,
2) umiejetno$¢ radzenia sobie ze stresem.

6. Niezbedne cechy osobowosciowe:
1) profesjonalizm,

2) systematycznos$¢,

3) odpowiedzialnos¢,

4) samodzielnos¢,

5) pryncypialnos¢,

6) dyskrecja.

7. Inne istotne aspekty pracy na danym stanowisku:
Posiadanie upowaznien do przetwarzania danych osobowych w systemie informatycznym
Starostwa Powiatowego w Raciborzu.

Sporzadzit: Zatwierdzit:

Pelnomocnik Starosta
ds. Ochrony Informacji Niejawnych

Agnieszka Bosianek-Gebel Grzegorz Swoboda
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Zalacznik nr 4
do Regulaminu Wewngtrznego Pelnomocnika
I Biura ds. Ochrony Informacji Niejawnych

OPIS STANOWISKA PRACY
A. Charakterystyka stanowiska:

1. Nazwa komorki organizacyjnej:
Biuro ds. Ochrony Informacji Niejawnych.

2. Nazwa stanowiska:

Inspektor ~ Bezpieczenstwa  Teleinformatycznego Wydzielonego Stanowiska
Komputerowego.

3. Charakter stanowiska:
1) jednoosobowe,
2) niepelnoetatowe — 1/8 etatu.

4. Nazwa stanowiska bezposrednio nadrzednego:
Pelnomocnik ds. Ochrony Informacji Niejawnych.

5. Stanowiska bezposrednio podlegle:
1) liczba stanowisk — brak,
2) nazwy stanowisk — brak.

6. Docelowe stanowisko stuzbowe: nie dotyczy.

7. Gléwny cel istnienia stanowiska
Zapewnienie realizacji zadan w zakresie weryfikacji 1 biezgcej kontroli zgodnosci
funkcjonowania eksploatowanego w Starostwie Powiatowym w Raciborzu systemu
teleinformatycznego wydzielonego stanowiska komputerowego ze szczegdlnymi
wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej eksploatacji.

8. Obowigzki stuzbowe:
1) przestrzeganie zasad ochrony przetwarzanych w systemie teleinformatycznym informacji
niejawnych,
2) biezaca kontrola zgodnosci funkcjonowania systemu teleinformatycznego z jego
dokumentacjg bezpieczenstwa poprzez weryfikacje:
a) poprawnos$ci realizacji zadan przez Administratora Systemu, wtym wlasciwe
zarzadzanie konfiguracja oraz uprawnieniami przydzielanymi uzytkownikom,
b) znajomosci i przestrzegania przez wszystkich uzytkownikéw systemu zasad ochrony
informacji niejawnych oraz procedur bezpiecznej eksploatacji w systemie
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teleinformatycznym, wtym w zakresie wykorzystywania urzadzen i narzgdzi
stuzacych do ochrony informacji niejawnych;

C) stanu zabezpieczen systemu teleinformatycznego, W tym analizujac rejestry zdarzen
systemu teleinformatycznego i prawidtowos¢ ich archiwizowania,

3) udzial w tworzeniu i aktualizacji dokumentacji bezpieczenstwa systemu oraz w procesie
zarzadzania ryzykiem w systemie,

4) prowadzenie dziennika dziatan inspektora,

5) przegladanie wspodlnie z administratorem logdw systemu operacyjnego,

6) informowanie Pelnomocnika o wszelkich zdarzeniach zwigzanych lub mogacych miec
zwigzek z bezpieczenstwem teleinformatycznym,

7) realizacja zadan zgodnie z procedurami bezpiecznej eksploatacji wydzielonego stanowiska
komputerowego w Starostwie Powiatowym w Raciborzu,

8) przestrzeganie odpowiednich przepisow prawa, aktow wewnetrznych Starostwa
Powiatowego w Raciborzu i uchwat organow powiatu,

9) przestrzeganie zasad przetwarzania danych osobowych okreslonych w przepisach ogdlnie
obowigzujacych, regulacjach wewnetrznych, ustalajacych w szczegdlnosci dostep
do danych osobowych, ich zabezpieczanie i okreslajacych sposdb postepowania w razie
stwierdzenia naruszenia danych,

10) dbanie o powierzone mienie oraz skuteczne i prawidtowe zabezpieczanie dokumentow
I pieczatek,

11) wykonywanie innych zadan powierzonych przez kierownictwo Starostwa Powiatowego
w Raciborzu.

9. Odpowiedzialnos$¢:
1) odpowiedzialno$¢ stuzbowa: bezposrednio przez Pelnomocnikiem,
2) odpowiedzialnos¢ finansowa: brak,
3) inna odpowiedzialnos¢:
a) za zapewnienie ochrony dokumentéw niejawnych wytwarzanych w Starostwie
Powiatowym w Raciborzu,
b) za powierzone mienie znajdujace si¢ w pomieszczeniu, w ktorym wykonywane
sg obowiazki stuzbowe,
b) za uzytkowany sprze¢t komputerowy i oprogramowanie.

10. Uprawnienia na stanowisku. Samodzielnos$¢ decyzyjna:

1) samodzielno§¢ decyzyjna w zakresie realizacji powierzonych zadan na stanowisku
Inspektora  Bezpieczenstwa  Teleinformatycznego ~ Wydzielonego  Stanowiska
Komputerowego,

2) inicjowanie dziatan i czynno$ci zwigzanych z przygotowywaniem i przeprowadzaniem
postepowan w obszarze zadan stanowiska,

3) wykonywanie operacji przetwarzania danych w bazach danych oraz w systemach
informatycznych.

11. Kontakty stuzbowe niezbedne w celu wykonywania zadan:
1) kontakty wewnetrzne:

Strona 2



a) wzajemna komunikacja mi¢dzy pracownikami Biura,
b) ze wszystkimi komorkami organizacyjnymi Starostwa Powiatowego w Raciborzu,
2) kontakty zewngtrzne:
z innymi podmiotami i instytucjami wspotdziatajacymi w procesie zapewnienia
bezpieczenstwa teleinformatycznego.

12. Zastepstwa na innych stanowiskach: nie dotyczy.
13. Zastepstwo na opisywanym stanowisku: nie dotyczy.

14. Srodki techniczne, organizacyjne i inne niezbedne do realizacji zadan:

1) wyposazenie stanowiska pracy w komputer z dostgpem do internetu i poczty
elektronicznej,

2) wyposazenie stanowiska w telefon i telefaks,

3) dostep do drukarki, skanera i kserokopiarki,

4) dostep do przepiséw prawa 1 literatury fachowe;.

15. Warunki pracy:
1) praca biurowa w godzinach pracy Starostwa Powiatowego w Raciborzu,
2) praca przy komputerze powyzej 4 godzin dziennie.

B. Wymagania osobowe

1. Wymagany poziom i kierunek wyksztalcenia na stanowisku:
Wyksztalcenie wyzsze, preferowane informatyczne/techniczne.

2. Wymagany staz pracy i doSwiadczenie zawodowe:

1) 2- letni staz pracy,

2) praca na stanowisku zwigzanym z opracowywaniem programow Organizacyjno-
uzytkowych, projektow koncepcyjnych i technicznych.

3. Wymagane uprawnienia zawodowe:

1) odpowiednie poswiadczenie bezpieczenstwa lub upowaznienie Starosty Raciborskiego,

2) zaswiadczenie o odbytym przeszkoleniu w zakresie ochrony informacji niejawnych,

3) zaswiadczenie o odbytym specjalistycznym szkoleniu z zakresu bezpieczenstwa
teleinformatycznego prowadzonym przez ABW lub SKW.

4. Wymagane umiejetnosci:

1) znajomos$¢ zagadnien z zakresu funkcjonowania administracji samorzadowe;j,

2) znajomos$¢ zagadnien prawnych z zakresu bezpieczenstwa informacji niejawnych,

3) znajomos¢ zagadnien informatycznych w tym zabezpieczen teleinformatycznych,

4) umiejetnos¢ konfiguracji sprzetowej i kontroli dostgpu do urzadzen wydzielonego
stanowiska komputerowego,

5) biegta obstuga komputera oraz podstawowych programéw operacyjnych.
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5. Inne umiejetnosci przydatne na danym stanowisku:

1) umiejetno$¢ samoorganizacji pracy wilasnej,
2) umiejetno$¢ radzenia sobie ze stresem.

6. Niezbedne cechy osobowosciowe:
1) profesjonalizm,

2) systematycznosc,

3) odpowiedzialnos¢,

4) samodzielnos¢,

5) pryncypialnosé,

6) dyskrecja.

7. Inne istotne aspekty pracy na danym stanowisku:

Posiadanie upowaznien do przetwarzania danych osobowych w systemie informatycznym

Starostwa Powiatowego w Raciborzu.

Sporzadzit:

Pelnomocnik
ds. Ochrony Informacji Niejawnych

Agnieszka Bosianek-Gebel

Zatwierdzil:

Starosta

Grzegorz Swoboda
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Zalacznik nr 5
do Regulaminu Wewng¢trznego Pelnomocnika
i Biura ds. Ochrony Informacji Niejawnych

OPIS STANOWISKA PRACY
A. Charakterystyka stanowiska:

1. Nazwa komorki organizacyjne;j:
Biuro ds. Ochrony Informacji Niejawnych.

2. Nazwa stanowiska:
Administrator Systemu Wydzielonego Stanowiska Komputerowego.

3. Charakter stanowiska:
1) jednoosobowe,
2) niepelnoetatowe — 1/8 etatu.

4. Nazwa stanowiska bezposrednio nadrzednego:
Kierownik Referatu Administracyjnego.

5. Stanowiska bezposrednio podlegle:
1) liczba stanowisk — brak,
2) nazwy stanowisk — brak.

6. Docelowe stanowisko sluzbowe: nie dotyczy.

7. Glowny cel istnienia stanowiska
Zapewnienie funkcjonowania eksploatowanego w Starostwie Powiatowym w Raciborzu
systemu teleinformatycznego wydzielonego stanowiska komputerowego i przestrzegania
zasad i wymagan bezpieczenstw przewidzianych dla systemu teleinformatycznego.

8. Obowigzki stuzbowe:

1) udziat w tworzeniu i aktualizacji dokumentacji  bezpieczenstwa  systemu
teleinformatycznego oraz w  procesie  zarzadzania ryzykiem w  systemie
teleinformatycznym,

2) realizacja szkolen uzytkownikow systemu teleinformatycznego z zakresu procedur
bezpiecznej eksploataciji,

3) utrzymanie zgodnosci systemu teleinformatycznego z jego dokumentacjg bezpieczenstwa,

4) wdrazanie zabezpieczen w systemie teleinformatycznym oraz procedur jego bezpiecznej
eksploataciji,

5) systematyczna kontrola funkcjonowania mechanizméw zabezpieczen i poprawnosé¢
dziatania systemu teleinformatycznego,
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6) analiza i archiwizacja rejestru zdarzen w systemie teleinformatycznym,

7) prowadzenie dziennika dziatan administratora,

8) prowadzenie na biezaco wykazu osob majacych dostep do systemu teleinformatycznego,

9) przydzielanie i odbieranie uzytkownikom systemu kont, zgodnie z uprawnieniami
nadanymi przez Starost¢ Raciborskiego,

10) informowanie Pelnomocnika 0 stwierdzonych naruszeniach bezpieczenstwa systemu
teleinformatycznego,

11)realizacja zadan zgodnie z procedurami bezpiecznej eksploatacji wydzielonego
stanowiska komputerowego w Starostwie Powiatowym w Raciborzu,

12) przestrzeganie odpowiednich przepisow prawa, aktdow wewnetrznych Starostwa
Powiatowego w Raciborzu i uchwat organéw powiatu,

13) przestrzeganie zasad przetwarzania danych osobowych okreslonych w przepisach ogdlnie
obowigzujacych, regulacjach wewnetrznych, ustalajacych w szczegdélnosci dostep
do danych osobowych, ich zabezpieczanie i okres$lajacych sposob postepowania w razie
stwierdzenia naruszenia danych,

14) dbanie o powierzone mienie oraz skuteczne i prawidtowe zabezpieczanie dokumentoéw
I pieczatek,

15) wykonywanie innych zadan powierzonych przez kierownictwo Starostwa Powiatowego
w Raciborzu.

9. Odpowiedzialnos$¢:
1) odpowiedzialnos¢  stuzbowa:  bezposrednio przed  Kierownikiem  Referatu
Administracyjnego,
2) odpowiedzialno$¢ finansowa: brak,
3) inna odpowiedzialnos¢:
a) za zapewnienie ochrony dokumentow niejawnych wytwarzanych w Starostwie
Powiatowym w Raciborzu,
b) za powierzone mienie znajdujace si¢ w pomieszczeniu, w ktorym wykonywane
sg obowiazki stuzbowe,
C) za uzytkowany sprzet komputerowy 1 oprogramowanie.

10. Uprawnienia na stanowisku. Samodzielno$¢ decyzyjna:

1) w zakresie realizacji powierzonych zadan na stanowisku Administratora Systemu
Wydzielonego Stanowiska Komputerowego,

2) inicjowanie dzialan i czynno$ci zwigzanych z przygotowywaniem i przeprowadzaniem
postepowan w obszarze zadan na stanowisku,

3) wykonywanie operacji przetwarzania danych w bazach danych oraz w systemach
informatycznych.

11. Kontakty sluzbowe niezbedne w celu wykonywania zadan:
1) kontakty wewnetrzne:
a) wzajemna komunikacja mi¢dzy pracownikami Biura,
b) ze wszystkimi komorkami organizacyjnymi Starostwa Powiatowego w Raciborzu,
2) kontakty zewnetrzne:
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z innymi podmiotami i instytucjami wspotdziatajgcymi w procesie zapewnienia
bezpieczenstwa teleinformatycznego.

12. Zastepstwa na innych stanowiskach: nie dotyczy.
13. Zastepstwo na opisywanym stanowisku: nie dotyczy.

14. Srodki techniczne, organizacyjne i inne niezbedne do realizacji zadan:

1) wyposazenie stanowiska pracy w komputer z dostgpem do internetu i poczty
elektronicznej,

2) wyposazenie stanowiska w telefon i telefaks,

3) dostep do drukarki, skanera i kserokopiarki,

4) dostep do przepisOw prawa i literatury fachowe;.

15. Warunki pracy:
1) praca biurowa w godzinach pracy Starostwa Powiatowego w Raciborzu,
2) praca przy komputerze powyzej 4 godzin dziennie.

B. Wymagania osobowe

1. Wymagany poziom i kierunek wyksztalcenia na stanowisku:
Wyksztalcenie wyzsze, informatyczne lub inne wraz z podyplomowsa specjalizacja
informatyczna lub specjalistycznym kursem informatycznym.

2. Wymagany staz pracy i doSwiadczenie zawodowe:

1) 1 rok pracy,

2) wskazana praktyka na innym stanowisku zwigzanym z informatyzacja instytucji
publicznych.

3. Wymagane uprawnienia zawodowe:

1) odpowiednie poswiadczenie bezpieczenstwa lub upowaznienie Starosty Raciborskiego,

2) zaswiadczenie o odbytym przeszkoleniu w zakresie ochrony informacji niejawnych,

3) zaswiadczenie o odbytym specjalistycznym szkoleniu z zakresu bezpieczenstwa
teleinformatycznego prowadzonym przez ABW lub SKW.

4. Wymagane umiejetnosci:

1) znajomos$¢ zagadnien z zakresu funkcjonowania administracji samorzagdowe;j,

2) znajomos¢ zagadnien prawnych z zakresu bezpieczenstwa informacji niejawnych,

3) znajomo$¢ zagadnien informatycznych w tym zabezpieczen teleinformatycznych,

4) umieje¢tno$¢ konfiguracji sprzgtowej i kontroli dostgpu do urzadzen wydzielonego
stanowiska komputerowego,

5) biegla obstuga komputera oraz podstawowych programéw operacyjnych.
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5. Inne umiejetnosci przydatne na danym stanowisku:

1) umiejetno$¢ samoorganizacji pracy wiasnej,
2) umiejetno$¢ radzenia sobie ze stresem.

6. Niezbedne cechy osobowos$ciowe:
1) profesjonalizm,

2) systematycznosc,

3) odpowiedzialnos¢,

4) samodzielnos¢,

5) pryncypialnos¢,

6) dyskrecja.

7. Inne istotne aspekty pracy na danym stanowisku:

Posiadanie upowaznien do przetwarzania danych osobowych w systemie informatycznym

Starostwa Powiatowego w Raciborzu.

Sporzadzit:

Pelnomocnik
ds. Ochrony Informacji Niejawnych

Agnieszka Bosianek-Gebel

Zatwierdzit;

Starosta

Grzegorz Swoboda
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